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Ankieta w zakresie prowadzenia schematu płatniczego

Proszę o przedstawienie następujących informacji i dokumentów:

I. Podstawowe informacje i aspekty prawne dotyczące funkcjonowania schematu płatniczego.

1) Nazwa schematu płatniczego.

	


2) Nazwa i siedziba Organizacji płatniczej.

	


3) Rodzaje instrumentów płatniczych funkcjonujących w ramach prowadzonego schematu płatniczego.
	


4) Waluty, w których dokonywane jest przetwarzanie i rozliczanie zleceń płatniczych w ramach schematu płatniczego.

	


II. Prawne powiązania w zakresie prowadzenia schematu płatniczego.

1) Wykaz dokumentów stanowiących regulacje określające zasady funkcjonowania prowadzonego schematu płatniczego, tj. regulaminy, uchwały, wzory umów, inne.

	


2) Ogólne warunki uczestnictwa w schemacie płatniczym, w tym warunki przystąpienia i wystąpienia uczestników z  funkcjonowania w ramach schematu płatniczego.

	


3) Zasady i sposób udostępniania informacji dotyczących uczestnictwa w schemacie  potencjalnym uczestnikom. 

	


4) Dane podmiotów, którym Organizacja płatnicza powierza wykonywanie określonych funkcji w ramach schematu płatniczego (z uwzględnieniem informacji, za jakie funkcje schematu płatniczego i w jakim zakresie odpowiedzialne są te podmioty).
	


5) Z jakimi podmiotami współpracuje Organizacja płatnicza w zakresie funkcjonowania schematu płatniczego?
 
	


6) Zasady rozliczania i rozrachunku transakcji wynikających z funkcjonowania schematu płatniczego.

	


7) Opis przepływu środków pieniężnych pomiędzy podmiotami uczestniczącymi w schemacie oraz użytkownikami usług płatniczych.
	


8) Ogólne zasady i tryb nawiązywania współpracy z akceptantami w ramach schematu płatniczego.

	


9) Podstawowe zasady związane z postępowaniem reklamacyjnym w ramach schematu płatniczego.

	


III. Zarządzanie schematem płatniczym.

1) Ogólna struktura organizacyjna Organizacji płatniczej.

	


2) Zasady identyfikowania i rozwiązywania konfliktu interesów członków zarządu i innych pracowników Organizacji płatniczej w związku z funkcjonowaniem schematu płatniczego.

	


3) Sposób i zasady określania funkcji związanych z zarządzaniem ryzykiem, funkcjonowaniem audytu wewnętrznego i kontroli wewnętrznej.

	


4) Rozwiązania organizacyjne funkcjonujące w ramach Organizacji płatniczej w zakresie struktury i procedur podejmowania decyzji dotyczących działalności polegającej na przetwarzaniu transakcji płatniczych oraz sposób ustalania kosztów tej działalności.

	


5) Sposób zapewnienia rozdzielności systemu kart płatniczych i podmiotów obsługujących transakcje, o której mowa w art. 7 rozporządzenia (UE)2015/751.
 

	


6) Czy był przeprowadzony audyt rozdzielności systemu kart płatniczych i podmiotów obsługujących transakcje?

	


IV. Zarządzanie ryzykiem.

a) Ryzyko ogólne.

1) Czy w ramach prowadzonego schematu płatniczego istnieje polityka określająca zasady zarządzaniem ryzykiem?

	


2) Rodzaje ryzyka zidentyfikowane w związku z funkcjonowaniem schematu płatniczego. 

	


3) Zasady przekazywania uczestnikom schematu płatniczego oraz użytkownikom usług płatniczych informacji w zakresie ryzyka związanego z funkcjonowaniem schematu.

	


4) Zasady ewaluacji i rewizji procedur związanych z zarządzaniem ryzykiem.
	


5) Czy w ramach prowadzonego schematu płatniczego funkcjonuje polityka zarządzania ryzykiem związanym z dokonywaniem transakcji płatniczych w Internecie? 

	


6) Zasady oceny ryzyka w zakresie bezpieczeństwa transakcji płatniczych, z uwzględnieniem sposobu ewaluacji i rewizji procedur związanych z bezpieczeństwem płatności.

	


7) Zasady postępowania w przypadku wystąpienia incydentu. 

	


8) Zasady dotyczące silnego uwierzytelniania użytkowników (także w zakresie bezpiecznego dostarczania użytkownikom instrumentów płatniczych).
	


9) Zasady dotyczące monitorowania i rejestrowania transakcji płatniczych przez  dostawców usług płatniczych.

	


10) Zasady przekazywania użytkownikom instrumentów płatniczych informacji dotyczących bezpieczeństwa płatności.

	


11) Opis mechanizmu monitorowania transakcji nieautoryzowanych, tj. transakcji o których mowa w art. 46 ust. 1 ustawy o usługach płatniczych.

	


12) Zasady postępowania w zakresie ochrony wrażliwych danych płatniczych (na etapie przechowywania, przetwarzania i przesyłania).

	


13) Zasady wyznaczania limitów transakcji płatniczych przez dostawców usług płatniczych. 

	


14) Ogólne zasady i tryb udostępniania użytkownikom instrumentów płatniczych informacji o statusie transakcji płatniczej.

	


b) Ryzyko operacyjne.
1) Polityka i procesy stosowane przez Organizację płatniczą w celu identyfikacji, monitorowania i zarządzania ryzykiem operacyjnym. 

	


	2) Zasady i sposób ewaluacji i rewizji zarządzania ryzykiem operacyjnym. 




3) Czy procedura przystąpienia nowego uczestnika do schematu płatniczego uwzględnia przeprowadzenie testów operacyjnych?

	


4) Zasady postępowania w zakresie ochrony danych objętych tajemnicą zawodową, o której mowa w art. 11 ust. 3 ustawy o usługach płatniczych (tajemnica płatnicza).

	


5) Opis stosowanych technologii, z uwzględnieniem architektury systemów informatycznych, w tym:

a) produkcyjnego i zapasowego środowiska teleinformatycznego,

b) zabezpieczeń technicznych i narzędzi,

c) sposobu monitorowania transakcji,

d) przepływu danych,

e) stosowanego oprogramowania,

f) bezpieczeństwa danych i systemów.

	


6) Zasady udzielania personelowi Organizacji płatniczej dostępu do systemów teleinformatycznych i innych zasobów, na których są przechowywane lub procesowane dane objęte tajemnicą płatniczą.

	


7) Zasady działania urządzeń lub aplikacji, wykorzystywanych w procesie przeprowadzanych transakcji płatniczych.

	


8) Opis metodyki przeprowadzania testów bezpieczeństwa systemów informatycznych.

	


9) Informacja dotycząca zasad i częstotliwości przeprowadzania audytu systemu informatycznego.

	


10) Czy Organizacja płatnicza spełnia wymagania wynikające z międzynarodowych standardów bezpieczeństwa?
 

	


c) Plan ciągłości działania.

1)
Lista funkcji krytycznych zidentyfikowanych przez Organizację płatniczą w ramach prowadzonego schematu płatniczego.

	


2)
Zasady i sposób ewaluacji i rewizji procedur związanych z zapewnieniem ciągłości działania.

	


V. Zasady wydawania instrumentów płatniczych oraz inicjowania i przetwarzania transakcji płatniczych.

1)
Zasady wydawania instrumentów płatniczych.

	


2)
Zasady inicjowania transakcji płatniczych.

	


3)
Zasady dotyczące przetwarzania transakcji płatniczych.

	


VI. Opłaty stosowane w relacjach z podmiotami.

1) Zasady dotyczące funkcjonowania opłat i kar w relacjach pomiędzy wszystkimi podmiotami w prowadzonym schemacie płatniczym.

	


2) Rodzaje i stawki opłat obowiązujących w ramach prowadzonego schematu płatniczego, z uwzględnieniem zasad ich naliczania.

	


VII. Zasady związane z funkcjonowaniem opłaty interchange.

1) Jaka jest ustalona stawka opłaty interchange z tytułu pojedynczej transakcji płatniczej oraz jakie są zasady naliczania tej opłaty? 

	


2) Jeżeli w ramach schematu płatniczego stosowane są niejednolite opłaty interchange – jaki jest przedział stosowanych stawek? 

	


3) Zasady określające sposób naliczania opłaty z tytułu kompensaty netto, przy uwzględnieniu wysokości ustalonych stawek dla każdego rodzaju instrumentu, w podziale na waluty.

	


Lista załączników

Załącznik nr 1
Kopia odpisu z rejestru lub inny dokument wskazujący utworzenie podmiotu
Załącznik nr 2
Regulacje  określające zasady funkcjonowania schematu płatniczego.

Załącznik nr 3
Procedura przystąpienia i wystąpienia uczestników z funkcjonowania w schemacie płatniczym
Załącznik nr 4
Zasady współpracy Organizacji płatniczej z poszczególnymi podmiotami obsługującymi transakcje płatnicze.
 

Załącznik nr 5 
Procedury obejmujące zasady rozliczania i rozrachunku transakcji wynikających z funkcjonowania schematu płatniczego
Załącznik nr 6
Regulacje dotyczące nawiązywania współpracy z akceptantami

Załącznik nr 7
Regulacje dotyczące postępowania reklamacyjnego w ramach schematu płatniczego

Załącznik nr 8
Schemat graficzny struktury organizacyjnej Organizacji płatniczej

Załącznik nr 9
Procedura dotycząca identyfikowania i rozwiązywania konfliktu interesów członków zarządu i innych pracowników Organizacji płatniczej

Załącznik nr 10
Raport audytora dotyczący rozdzielności systemu kart płatniczych i podmiotów obsługujących transakcje 

Załącznik nr 11
Polityka określająca zasady zarządzania ryzykiem 

Załącznik nr 12
Procedura związana z zarządzaniem zidentyfikowanymi rodzajami ryzyka

Załącznik nr 13
Procedura przekazywania informacji o ryzyku uczestnictwa w schemacie płatniczym 

Załącznik nr 14
Polityka zarządzania ryzykiem związanym z płatnościami internetowymi 

Załącznik nr 15
Procedura zarządzania incydentami

Załącznik nr 16
Procedura silnego uwierzytelniania użytkowników 

Załącznik nr 17
Procedura monitorowania i rejestrowania danych dotyczących transakcji płatniczych

Załącznik nr 18
Procedura informowania użytkowników o bezpieczeństwie płatności 

Załącznik nr 19
Procedura monitorowania transakcji nieautoryzowanych 

Załącznik nr 20
Procedura zabezpieczania wrażliwych danych płatniczych 

Załącznik nr 21
Procedura wyznaczania limitów transakcji płatniczych 

Załącznik nr 22
Procedura udostępniania użytkownikom informacji o statusie transakcji płatniczych
Załącznik nr 23
Procedura zarządzania ryzykiem operacyjnym 

Załącznik nr 24
Plan ciągłości działania 

Załącznik nr 25
Wyniki audytu systemu informatycznego obsługującego schemat płatniczy

Załącznik nr 26
Zasady wydawania instrumentów płatniczych wraz ze schematem graficznym przebiegu procesu wydawania

Załącznik nr 27
Zasady inicjowania transakcji płatniczych wraz ze schematem graficznym procesu
Załącznik nr 28
Zasady przetwarzania transakcji płatniczych wraz ze schematem graficznym procesu

Załącznik nr 29
Wykaz stosowanych opłat wraz ze stawkami

� Uwaga: Odpowiedzi na poszczególne pytania, zawarte w niniejszej ankiecie oraz przekazane załączniki, powinny obejmować swym zakresem wszelkie zasady prowadzenia przez Organizację płatniczą schematu płatniczego.





� Należy w szczególności wskazać infrastrukturę, systemy płatności i schematy płatnicze, z którymi wiąże się funkcjonowanie schematu płatniczego, a także podmiot obsługujący transakcje w rozumieniu art. 2 pkt 28 rozporządzenia (UE) 2015/751, jeżeli schemat jest czterostronnym systemem kart płatniczych, o którym mowa w art. 2 pkt 17 rozporządzenia (UE) 2015/751.


� Nie dotyczy trójstronnego schematu płatniczego, tj. schematu, w którym organizacja płatnicza jest jedynym wydawcą instrumentu płatniczego oraz jedynym podmiotem świadczącym usługę, o której mowa w art. 3 ust. 1 pkt 5 ustawy, o ile działalność w zakresie przetwarzania transakcji płatniczych nie została powierzona podmiotowi trzeciemu.


� Dotyczy schematu płatniczego, będącego czterostronnym systemem kart płatniczych w rozumieniu art. 2 pkt 17 rozporządzenia (UE)2015/751.


� W tym oznaczenie rachunku płatniczego użytkownika oraz stanu tego rachunku, a także informacje związane z�transakcjami płatniczymi oraz zawieranymi z użytkownikiem umowami.


� Z uwzględnieniem zasady minimalnych uprawnień.


� W tym zwłaszcza w zakresie środków ochrony przed złośliwym oprogramowaniem, jak również zasad związanych z udostępnianiem tych urządzeń i aplikacji.


� Np. normy bezpieczeństwa Payment Card Industry Security Standards Council, normy ISO, inne. 


W przypadku odpowiedzi pozytywnej należy wskazać, jakie standardy spełnia Wnioskodawca i czy fakt ten został udokumentowany na podstawie oceny dokonanej przez podmiot zewnętrzny lub samooceny dokonanej przez Wnioskodawcę oraz przedstawić dokument potwierdzający dokonanie oceny.


� Należy załączyć dokumenty niewymienione w innych punktach.


� Należy w szczególności wskazać informacje dotyczące infrastruktury, systemów płatności i schematów płatniczych, z którymi wiąże się funkcjonowanie schematu płatniczego, w tym także dane o podmiocie obsługującym transakcje w rozumieniu art. 2 pkt 28 rozporządzenia (UE) 2015/751, jeżeli schemat jest czterostronnym systemem kart płatniczych, o którym mowa w art. 2 pkt 17 rozporządzenia (UE) 2015/751.
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