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Wstep

Wstep

Przygotowywanie materiatu pt. Informacja o transakcjach oszukariczych dokonanych przy uzyciu bezgotowkowych
instrumentow ptatniczych ma na celu wspomaganie realizacji ustawowego zadania Zarzadu NBP w zakresie
dokonywania okresowej oceny rozliczen pienieznych, wynikajacego z art. 17 ust. 4 pkt 3 ustawy o

Narodowym Banku Polskim.
Niniejsza informacja przedstawia:
= dane od agentdéw rozliczeniowych nt. oszustw dokonanych kartami platniczymi,

= dane od bankéw nt. oszustw dokonanych kartami platniczymi,

= informacje o oszustwach z uzyciem polecen przelewu, polecen zaplaty i czekow.
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Transakcje oszukancze dotyczace kart ptatniczych

1. Transakcje oszukancze dotyczace kart platniczych

Dane o oszustwach dokonanych kartami ptatniczymi przekazywane sq do Narodowego Banku Polskiego
przez:
1. agentéw rozliczeniowych,

2. banki wydajace karty ptatnicze.

Z uwagi na rozny zakres oszustw dokonywanych kartami ptatniczymi, ujmowanych w sprawozdaniach,

wystepuje trwata rozbieznos¢ w danych przekazywanych przez agentéw rozliczeniowych oraz banki.

Wykres 1. Liczba oszustw wedtug bankdéw i agentdw rozliczeniowych na przestrzeni kolejnych kwartalow
od I kwartatu 2017 r.
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw i agentéw rozliczeniowych.

Dane od agentéw rozliczeniowych nie obejmuja:
- transakcji dokonywanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

- transakgji oszukanczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

Dane z bankéw nie obejmuja natomiast transakcji oszukariczych dokonanych w Polsce kartami wydanymi

w innych krajach.
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Transakcje oszukancze dotyczace kart ptatniczych

1.1. Transakcje oszukancze — dane od agentow rozliczeniowych

W I kwartale 2021 r., wedtug danych pochodzacych od agentéw rozliczeniowych, odnotowano 6 154 operacje
oszukancze dokonane kartami ptatniczymi na kwote 2 892 966 z1.

Z danych przekazanych przez agentéw rozliczeniowych wynika, ze w I kwartale 2021 r. w stosunku do
poprzedniego kwartatu:

= liczba oszustw spadta 0 37% (z 9 765 oszustw do 6 154),
= warto$¢ oszustw spadta o0 16,2% (z 3 453 091 zt do 2 892 966 zt),

co przedstawiajg wykresy nr 2 i 3.

Wykres 2. Liczba operacji oszukaniczych z wykorzystaniem kart ptatniczych w poszczegélnych kwartatach
w okresie I kwartal 2017 r. — I kwartat 2021 r. — dane od agentéw rozliczeniowych
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Zrédto: Opracowanie wlasne DSP na podstawie danych od agentéw rozliczeniowych.

Wykres 3. Wartos¢ operacji oszukanczych z wykorzystaniem kart ptatniczych w poszczegélnych kwartatach
w okresie I kwartat 2017 r. — I kwartat 2021 r. — dane od agentdw rozliczeniowych
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Zrédto: Opracowanie whasne DSP na podstawie danych od agentéw rozliczeniowych.
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Transakcje oszukancze dotyczace kart ptatniczych

Z informagji uzyskanych od agentéw rozliczeniowych wynika, iz wérdd transakcji oszukanczych duzy jest
udziat transakcji dokonanych kartami wydanymi poza terytorium Rzeczypospolitej Polskiej. Pod wzgledem
liczby byto to 73,6%, natomiast pod wzgledem wartosci az 89,4% takich transakcji. W stosunku do
poprzedniego kwartatu udzial procentowy operacji oszukanczych dokonanych kartami platniczymi
wydanymi poza terytorium Rzeczypospolitej Polskiej pod wzgledem liczby zmalat 0 6,9 pp., a pod wzgledem
warto$ci nie zmienit sie. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby oraz wartosci

w IV kwartale 2020 r. i  kwartale 2021 r. jest zaprezentowana na wykresach nr 4 i 5 oraz w tabelach nr 11 2.

Wykres 4. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby w IV kwartale 2020 r. oraz I
kwartale 2021 r. — dane od agentéw rozliczeniowych

2020 Q4 2021 Q1

» [iczba transakcji kartami ptatniczymi wydanymi na
terytorium Rzeczypospolitej Polskiej

» liczba transakcji kartami ptatniczymi wydanymi poza
terytorium Rzeczypospolitej Polskiej

Zrédto: Opracowanie whasne DSP na podstawie danych od agentéw rozliczeniowych.

Wykres 5. Struktura operacji oszukanczych kartami ptatniczymi wedtug wartosci w IV kwartale 2020 r. oraz I
kwartale 2021 r. — dane od agentéw rozliczeniowych

2020 Q4 2021 Q1

89,4%

= wartos$¢ transakcji kartami ptatniczymi wydanymi na
terytorium Rzeczypospolitej Polskiej

= wartos$¢ transakcji kartami ptatniczymi wydanymi poza
terytorium Rzeczypospolitej Polskiej

Zrédto: Opracowanie wlasne DSP na podstawie danych od agentéw rozliczeniowych.
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Transakcje oszukancze dotyczace kart ptatniczych

Tabela 1. Liczba operacji oszukaniczych w I kwartale 2021 r. /szt./ — dane od agentéw rozliczeniowych

Operacje kartami wydanymi | Operacje kartami wydanymi R —-
. . na terytorium RP poza terytorium RP
Operacje oszukancze

Liczba 0 Liczba 0 Liczba N0
R Udziat % " Udziat % ——— Udziat %
W urzadzeniach

akceptujacych karty 788 48,5% 805 17,8% 1593 25,9%
ptatnicze (terminale POS)

w tym: operacje

Lo 494 30,4% 220 4,9% 714 11,6%
zblizeniowe

Card Not Present (CNP) 835 51,4% 3723 82,2% 4 558 74,1%

Transakcje gotéwkowe 3 0,2% 0 0,0% 3 0,0%

Razem: 1626 100% 4528 100% 6 154 100%

Zrédto: Opracowanie wtasne DSP na podstawie danych od agentéw rozliczeniowych.

Tabela 2. Wartos¢ operacji oszukanczych w I kwartale 2021 r. /z}/ - dane od agentow rozliczeniowych

Operacje kartami wydanymi | Operacje kartami wydanymi Razem
. . na terytorium RP poza terytorium RP
Operacje oszukancze

Liczba 0 Liczba N0 Liczb A

W urzadzeniach akceptujacych

karty platnicze (terminale POS) 72 269 23,6% 602 168 23,3% 674 437 23,3%
w tym: operacje zblizeniowe 24 020 7,8% 187 400 7,2% 211 420 7,3%
Card Not Present (CNP) 233537 76,2% 1984 157 76,7% 2217 693 76,7%
Transakcje gotowkowe 835 0,3% 0 0,0% 835 0,0%
Razem: 306 641 100% 2586 325 100% 2 892 966 100%

Zrédto: Opracowanie whasne DSP na podstawie danych od agentéw rozliczeniowych.

Analizujac dane w podziale na transakcje dokonane kartami wydanymi na terytorium RP oraz poza
terytorium RP, wida¢, ze pod wzgledem liczby zdecydowana wigkszo$¢ transakgji (82,2%) dokonanych
kartami wydanymi poza terytorium RP dokonywana jest bez fizycznego udzialu karty (CNP), a wiec
najprawdopodobniej jest dokonywana w srodowisku internetowym. Udziat takich samych transakgji
oszukanczych (CNP), ale dokonywanych kartami wydanymi na terytorium RP wynosi jedynie 51,4%.
Wartosciowo udziat transakcji oszukaniczych typu CNP jest na podobnym poziomie w kraju oraz poza jego

granicami i wynosi odpowiednio 76,2% i 76,7%. Przedstawia to wykres nr 6.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 6. Struktura transakgji oszukanczych w POS, CNP i gotéwkowych ogétem — liczba i wartos¢
transakgji — I kwartat 2021 r.
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Zrédto: Opracowanie wtasne DSP na podstawie danych od agentow rozliczeniowych.

Z informagji przekazanych przez agentéw rozliczeniowych wynika, ze transakcje oszukancze w I kwartale
2021 r. stanowity 0,0004% ogdlnej liczby i 0,003% ogdlnej wartosci transakcji przeprowadzanych kartami
ptatniczymi, rozliczanych przez agentéw rozliczeniowych. Warto zaznaczy¢, ze pod wzgledem wartosci
udziat transakcji oszukariczych jest najnizszy w analizowanym okresie. Wykres nr 7 przedstawia procentowy
udziat liczby oraz wartosci transakgji oszukanczych we wszystkich transakcjach kartowych.

Wykres 7. Udziat procentowy liczby i wartosci oszustw we wszystkich transakcjach w okresie I kwartat
2017 r. — I kwartat 2021 r. — dane od agentéw rozliczeniowych
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Zrédto: Opracowanie wtasne DSP na podstawie danych od agentéw rozliczeniowych.
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Transakcje oszukancze dotyczace kart ptatniczych

1.2. Transakcje oszukancze — dane od bankow

Dane o operacjach oszukaniczych dokonanych kartami platniczymi, przekazane przez banki, dotycza
oszustw dokonanych na terenie kraju i poza jego granicami kartami wydanymi przez te banki.
W I kwartale 2021 r. dokonano 55 041 operacji oszukanczych na kwote 16 268 017 zi.

W poréwnaniu do poprzedniego kwartatu nastapit:
- spadek 0 13,9% liczby oszustw dokonanych kartami (z 63 938 do 55 041),
— wzrost 0 16,4% wartosci oszustw dokonanych kartami (z 13 980 777 zt do 16 268 017 z1),

co przedstawiaja tabele nr 3 i 4.

Tabela 3. Liczba operacji oszukanczych w IV kwartale 2020 r. oraz I kwartale 2021 r. /szt./ — dane od bankéw

Operacje oszukancze 2020 Q4 2021 Q1 Udziat %

Karty zgubione/skradzione 5649 5836 +3,3% 10,6%
Karty nieotrzymane 128 @ - 100,0 % 0,0%
Karty sfatszowane 21 691 10167 | -53,1% 18,5%

Inne 36 470 39038 1 +7,0% 70,9%
Razem: 63 938 55041 | -139% 100,0%

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Tabela 4. Warto$¢ operacji oszukanczych w IV kwartale 2020 r. oraz I kwartale 2021 r. /szt./ — dane od bankow

Udziat | Srednia | Srednia

Operacje oszukancze 2020 Q4 2021 Q1 Zmiana % % 2020 Q4 | 2021 Q1
Karty zgubione/skradzione 1205 706 1379467 1 +14,4 % 8,5% 213,44 236,37
Karty nieotrzymane 211 140 @ U -100,0 % 0,0% 1649,53 0,00
Karty sfalszowane 5066 070 3716304 | -26,6 % 22,8% 233,56 365,53
Inne 7 497 861 11172246 1 + 49,0 % 68,7% 205,59 286,19

Razem: 13980 777 16268017 1 +16,4 % 100,0% 218,66 295,56

Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

Z informacji przekazanych przez banki wynikato, ze w I kwartale 2021 r. pod wzgledem liczby:

1. dominowaly oszustwa w kategorii Inne, w ramach ktdrej banki przekazuja gtéwnie informacje o
transakcjach dokonanych z wykorzystaniem danych karty bez jej fizycznej obecnosci; stanowity one

70,9% ogotu oszustw i odnotowano je w 39 038 przypadkach na taczna kwote 11 172 246 z1.

Srednia wartoé¢ transakgji oszukariczej w tej kategorii wynosita 286 zt i wzrosta o 10,7% w stosunku

do poprzedniego kwartatu.
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Transakcje oszukancze dotyczace kart ptatniczych

2. oszustwa kartami sfalszowanymi stanowily 18,5% ogdtu oszustw; odnotowano je w 10 167
przypadkach na taczng kwote 3 716 304 zt.

Srednia wartoé¢ transakcji oszukanczej przy uzyciu kart sfatszowanych wynosita 366 zt i byta

wyzsza 0 56,5% w stosunku do poprzedniego kwartatu.

3. oszustwa kartami zgubionymi/skradzionymi stanowily 10,6% ogotu oszustw; odnotowano je w
5 836 przypadkach na taczna kwote 1 379 467 zt.

Srednia warto$¢ transakcji oszukaniczej w tej kategorii wynosila 236 zt i byta wyzsza o 10,7% w

stosunku do poprzedniego kwartatu.
4. oszustw przy uzyciu kart nieotrzymanych nie odnotowano w analizowanym okresie.

Strukture operacji oszukanczych wedtug liczby i warto$ci w IV kwartale 2020 r. i I kwartale 2021 r.

przedstawiaja odpowiednio wykresy nr 81 9.

Wykres 8. Struktura operacji oszukanczych kartami ptatniczymi wedlug liczby w IV kwartale 2020 r. i I
kwartale 2021 r.. — dane od bankéw

2020 Q4 2021 Q1

karty zgubione/skradzione = karty nieotrzymane
m karty sfatszowane minne

Zrédto: Opracowanie wasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 9. Struktura operacji oszukaniczych kartami ptatniczymi wedtug wartosci w IV kwartale 2020 r. i I
kwartale 2021 r. — dane od bankow

2020 Q4 2021 Q1

1,5%
8,6%

karty zgubione/skradzione = karty nieotrzymane
m karty sfatszowane = inne

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Liczbe i wartos¢ operacji oszukanczych w okresie od I kwartatu 2017 r. do I kwartatu 2021 r. w podziale na

rodzaje operacji oszukanczych prezentuja wykresy nr 10 oraz 11.

Wykres 10. Liczba operagji oszukanczych z wykorzystaniem kart ptatniczych w poszczegoélnych kwartatach
w okresie I kwartat 2017 r. — I kwartat 2021 r. w podziale na rodzaje operacji oszukanczych — dane od bankéw

karty zgubione/skradzione  mkarty sfatszowane karty nieotrzymane ®inne
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 11. Wartos¢ operacji oszukanczych z wykorzystaniem kart ptatniczych w poszczegdlnych
kwartatach w okresie I kwartat 2017 r. - I kwartat 2021 r. w podziale na rodzaje operacji oszukanczych — dane
od bankéw

karty zgubione/skradzione mkarty sfatszowane karty nieotrzymane minne
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

Z informacji uzyskanych od bankéw wynika, iz wéréd transakgji oszukanczych dominujacy udziat stanowia
transakcje dokonane poza terytorium Rzeczypospolitej Polskiej kartami wydanymi w Polsce. Pod wzgledem
liczby byto to 81,8%, natomiast pod wzgledem wartosci 90,6% takich transakcji (Wykresy nr 121 13).

Wykres 12. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby w IV kwartale 2020 r. oraz I
kwartale 2021 r. — dane od bankéw

2020 Q4 2021 Q1

79,4%

= liczba transakcji na terytorium Rzeczypospolitej Polskiej
przy uzyciu kart ptatniczych wydanych w Polsce

= [iczba transakcji poza terytorium Rzeczypospolitej
Polskiej przy uzyciu kart ptatniczych wydanych w Polsce

Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 13. Struktura operacji oszukaniczych kartami ptatniczymi wedtug wartosci w IV kwartale 2020 r. oraz
I kwartale 2021 r. — dane od bankéw

2020 Q4 2021 Q1

= warto$¢ transakcji na terytorium Rzeczypospolitej
Polskiej przy uzyciu kart ptatniczych wydanych w Polsce

= wartos$¢ transakcji poza terytorium Rzeczypospolitej
Polskiej przy uzyciu kart ptatniczych wydanych w Polsce

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Zdecydowana wiekszos¢ transakcji dokonywana jest poza terytorium RP i sg to w wiekszosci transakgje
kwalifikowane do kategorii Inne, w tym w wiekszosci realizowane bez uzycia karty (CNP) np. w sklepach
internetowych. W I kwartale 2021 r. poza granicami kraju dokonano 44 997 transakcji podczas gdy na
terytorium Polski jedynie 10 044. Wartosciowo dysproporcja w dokonywaniu transakgji, pod wzgledem ich
lokalizagji, jest jeszcze wigksza, gdyz poza terytorium RP wartos$¢ tych transakcji w I kwartale 2021 r.
wynosita 14,74 miln zl, a na terytorium kraju jedynie 1,53 miIn zI. Wykresy nr 14 i 15 prezentuja strukture

operacji w podziale na rodzaje oszustw i lokalizacje ich dokonania.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 14. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw wg liczby
transakcji w okresie I kwartat 2018 r. — I kwartat 2021 r. — dane od bankéw
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Zrédto: Opracowanie wasne DSP na podstawie danych od bankéw.

Wykres 15. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw wg wartosci
transakcji w okresie I kwartat 2018 r. — I kwartat 2021 r. — dane od bankéw
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

Dominujacy udziat wéréd oszukanczych transakcji bezgotdwkowych stanowia transakcje typu CNP (card
not present). W I kwartale 2021 r. pod wzgledem liczby oraz wartosci byto to odpowiednio 87% i 89% takich
transakgji (wykresy nr 16 1 17).
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 16. Struktura liczby bezgotdéwkowych operacji oszukarniczych w okresie I kwartat 2011 r. — I kwartat
2021 r. w podziale na operacje dokonane w terminalach POS i CNP
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Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Wykres 17. Struktura wartosci bezgotéwkowych operacji oszukanczych w okresie I kwartat 2017 r. -1
kwartat 2021 r. w podziale na operacje dokonane w terminalach POS i CNP
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

W I kwartale 2021 r., oszukancze operacje kartowe stanowily 0,003% liczby i 0,008% wartosci transakcji
gotowkowych i bezgotéwkowych dokonanych kartami platniczymi wydanymi przez raportujace do NBP

banki, natomiast w IV kwartale 2020 r. udzial ten wynidst odpowiednio 0,004% i 0,007 %.
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Transakcje oszukancze dotyczace kart ptatniczych

Wykres 18. Udziat procentowy liczby i wartosci oszustw we wszystkich transakcjach w okresie I kwartat
2017 r. — I kwartal 2021 r. — dane od bankow
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

Najwigkszy udzial w liczbie transakcji oszukanczych stanowia transakcje oszukancze typu CNP
dokonywane poza terytorium RP (76,19%), transakcje CNP na terytorium RP (9,17%) oraz transakcje
dokonywane w POS na terytorium RP (8,23%). Najmniej transakcji oszukanczych kartami platniczymi
dokonuje sie gotdéwkowo (pozycje ATM, Inne Got). Udzialy poszczegdlnych rodzajéow transakcji

oszukanczych w liczbie i wartosci wszystkich transakcji oszukanczych przedstawia tabela nr 5.

Tabela 5. Najczesciej wystepujace oszustwa w podziale na rodzaj transakcji oraz terytorium w I kwartale
2021 r.

Liczba transakcji Wartos¢ transakcji
oszukanczych dokonanych: | oszukanczych dokonanych:

na terytorium RP  P%%2 tel{gtorlum na terytorium RP  P9%2 teRrgtorlum

CNP

ATM

INNE GOT

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

2. Transakcje oszukancze dokonane przy uzyciu polecenia
przelewu

W I kwartale 2021 r. odnotowano 3 674 oszustwa przy uzyciu polecenia przelewu na taczng kwote
21 048 049 zt.
W poréwnaniu do poprzedniego kwartatu nastapit:
— spadek 0 4,2% liczby transakgji oszukaniczych przy uzyciu polecenia przelewu,
— wzrost 0 6,9% wartosci transakcji oszukanczych przy uzyciu polecenia przelewu,
co przedstawiajg wykresy nr 19 i 20.

Srednia warto§¢ oszukariczego polecenia przelewu wynosita 5729 zt i wzrosta o 11,6% w stosunku do

poprzedniego kwartatu.

Wykres 19. Liczba operacji oszukaniczych z wykorzystaniem polecenia przelewu w okresie I kwartat 2017 —
I kwartat 2021 w podziale na poszczegdlne kwartaty /w szt./
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Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Wykres 20. Wartos¢ operacji oszukaniczych z wykorzystaniem polecenia przelewu w okresie I kwartat 2017
— I kwartat 2021 w podziale na poszczegdlne kwartaty /z1/
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Udziat transakcji oszukaniczych we wszystkich transakcjach poleceniem przelewu nieznacznie zmalat pod
wzgledem liczby w I kwartale 2021 r., a ich wartos¢ nieznacznie si¢ zwiekszyla. Nalezy jednak zwrdcic
uwagg, ze udziat tych transakgji, zaréwno w ujeciu liczbowym jak i wartosciowym, od wielu lat utrzymuje

sie¢ na bardzo niskim poziomie (wykres 21).

Wykres 21. Udzial procentowy liczby i wartosci oszustw we wszystkich transakcjach polecenia przelewu w
okresie I kwartat 2017 r. — I kwartat 2021 r. — dane od bankéow
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.

Zmiany w zakresie liczby i wartosci operacji oszukanczych w podziale wg sposobu realizagji transakcji w IV
kwartale 2020 r. oraz I kwartale 2021 r. przedstawiaja odpowiednio tabele nr 6 i 7, za$ zmiany w zakresie

struktury takich transakcji — odpowiednio wykresy nr 22 i 23.

Tabela 6. Liczba operacji oszukanczych przy uzyciu polecenia przelewu w IV kwartale 2021 r. oraz I kwartale
2021 r. — dane od bankdéw

Operacje oszukancze 2020 Q4 2021 Q1 Zmiana% Udziat % 2021 Q1
Przegladarka internetowa 1940 2 507 29,2% 68,2%
Dedykowana aplikacja 1878 1137 -39,5% 30,9%
Inny sposob 5 17 240,0% 0,5%
Kanat telefoniczny 2 9 350,0% 0,2%
Oddziat banku 11 4 -63,6% 0,1%
Razem: 3836 3674 -4,2% 100,0%

Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Wykres 22. Struktura operacji oszukanczych przy uzyciu polecenia przelewu wedtug liczby w IV kwartale
2020 r. oraz I kwartale 2021 r. — dane od bankéw

0,2%
0,1%

2020 Q4 2021 Q1

0,1%-0,3% 0,5%
-

0,1%

Przegladarka internetowa = Dedykowana aplikacja
= Inny sposoéb = Kanat telefoniczny
m Oddziat banku

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Tabela 7. Wartos¢ operagji oszukanczych przy uzyciu polecenia przelewu w IV kwartale 2020 r. oraz I kwartale
2021 1. /z/ — dane od bankow

Operacje oszukancze 2020 Q4 2021 Q1 Zmiana% Udziat % 2021 Q1
Przegladarka internetowa 13 808 556 16 369 092 18,5% 77,8%
Dedykowana aplikacja 4 470 654 2 971 455 -33,5% 14,1%
Inny sposéb 315294 1570726 398,2% 7,5%
Kanat telefoniczny 4 905 14 629 198,2% 0,1%
Oddziat banku 1088 605 122 147 -88,8% 0,6%
Razem: 19 688 014 21 048 049 6,9% 100,0%

Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Wykres 23. Struktura operacji oszukanczych przy uzyciu polecenie przelewu wedtug wartosci w IV kwartale
2020 r. oraz I kwartale 2021 r. /zt/ — dane od bankéw
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Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Najwiecej oszustw pod wzgledem zardwno liczby, jak i wartosci transakcji przy uzyciu polecenia przelewu
dokonano w ramach bankowosci internetowej. Udzialy te stanowily w I kwartale 2021 r. odpowiednio 68,2%
i 77,8%. Z informacji uzyskanych z sektora bankowego wynika, ze transakcje oszukancze realizowane za
posrednictwem polecenia przelewu sa najczesciej wynikiem infekowania komputera przez zlosliwe
oprogramowanie, wytudzenia danych od klienta za pomoca manipulacji, tj. réznych metod phishingu lub
przejecia przez przestepcéw kontroli nad komputerem klienta. Skutkuje to wyprowadzeniem srodkéw z

rachunku klienta na rachunek, z ktdrego przestepcy wyplacaja srodki.
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Transakcje oszukancze dokonane przy uzyciu pozostatych instrumentéw ptatniczych

3. Transakcje oszukancze dokonane przy uzyciu

pozostalych instrumentow platniczych

W I kwartale 2021 r. nie odnotowano transakcji oszukanczych dokonanych przy uzyciu czekow oraz

polecenia zaptaty.

4. Transakcje oszukancze dotyczace poszczegolnych form

rozliczen pienieznych

Z informacji otrzymanych z bankéw za I kwartat 2021 r. wynika, Ze:

— transakcje oszukancze dokonywane karta stanowily 93,7% ogodlnej liczby oszustw i 43,6% ogodlnej
wartosci oszustw,

— transakcje oszukancze dokonywane za posrednictwem polecenia przelewu stanowity 6,3% ogolnej liczby
oszustw, ale az 56,4% ogodlnej wartosci oszustw,

— nie odnotowano transakcji oszukanczych dokonanych przy uzyciu czeku,

— nie odnotowano transakgcji oszukanczych dokonanych z uzyciem polecenia zaptaty.

Szczegdtowe dane o strukturze liczby 1 wartosci oszustw przedstawione zostaty odpowiednio w tabelach nr
819 oraz na wykresach nr 24 i 25.

Tabela 8. Liczba operadji oszukanczych przy uzyciu poszczegdlnych form rozliczen w IV kwartale 2020 r.
oraz I kwartale 2021 r. /szt./ — dane od bankéw

Operacje oszukancze 2020 Q4 2021 Q1 Udziat %

Karty ptatnicze 63 938 55 041 -13,9% 93,7%
Polecenie przelewu 3836 3674 | -4,2% 6,3%
Razem: 67 774 58715 | -13,4% 100,0%

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.
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Transakcje oszukancze dokonane przy uzyciu pozostatych instrumentéw ptatniczych

Tabela 9. Wartosc¢ operacji oszukanczych przy uzyciu poszczegélnych form rozliczen w IV kwartale 2020 r.
oraz I kwartale 2021 r. /szt./ — dane od bankéw

. . . . Srednia Srednia
0, ()
Operacje oszukancze 2020 Q4 2021 Q1 Zmiana % Udziat % 2020 Q4 2021 Q1

Karty ptatnicze 13980 777 16268017 1T +16,4% 43,6% 218,66 295,56
Polecenie przelewu 19 688 014 21048049 1 +6,9% 56,4% 5132,43 5728,92
Razem: 33668 791 37316066 1 +10,8% 100,0% 496,78 635,55

Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Wykres 24. Struktura operacji oszukaniczych przy uzyciu poszczegélnych form rozliczen wedtug liczby
w IV kwartale 2020 r. oraz I kwartale 2021 r. — dane od bankow
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Wykres 25. Struktura operacji oszukanczych przy uzyciu poszczegdlnych form rozliczen wedtug wartosci
w IV kwartale 2020 r. oraz [ kwartale 2021 r. — dane od bankow
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Zrédto: Opracowanie wtasne DSP na podstawie danych od bankéw.

Udziat transakcji oszukanczych we wszystkich transakcjach dokonywanych karta oraz przelewem
nieznacznie zmalat pod wzgledem liczby w I kwartale 2021 r., a udzial w ich warto$ci nieznacznie sie
zwiekszyl. Nalezy jednak zwréci¢é uwage, ze udziat tych transakcji, zaréwno w ujeciu liczbowym, jak i
wartosciowym, od wielu lat utrzymuje sie na bardzo niskim poziomie (wykres 26).

Wykres 26. Udziat procentowy liczby i wartosci oszustw we wszystkich transakcjach kartowych oraz
polecenia przelewu w okresie I kwartal 2017 r. — I kwartat 2021 r. — dane od bankéw
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Zrédto: Opracowanie whasne DSP na podstawie danych od bankéw.
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Podsumowanie

Na podstawie informacji dotyczacych incydentéw w funkcjonowaniu systemu platniczego w I kwartale

2021 r., otrzymanych zaréwno z bankdéw, jak i od agentéw rozliczeniowych, mozna stwierdzi¢, ze:

1. Zdanych przekazanych przez agentéw rozliczeniowych wynika, iz w I kwartale 2021 r. odnotowano
prawie 6,2 tys. operacji oszukanczych dokonanych kartami ptatniczymi na kwote blisko 2,9 miIn zt,

co w stosunku do poprzedniego kwartalu oznacza spadek liczby o 37% i spadek wartosci o 16,2%.

2. W I kwartale 2021 r., wedlug danych przekazanych przez banki, dokonano ponad 55 tys. operacji
oszukanczych kartami ptatniczymi na kwote prawie 16,3 mIn zl, co oznacza spadek w stosunku do
poprzedniego kwartalu w zakresie liczby o 13,9% oraz wzrost w zakresie wartosci o 16,4%.
Dominujacg czes¢ oszustw kartami ptatniczymi stanowily przestepstwa wynikajace z transakgji
dokonywanych bezgotéwkowo, ktérych pod wzgledem liczby byto 98,5%, a pod wzgledem wartosci
95,6%.

3. Skala oszustw z uzyciem kart ptatniczych byta nadal niewielka w poréwnaniu do catosci obrotu
kartami ptatniczymi, stanowiac — wedlug danych z bankéw — tylko 0,003% liczby i 0,008% wartosci
wszystkich transakgji. Warto podkresli¢, iz wg ostatnich opublikowanych poréwnywalnych danych
z 2018 r., Polska, osiagajac wskazniki oszustw na poziomie 0,005% dla wartosci i 0,002% dla liczby

transakcji byta na 1. miejscu w rankingu najbardziej bezpiecznych pod tym katem krajéw’.

4. Zgodnie ze standardami SEPA - Jednolitego Obszaru Platnosci w Euro, przyjetymi przez polskie
banki, wszystkie nowo wydawane karty (z wyjatkiem kart prepaid) musza by¢ wyposazone w
mikroprocesor. Z informacji uzyskanych z sektora bankowego wynika, iz udziat transakcji
oszukanczych dokonywanych w Internecie moze wzrasta¢. Wdrozenie standardéw EMV powoduje,
ze dokonanie transakcjii oszukanczej w urzadzeniach zainstalowanych na terytorium
Rzeczypospolitej Polskiej (np. POS, bankomat) jest utrudnione. W zwiazku z powyzszym przestepcy
w znacznie wigkszym stopniu wykorzystuja Internet do dokonywania transakcji oszukanczych

kartami ptatniczymi lub dokonuja transakcji w urzadzeniach poza granicami kraju.

Nalezy rowniez doda¢, ze w UE, w tym takze w Polsce, przeprowadzany jest proces wdrazania

silnego uwierzytelnienia klienta (SCA - Strong Customer Authentication) dla transakgji

1 Sixth report on card fraud, ECB, 2020.
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202008~521edb602b.en.html#toc12
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bezgotéwkowych dokonywanych w terminalach POS (wdrozenie dokonane) oraz w Internecie
(termin przystosowania si¢ do wymogoéw zostal wyznaczony na dzien 31 grudnia 2020 r.2). Celem
stosowania si¢ do tych wymogow przez wydawcow instrumentéw ptatniczych oraz podmioty
$wiadczace ustuge acquiringu jest podwyzszenie poziomu bezpieczenistwa w transakcjach
elektronicznych. Wydaje si¢ jednak, ze dopiero pelne wdrozenie tych wymogdéw (terminale POS,
sklepy internetowe), przy jednoczesnym stosowaniu wylaczen od stosowania SCA, oraz
gromadzenie danych statystycznych na ten temat od 2022 r. na podstawie nowelizagji
rozporzadzenia (EU) nr 1409/2013 z dnia 28 listopada 2013 r. w sprawie statystyki platnosci

(EBC/2013/43) pozwola na ocene skutecznosci ww. rozwiazan.

Opracowatl: Wojciech Krawczyk
Ekspert, Wydziat Analiz i Badan
Departament Systemu Platniczego NBP

2Opinion of the European Banking Authority on the deadline for the migration to SCA for e-commerce cardbased payment transactions,
EBA, 16.10.2019, https://www.eba.europa.eu/sites/default/files/documents/10180/2622242/e8b3ec84-c1c6-4e9a-96ea-
3575361d¢230/Opinion%200n%20the%20deadline%20for%20the%20migration%20t0%20SCA.pdf
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