Komunikat z posiedzenia Rady ds. Systemu Platniczego
w dniu 19 grudnia 2022 r.

W dniu 19 grudnia 2022r. odbylo sie posiedzenie Rady ds. Systemu Platniczego, organu
opiniodawczo-doradczego przy Zarzadzie Narodowego Banku Polskiego. Posiedzenie prowadzit
Pan Rafat Sura, Przewodniczacy Rady ds. Systemu Platniczego, Cztonek Zarzadu NBP.

Rada ds. Systemu Platniczego zapoznata sie z informacjami na temat:

= projektu rozporzadzenia Parlamentu Europejskiego i Rady zmieniajacego rozporzadzenia (UE)
nr 260/2012 i (UE) 2021/1230 w zakresie natychmiastowych polecen przelewu w euro,
przygotowang przez Narodowy Bank Polski;

= aktualizacji rekomendacji RSP dotyczacych dzialan na rzecz ograniczania transakgji
oszukanczych w platnosciach detalicznych w Polsce, przygotowana przez Grupe Robocza ds.
Bezpieczenstwa Platnosci;

® wynikow badania chronometrazowego czasu realizacji transakcji wybranymi instrumentami

ptatniczymi w Polsce, przygotowana przez prof. M. Polasika.

Rada ds. Systemu Platniczego zaakceptowala zaktualizowana liste rekomendacji dotyczacych
dziatan na rzecz ograniczania transakcji oszukanczych w ptatnosciach detalicznych w Polsce, w wersji
zaproponowanej przez Grupe Robocza ds. Bezpieczenstwa Platnosci, zawarta w zalaczeniu do

niniejszego komunikatu.

Rada zapoznata si¢ ponadto z nastepujacymi materiatami informacyjnymi, opracowanymi przez

Zwiazek Bankéw Polskich oraz Narodowy Bank Polski:

® Informacjq na temat dziatan z zakresu cyberbezpieczenstwa bankéw oraz ich klientow,

®  Poréwnaniem wybranych elementow polskiego systemu platniczego z systemami innych krajow UE za
2021 r.,

®  Raportem rocznym o nadzorze systemowym w zakresie systemu platniczego w Polsce w 2021 r.,

= Informacjq na temat stanu realizacji Projektu Konsolidacja T2/12S,

= Informacjq na temat stanu realizacji projektu SORBNET3,

= Informacjq o rozliczeniach i rozrachunkach miedzybankowych w III kwartale 2022 r.

Kolejne posiedzenie Rady ds. Systemu Platniczego odbedzie sie¢ w kwietniu 2023 r.



Zatacznik

Lista rekomendacji RSP dotyczacych dzialan na rzecz ograniczania transakcji oszukanczych w
platnosciach detalicznych w Polsce

I. Rekomendacje w obszarze prawa

1. Rozwazenie wprowadzenia rozwigzan prawnych umozliwiajacych wymiane
informacji prawnie chronionych pomiedzy podmiotami z réznych sektoréw
(bankowego, telekomunikacyjnego, ubezpieczeniowego, niebankowych dostawcéw
ustug platniczych).

2. Rozwazenie wprowadzenia rozwigzan prawnych umozliwiajacych zmiane zasad
dostepu przez Policje i Prokurature do informacji objetych tajemnica bankowa w
szczegolnych przypadkach zwigzanych z wykrywaniem i sciganiem przestepczosci.

3. Identyfikacja i eliminacja zidentyfikowanych barier prawnych, uniemozliwiajacych
skuteczne przeciwdziatanie oszustwom zwigzanym z przestepczymi platformami
internetowymi oferujacymi rzekome inwestycje w krypto-aktywa i na rynku FOREX,
poprzez wprowadzenie dla bankéw uprawnienn do skutecznego powstrzymywania
podejrzanych operacji oraz mozliwosci pozyskiwania przez banki dodatkowych
informagji na potrzeby analizy antyfraudowej, bez uszczerbku dla zachowania prawa do
prywatnosci.

4. Rozwazenie dokonania w przepisach prawa lub rekomendacjach KNF zmian majacych
na celu dodatkowa ochrone prawna pracownikdw obszaréw zajmujacych sie
bezpieczenstwem z uwagi na fakt, iz jest to praca czesto angazujaca pracownika do
wspolpracy z organami Scigania, niosaca za soba koniecznos¢ skiadania zeznan i
stawiania si¢ na rozprawach sadowych, obciazona silnym stresem zwigzanym z
dzialaniem pod presjq czasu, aby zapobiec skutkom kradziezy pieniedzy czy tez z
konfrontacjq na sali rozpraw z oskarzonymi o przestepstwa na szkode bankdéw i ich
klientow. Taka praca wiaze si¢ z wysokim ryzykiem popetnienia btedu np. pod katem
ryzyka ujawniania tajemnicy zawodowej, bankowej czy ztamania zasad RODO.

5. Stworzenie podstawy prawnej (np. w ustawie o Systemie Informacji Finansowej') dla
wprowadzenia rozwiazania umozliwiajacego kontrole zgodnosci numeru rachunku
odbiorcy platnosci z jego danymi osobowymi (imieniem i nazwiskiem) przed
dokonaniem transakcji. Takie rozwiazanie pomogloby uniknaé¢ bardzo wielu

1 Ustawa jest aktualnie w toku procesu legislacyjnego. Ustawa ta bedzie stanowita podstawe prawna dla utworzenia centralnej bazy
rachunkow ptatniczych. W proponowanych przepisach okreslono typ informacji o rachunkach, ktére maja by¢ przekazywane przez
podmioty zobligowane do dostarczania informacji o rachunku do SInF (tzw. instytucje zobowiazane). Zakres przekazywanych
informagji o rachunku zawiera miedzy innymi: dane identyfikacyjne (w tym imie i nazwisko oraz obywatelstwo) posiadaczy
rachunku, pelnomocnikéw do rachunku, beneficjentéw rzeczywistych posiadaczy rachunku oraz date otwarcia i zamkniecia
rachunku.



przypadkowych lub wynikajacych z manipulacji przestepcéw blednie skierowanych
platnosci do nieodpowiedniego wiasciciela rachunku i zapewnitoby dodatkowa ochrone
w walce z oszustami.

II. Rekomendacje w obszarze procesow

1. Powszechne wykorzystanie funkcji geoblokowania dla platnosci kartowych
dokonanych poza UE (np. blokowanie platnosci z konkretnych obszaréw geograficznych
dokonywanych z uzyciem paska magnetycznego) i danie mozliwosci odblokowania
takich platnosci klientowi, ktory zglosi taka potrzebe.

2. Umozliwienie samodzielnego ustawiania limitow dla ptatnosci bez obecnosci karty
(CNP) i udostepnianie ograniczonych limitéw ilosciowych i kwotowych dla ptatnosci
CNP klientom, ktérzy z takich ptatnosci z duzym prawdopodobienstwem nie beda
korzystac.

3. Wprowadzenie na rynku polskim odpowiednika brytyjskiej ustugi Confirmation of
Payee.

4. Identyfikacja rzeczywistych faricuchow transakcji przestepczych potaczona z blokada
srodkow i wykrywaniem skompromitowanych rachunkéw oraz danych osobowych i
kontaktowych wykorzystywanych do utylizacji sSrodkéw pochodzacych z przestepstwa.

5. Uwzglednienie w systemach wymiany informacji pomiedzy bankami informacji o
transakcjach i zautomatyzowanie ich na tyle, by mozna byto sprawnie blokowa¢ wyptaty
,na stupa” w innych bankach.

6. Rozwijanie wspotpracy miedzybankowej oraz miedzysektorowej z organami scigania
w ramach tworzonych przez finCERT.pl - BCC ZBP grup operacyjnych, w szczegdlnosci
obejmujacej wymiane wrazliwych informacji o konkretnych modus operandi w
bezpiecznych kanatach elektronicznych.

7. Szersze wspotdzielenie najlepszych praktyk w zakresie monitorowania i zapobiegania
wyludzeniom, ukierunkowane na szybka komunikacje zidentyfikowanych przypadkow
do innych uczestnikow rynku ustug ptatniczych.

8. Zwigkszenie nakladéw u dostawcéw ustug platniczych na podniesienie $wiadomosci
uzytkownika konicowego - klienta, zwigkszenie nakladéw na system ochrony i obrony
przed zaawansowanymi atakami.

9. Rozpowszechnienie innych niz numer karty platniczej rozwigzan do ptatnosci w
Internecie, np. ptatnos¢ BLIKiem lub tokenizacja, polegajaca na zastapieniu numeru karty
ptatniczej unikalnym identyfikatorem cyfrowym.



10. Rozwazenie zasadnosci opracowania dla potrzeb rynku polskiego odpowiednika
Fraud Classifier wprowadzonego w USA.

11. Rozwazenie wzmocnienia koordynacyjnej roli FinCERT.pl - BCC ZBP jako ISAC w
kontekscie dzialan $rodowiska bankowego i reprezentowania przed UKNF oraz w
kontaktach z operatorami telekomunikacyjnymi.

12. Rozwazenie mozliwosci zastosowania w BLIK i innych schematach niekartowych
mechanizmow chargeback podobnych jak w schematach kartowych.

13. Rozwazenie potrzeby zorganizowania scentralizowanego systemu raportowania
transakcji oszukanczych dla metod ptatnosci BLIK oraz przelewéw bankowych
procesowanych przez operatoréw ptatnosci, z dostepem raportujacych podmiotéw do
zagregowanych danych (analogicznie jak zorganizowane to zostato przez Visa TC40 lub
Mastercard SAFE).

14. Rozwazenie mozliwosci powstania systemu antyfraudowego na poziomie
ogolnokrajowym, w ktérym mdglby by¢ monitorowany pelen obraz przeptywow
pieniedzy, informagji i powigzan miedzy obiektami, gdyz nie da si¢ tego zaobserwowac
na szczeblu poszczegolnych bankéw oraz innych instytucji finansowych.

ITII. Rekomendacje w obszarze technologii

1. Wprowadzenie zaawansowanej technologii do monitorowania ptatnosci
dokonywanych polskimi kartami ptatniczymi poza granicami Polski.

2. Stosowanie narzedzi pozwalajacych wykry¢ zdalny pulpit wykorzystany w
urzadzeniu, ktére inicjuje ptatnos¢.

3. Wykorzystanie w procesach, w ktorych dochodzi do inicjowania ptatnosci, technologii
pozwalajacej na identyfikacje urzadzenia uzytego do ptatnosci (najwieksza synergie
zagwarantuje wykorzystanie jednego standardu w ramach sektora bankowego i ustug
platniczych przez wiele organizaciji).

4. Wprowadzenie uwierzytelnienia wieloskladnikowego wykorzystujacego biometrie
behawioralng oparta na analizie zachowania uzytkownika (biometria behawioralna).

5. Wypracowanie nowych rozwigzan technologicznych umozliwiajacych szybka i
zautomatyzowana wymiane informacji np. o skompromitowanych: rachunkach
bankowych, danych osobowych i kontaktowych, adresach IP ze znacznikami czasu i
numerach portow, urzadzen i indekséw biometrii behawioralnej przestepcéw pomiedzy
bankami, przedsigbiorcami z innych sektorow oraz organami scigania i GIIF.



6. Rozwazenie mozliwosci wdrozenia przez dostawcow ustug ptatniczych mechanizmu
uwierzytelniania poczty mailowej DMARC (Domain-based Message Authentication,
Reporting and Conformance), majacej na celu zapobieganie falszowania maili i
podszywania si¢ pod domeny tych dostawcoéw (phishing, e-mail spoofing).

IV. Rekomendacje w obszarze edukacji

1. Dbanie o $wiadomos¢ spoteczenistwa w zakresie bezpieczenstwa platnosci i
cyberbezpieczenstwa poprzez rdznego rodzaju inicjatywy oraz szeroko zakrojone
kampanie edukacyjne i informacyjne, szczegélnie kierowane w strone osob starszych,
majace na celu upowszechnianie wiedzy na temat metod socjotechnicznych i
manipulacji, ktdrych uzywaja oszusci.

2. Wydawanie skierowanych do klientow ostrzezen o rdéznych zagrozeniach i
oszustwach, upowszechnianie dobrych praktyk bezpiecznego postepowania klientéw
oraz przeprowadzanie kampanii edukacyjnych adresowanych do roéznych grup
odbiorcow — z wykorzystaniem srodkow przekazu popularnych w danej grupie.

3. Przeprowadzanie dla pracownikéw instytucji finansowych szkolen podnoszacych
kompetencje w obszarze bezpieczenstwa ptatnosci i cyberbezpieczenstwa, m.in. w celu
wspierania klientoéw w tym zakresie.

4. Organizowanie dla organdw scigania i wymiaru sprawiedliwosci specjalistycznych
szkolen lub warsztatOw w obszarze bezpieczenstwa ptatnosci i cyberbezpieczenistwa na
bazie realnych studidw przypadku.

5. Przygotowywanie tresci edukacyjnych dotyczacych bezpieczenstwa ptatnosci i
cyberbezpieczeristwa oraz proponowanie ich wlaczenia w programy wlasciwych
studiow podyplomowych i szkolen branzowych podmiotom je prowadzacym.

6. Wspieranie edukacji szkolnej i przedszkolnej w zakresie aspektéw
cyberbezpieczenstwa i zasad bezpieczenstwa zwiazanych z ptatno$ciami, np. poprzez
prowadzenie szkolen dla nauczycieli, opracowywanie i udostgpnianie im narzedzi
edukacyjnych: scenariuszy lekgji, filmoéw, gier, aplikacji edukacyjnych itp.



