NARODOWY
BANK POLSKI

Kwiecien 2023 r.

Informacja o transakcjach
oszukanczych dokonywanych przy
uzyciu bezgotowkowych instrumentow
platniczych w IV kwartale 2022 r.




Kwiecien 2023 r.

Informacja o transakcjach
oszukanczych dokonywanych przy
uzyciu bezgotOwkowych instrumentow
platniczych w IV kwartale 2022 r.

Departament Systemu Platniczego
Warszawa, 2023 r.



Opracowatl:

Wojciech Krawczyk
Wydzial Analiz i Badan
Departament Systemu Platniczego NBP

Narodowy Bank Polski
00-919 Warszawa

ul. Swietokrzyska 11/21
tel.: +48 22 185 10 00
faks.: +48 22 18510 10
www.nbp.pl

Niniejsze opracowanie i jego poprzednie edycje dostepne s na stronie internetowej NBP
www.nbp.pl/home.aspx?f=/systemplatniczy/informacja-o-transakcjach-oszukanczych.html

© Copyright Narodowy Bank Polski, 2023



Spis tresci

Spis tresci

Spis tresci
Wstep
Streszczenie
1. Transakcje oszukancze przy uzyciu bezgotdéwkowych instrumentéw ptatniczych
2. Transakgje oszukarnicze przy uzyciu kart platniczych
2.1. Transakcje oszukancze — dane od agentéw rozliczeniowych
2.2. Transakcje oszukancze — dane od bankow
3. Transakcje oszukaricze dokonane przy uzyciu polecenia przelewu
Spis wykresow
Spis tabel

NN O DN

10
16
19
21

Narodowy Bank Polski



Wstep

Wstep

Przygotowywanie materialu pt. Informacja o transakcjach oszukanczych dokonanych przy uzyciu
bezgotowkowych instrumentow ptatniczych ma na celu wspomaganie realizacji ustawowego zadania
Zarzadu NBP w zakresie dokonywania okresowej oceny rozliczen pienieznych, wynikajacego
z art. 17 ust. 4 pkt 3 ustawy o Narodowym Banku Polskim.

W pierwszym rozdziale materiatu zaprezentowano dane dotyczace liczby oraz wartosci transakgcji
oszukanczych dokonywanych przy uzyciu bezgotéwkowych instrumentéw platniczych oraz ich
udziat w we wszystkich transakcjach dokonywanych tymi instrumentami. Ponadto przedstawiono

strukture transakcji oszukanczych wedtug uzytych instrumentow.

Rozdziat drugi dotyczy oszustw kartami ptatniczymi. Przedstawiono w nim bardziej szczegdétowe
dane dotyczace tych oszustw, m.in. ich liczbe, wartos¢ oraz poniesione straty. Zaprezentowano
takze dane dotyczace struktury, zrédla, miejsca dokonania transakcji oszukanczych oraz ich
udzialu we wszystkich transakcjach dokonywanych kartami ptatniczymi. W rozdziale
przedstawiono dane z dwdch perspektyw (zrddet): agenta rozliczeniowego oraz wydawcy karty

platnicze;.

W rozdziale trzecim opisano natomiast szczegdtowe informacje o oszustwach przy uzyciu

polecenia przelewu, prezentujac ich liczbe, warto$¢ oraz strukture.

Informacja o transakcjach oszukaniczych dokonywanych przy uzyciu bezgotdéwkowych instrumentéw ptatniczych 3
w IV kwartale 2022 r.



Streszczenie

Streszczenie

Na podstawie informacji za IV kwartat 2022 r. otrzymanych od bankéw oraz od agentow

rozliczeniowych mozna stwierdzi¢, ze:

Wedtug danych otrzymanych od bankdéw, liczba transakcji oszukanczych bezgotéwkowymi
instrumentami ptatniczymi zmniejszyta sie¢ o 17,8% w poréwnaniu z III kwartatem 2022 r.
Nieznaczny wzrost (0,9%) odnotowano w przypadku wartosci tych transakgji. Srednia wartoéé
transakcji oszukaniczej wyniosta w IV kwartale 2022 r. 892,8 zt (wzrost o 165,7 z1).

W analizowanym okresie dokonywano transakcji oszukanczych tylko z uzyciem Kkart
platniczych i polecen przelewu. Skala tych oszustw byta nadal niewielka w poréwnaniu ze
wszystkimi operacjami realizowanymi kartami platniczymi i poleceniami przelewu. Liczba
i warto$¢ transakcji oszukanczych stanowily, odpowiednio, tylko 0,003% liczby i 0,0006%

wartosci wszystkich operacji tymi instrumentami platniczymi.

Na podstawie danych przekazanych przez agentow rozliczeniowych w IV kwartale 2022 r.
odnotowano prawie 9,6 tys. operacji oszukanczych przy uzyciu kart ptatniczych na kwote
prawie 8,8 mln zl, co wzgledem poprzedzajacego kwartalu oznacza spadek liczby takich
transakcji o 20,1% oraz ich wartosci o 11,1%. Relacja liczby i wartosci oszustw do liczby
i wartosci wszystkich operacji z uzyciem kart platniczych zmniejszyla sie i wyniosta
odpowiednio 0,0004% i 0,006%.

Wedltug danych przekazanych przez banki w IV kwartale 2022 r. przeprowadzono ponad
70,7 tys. operacji oszukanczych kartami platniczymi na kwote ponad 25,3 mIn zt (najwyzsza
warto$¢ w historii), co oznacza w poréwnaniu z III kwartatem spadek liczby o 17,9% oraz
wzrost wartosci o0 41,5% takich operacji. Pomimo rekordowej wartosci transakgji oszukanczych
ich udziat we wszystkich transakcjach wzrdst nieznacznie osiagajac 0,009%. Analogiczna relacja
dla liczby tych transakcji spadia i wyniosta 0,003%. Wskazniki te sugeruja, Ze Polska pozostaje
jednym z najbezpieczniejszych krajow w UE pod wzgledem skali oszustw z uzyciem kart

platniczych.

W IV kwartale 2022 r. odnotowano 10 635 oszustw przy uzyciu polecenia przelewu na kwote
ponad 47,0 mln zt. W pordwnaniu z poprzedzajacym kwartalem nastapit spadek zarowno
liczby (0 17,0%), jak i wartosci (o 12,5%) transakcji oszukanczych. Udziat oszustw przy uzyciu
polecenia przelewu we wszystkich operacjach dokonywanych tym instrumentem platniczym

nieznacznie spadl i wynosit — 0,00129% liczby i 0,00037% warto$ci operagji.

Dominujaca czes¢ oszustw z uzyciem kart platniczych stanowily transakcje bez fizycznego
udziatu karty (CNP), dokonywane poza Polska, a w przypadku polecenia przelewu transakcje

dokonywane w $rodowisku internetowym (przegladarka internetowa, dedykowana aplikagja).

W analizowanym okresie nie zanotowano zadnych transakcji oszukanczych przy uzyciu

polecenia zaptaty oraz czekow.

Narodowy Bank Polski



Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

1. Transakcje oszukancze przy uzyciu

bezgotowkowych instrumentow platniczych

W analizowanym okresie nastapit spadek operacji oszukanczych, odnotowano je z uzyciem kart
platniczych i polecen przelewu. Nie wystapily zadne transakcje oszukancze z wykorzystaniem

polecenia zaplaty oraz czekow.

Z danych otrzymanych od bankéw za IV kwartat 2022 r. wynika, ze liczba transakcji oszukanczych
dokonywanych kartami ptatniczymi oraz poleceniami przelewu zmniejszyla si¢ w poréwnaniu
zIIl kwartatem o 17,8% (tabela 1). W przypadku wartosci takich transakcji odnotowano
nieznaczny wzrost (0,9%). Srednia wartosé¢ transakdji oszukariczej w IV kwartale 2022 r. wzrosta o
165,7 zt i wyniosta 892,8 z1 (tabela 2).

Tabela 1. Liczba operacji oszukanczych przy uzyciu poszczegolnych bezgotéwkowych
instrumentéw platniczych w III oraz IV kwartale 2022 r. — dane od bankow

Operacje oszukancze 2022 Q3 2022 Q4 VAUTELER Udziat %
Karty ptatnicze 86 178 70730 -17,9% 86,9%
Polecenie przelewu 12 704 10 635 -17,0% 13,1%
Ogotem 98 882 81 365 -17,8% 100,0%

Zrédto: opracowanie NBP na podstawie danych od bankéw

Tabela 2. Wartosc¢ operacji oszukanczych przy uzyciu bezgotdéwkowych instrumentow
ptatniczych w III oraz IV kwartale 2022 r. — dane od bankéw

R 2022 Q3 2022 Q4 Zmiana% | Udziat % .z;gg’a; .z;gg’ag
Karty platnicze 17 884 727 25 310 994 41,5% 34,8% 207,5 357,9
Folasenia preaiowu | 54087114 47 329 168 12,5% 65,2% 42203 4450,3
Ogétem 71 971 841 72 640 162 0,9% 100,0% 727,0 892,8

Zrédto: opracowanie NBP na podstawie danych od bankow

Udziat transakcji oszukanczych we wszystkich transakcjach dokonywanych kartami ptatniczymi
oraz przeleceniem przelewu zmniejszyl sie w IV kwartale 2022 r., a wartosciowo nieznacznie
wzrdst. Udzialy te od wielu lat utrzymuja si¢ on na bardzo niskim poziomie (wykres 1).
Uwzgledniajac te wskazniki Polska jest liderem w rankingu najbezpieczniejszych krajow w Unii
Europejskiej pod wzgledem skali oszustw (wedtug ostatnich poréownywalnych danych za 2019 r.1).

1 Seventh report on card fraud, ECB, 2020. Opracowanie dostepne na stronie internetowe;j:
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202110~cac4c418e8.en.html

Informacja o transakcjach oszukanczych dokonywanych przy uzyciu bezgotéwkowych instrumentéw platniczych 5
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Transakcje oszukancze przy uzyciu bezgotowkowych instrumentéw ptatniczych

Wykres 1. Udzial procentowy liczby i wartosci oszustw we wszystkich transakcjach kartami
platniczymi oraz poleceniach przelewu w okresie I kwartat 2019 r. — IV kwartat 2022 r. — dane od
bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Zestawiajac ze soba transakcje dwoma analizowanymi instrumentami widac, Ze transakcje kartami
stanowily 86,9% ogdlnej liczby oszustw i 34,8% ich warto$ci. Natomiast platnosci
z wykorzystaniem polecenia przelewu stanowity 13,1% ogdlnej liczby oszustw i 65,2% ich warto$ci

(wykres 2).

Wykres 2. Struktura operacji oszukanczych przy uzyciu poszczegdlnych bezgotdéwkowych

instrumentéw platniczych wedtug liczby i wartosci w III oraz IV kwartale 2022 r. — dane od

bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze przy uzyciu kart ptatniczych

2. Transakcje oszukancze przy uzyciu kart

platniczych

Dane o oszustwach dokonanych kartami platniczymi przekazywane sa do Narodowego Banku

Polskiego przez:
= agentow rozliczeniowych,

* banki wydajace karty platnicze.p

Z uwagi na rozny zakres dokonywanych kartami platniczymi oszustw ujmowanych

w sprawozdaniach tych podmiotéw wystepuje trwala rozbieznos¢ w danych przekazywanych

przez agentdw rozliczeniowych oraz banki.

Wykres 3. Liczba oszustw wedtug bankéw i agentdw rozliczeniowych w kolejnych kwartatach

w okresie I kwartat 2019 r. — IV kwartal 2022 r.
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Zrédto: opracowanie NBP na podstawie danych od bankéw i agentéw rozliczeniowych

Dane od agentow rozliczeniowych nie obejmuja:

= transakcji dokonywanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

= transakcji oszukanczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

Dane z bankow nie obejmuja natomiast transakcji oszukanczych dokonanych w Polsce kartami

wydanymi w innych krajach.

2.1. Transakcje oszukancze — dane od agentow rozliczeniowych

W IV kwartale 2022 r., wedtug danych pochodzacych od agentdéw rozliczeniowych, odnotowano

9 572 operacje oszukancze dokonane kartami ptatniczymi na kwote 8 773 376 zt (wykresy 4 i 5).

Wartos¢ strat poniesionych przez agentéw rozliczeniowych wynosita 147 506 zt, co stanowito 1,7%

wartosci oszustw dokonanych w tym okresie. W IV kwartale 2022 r. liczba oszustw zmalata

Informacja o transakcjach oszukaniczych dokonywanych przy uzyciu bezgotdéwkowych instrumentéw ptatniczych 7

w IV kwartale 2022 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

020,1%, w poréwnaniu z poprzedzajacym kwartalem, a ich wartos¢ o 11,1%. Udzial strat

w wartosci transakgji byt mniejszy o 3,9 pp.

Wykres 4. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w poszczegolnych
kwartatach w okresie I kwartat 2019 r. — IV kwartal 2022 r. — dane od agentdéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 5. Warto$¢ operacji oszukanczych przy uzyciu kart ptatniczych oraz wartosc¢ strat
poniesionych przez agentéw rozliczeniowych w poszczegdlnych kwartatach w okresie I kwartat
2019 r. - IV kwartal 2022 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Skala transakcji oszukanczych odnotowanych w analizowanym okresie zmniejszyla sig
w stosunku do poprzedniego kwartalu, w ktérym osiagneta najwyzsza wartos¢ w okresie
ostatnich 4 lat. W zwiazku z tym, relacja wartosci transakcji oszukanczych do wartosci wszystkich
transakcji kartami ptatniczymi zaraportowanych przez agentow rozliczeniowych za IV kwartat
2022 r. réwniez si¢ zmniejszyta do 0,006%. Analogiczny wskaznik dla liczby operacji spadt do
0,0004% (wykres 6).

Wsrdd operacji oszukanczych duzy jest udziat transakcji dokonanych kartami platniczymi
wydanymi poza Polska. Pod wzgledem liczby byto to 83,8%, natomiast pod wzgledem wartosci
96,5% takich operacji (wykres 7).

8 Narodowy Bank Polski



Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 6. Udzial procentowy liczby i wartosci oszustw we wszystkich transakcjach kartami
ptatniczymi w okresie I kwartal 2019 r. — IV kwartat 2022 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 7. Struktura operacji oszukanczych przy uzyciu kart ptatniczych wedtug liczby
i wartosci w III oraz IV kwartale 2022 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Dostepne dane (tabela 3) wskazuja, ze wiekszos¢ transakcji oszukanczych (pod wzgledem ich
liczby) przy uzyciu kart platniczych wydanych poza Polska dokonywana jest bez fizycznego
udziatu karty (CNP — card not present), a wiec najprawdopodobniej w Internecie (76,7%). Udziat
takich samych transakcji oszukanczych (CNP), ale przy uzyciu kart ptatniczych wydanych
w Polsce wynosi 54,0%. Warto$ciowo udziat transakgji oszukanczych typu CNP w ogdle operagji
platniczych przeprowadzanych kartami wydanymi w kraju oraz poza jego granicami wynosi
odpowiednio 53,0% i 86,1% (wykres 8). Wdrozenie standardow EMV oraz SCA (Strong Customer
Authentication) powoduje, ze dokonanie oszustwa karta platnicza w urzadzeniach
zainstalowanych na terytorium Polski (np. POS, bankomat) jest utrudnione. Dlatego tez znacznie

czesciej takie oszustwa wystepuja w transakcjach realizowanych w Internecie.

Informacja o transakcjach oszukanczych dokonywanych przy uzyciu bezgotéwkowych instrumentéw platniczych 9
w IV kwartale 2022 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Tabela 3. Liczba i warto$¢ operacji oszukanczych przy uzyciu kart ptatniczych w IV kwartale
2022 r. — dane od agentéw rozliczeniowych

Operacja kartami Operacja kartami

Operacje oszukancze wydanymi w Polsce wydanymi poza Polska

arancie | vt | wamotie | sz | warasc | wasir|

Liczba transakgcji

W urzgdzeniach akceptujgcych 715 46,0% 1871 23,3% 2 586 27,0%
karty ptatnicze (terminale POS)

w tym: operacje zblizeniowe 246 15,8% 743 9,3% 989 10,3%
Card Not Present (CNP) 838 54,0% 6 148 76,7% 6 986 73,0%
Transakcje gotdwkowe 0 0,0% 0 0,0% 0 0,0%
Ogotem 1553 100% 8019 100% 9 572 100,0%
W urzadzeniach akceptujgcych 145 649 47,0% 1176 803 13,9% 1322452 15,1%
karty ptatnicze (terminale POS)

w tym: operacje zblizeniowe 10 453 3,4% 212703 2,5% 223 155 2,5%
Card Not Present (CNP) 164 233 53,0% 7 286 691 86,1% 7450924 84,9%
Transakcje gotowkowe 0 0,0% 0 0,0% 0 0,0%
Ogotem 309 882 100% 8 463 494 100% 8773376 100,0%

Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 8. Struktura transakcji oszukanczych przy uzyciu kart platniczych w POS, CNP
i gotowkowych ogdtem — liczba i wartosc¢ transakgji — IV kwartat 2022 r.
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

2.2. Transakcje oszukancze — dane od bankow

Przekazane przez banki dane o operacjach oszukanczych przy uzyciu kart ptatniczych dotycza
oszustw dokonanych na terenie kraju i poza jego granicami kartami wydanymi przez te banki.
Wedtug tych danych w IV kwartale 2022 r. dokonano 70730 operacji oszukanczych kartami
ptatniczymi na kwote 25 310 994 zI. Wartosc¢ strat poniesionych przez wydawcéw kart w tym
okresie wynosita 1769 108 zl, co stanowilo 7,0% wartosci transakcji oszukanczych
w analizowanym okresie. W poréwnaniu z III kwartatem 2022 r. nastapit:

10 Narodowy Bank Polski



Transakcje oszukancze przy uzyciu kart ptatniczych

= spadek 0 17,9% liczby oszustw dokonanych kartami,
= wzrost 0 41,5% warto$ci oszustw dokonanych kartami,

= spadek udzialu strat w wartosci transakcji oszukanczych o 3,7 pp. (tabele 41 5).

W IV kwartale 2022 r. liczba transakqi oszukanczych zmniejszyta sie¢ w poréwnaniu z III
kwartatem, w ktorym to byla najwieksza w historii. Spadek liczby transakgji nie przetozyt sie
jednak na ograniczenie wartosci oszustw z uzyciem kart platniczych, ktéra w IV kwartale byla
najwigksza w historii (wykres 9).

Tabela 4. Liczba operacji oszukanczych w III oraz IV kwartale 2022 r. — dane od bankow

Operacje oszukancze 2022 Q3 2022 Q4 PANTENERT Udziat %
Karty zgubione / skradzione 5563 5793 +41% 8.2%
Karty nieotrzymane 0 0 - 0,0%
Karty sfatszowane 11173 14 462 +29,4 % 20,4%
Inne 69 442 50 475 -27,3% 71,4%
Ogotem 86 178 70 730 -17,9% 100,0%

Zrédto: opracowanie NBP na podstawie danych od bankéw

Tabela 5. Wartosc¢ operacji oszukaniczych w III oraz IV kwartale 2022 r. (w ztotych) — dane od
bankéw

Operacje oszukarncze 2022 Q3 2022 Q4 Zm‘,i/f? L zsgggrag zsgggrai
Karty zgubione / skradzione 837 633 1264 703 +51,0% 5,0% 150,57 218,32
Karty nieotrzymane 0 0 - 0,0% - -
Karty sfatszowane 3079 766 5 380 559 +74,7% 21,3% 275,64 372,05
Inne 13 967 328 18 665 732 +33,6 % 73,7% 201,14 369,80
Ogotem 17 884 727 25310 994 +41,5% 100,0% 207,53 357,85

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 9. Wartos¢ operacji oszukanczych z wykorzystaniem kart ptatniczych oraz warto$¢ strat
poniesionych przez banki w poszczegolnych kwartatach w okresie I kwartat 2019 r. - IV kwartat
2022 r. w podziale na rodzaje operacji oszukanczych — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze przy uzyciu kart ptatniczych

Z informadji przekazanych przez banki wynika, ze w IV kwartale 2022 r. pod wzgledem liczby:

* dominowaly oszustwa w kategorii Inne, w ktorej banki przekazuja gldwnie informacje
o transakcjach dokonanych z wykorzystaniem danych karty platniczej bez jej fizycznej
obecnosci; stanowity one 73,7% ogotu oszustw i odnotowano je w 50 475 przypadkach na faczna
kwote 18 665 732 zl; Srednia wartos¢ transakcji oszukanczej w tej kategorii wynosita 201,14 zt
i zmniejszyla si¢ 0 15,5% w stosunku do II kwartatu 2022 r.;

= oszustwa kartami sfatszowanymi stanowity 13,0% ogdtu oszustw; odnotowano je w 11 173
przypadkach na taczng kwote 3 079 766 zI; srednia wartosc¢ transakcji oszukanczej przy uzyciu
kart sfatszowanych wynosita 275,64 zt (wzrost 0 26,2%);

= oszustwa kartami zgubionymi lub skradzionymi stanowily 6,5% ogotu oszustw; odnotowano
je w 5563 przypadkach na taczng kwote 837 633 zl; srednia wartos¢ transakgji oszukanczej w tej
kategorii wynosita 150,57 zt i byta mniejsza o 6,4% wzgledem poprzedzajacego kwartatu;

* nie odnotowano oszustw przy uzyciu kart nieotrzymanych.

Wykres 10. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby i wartosci w III
oraz IV kwartale 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 11. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w poszczegdlnych
kwartatach w okresie I kwartat 2019 r. — IV kwartat 2022 r. w podziale na rodzaje operagji
oszukanczych — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wiéréd transakcji oszukanczych przy uzyciu kart ptatniczych dominuja operacje dokonane za
granicag kartami wydanymi w Polsce. Pod wzgledem liczby bylo to 85,5%, natomiast pod
wzgledem wartosci 92,9% takich transakgji (wykres 12).

Wykres 12. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby i wartosci w III
oraz IV kwartale 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

W IV kwartale 2022 r. poza granicami kraju dokonano 60 482 transakgji oszukanczych kartami
ptatniczymi, podczas gdy na terytorium Polski 10 248. Pod wzgledem warto$ci odnotowanych
oszustw dysproporcja ta jest jeszcze wigksza, gdyz w analizowanym okresie wartos¢ tych
transakcji dokonanych poza Polskg wyniosta 23,5 mln zl, a na terytorium kraju 1,8 mln zt (wykresy
131 14).

Dominujacy udziat wsrdd oszukanczych transakcji bezgotéwkowych stanowia ptatnosci
realizowane bez uzycia karty (typu CNP), np. w sklepach internetowych. W IV kwartale 2022 r.
pod wzgledem liczby oraz wartosci stanowily one odpowiednio 90,4% i 95,3% oszukanczych

transakcji bezgotowkowych (wykresy 151 16).

Wykres 13. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug liczby transakcji w okresie IV kwartal 2019 r. — IV kwartat 2022 r. — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankow
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 14. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wg wartosci transakcji w okresie IV kwartat 2019 r. — IV kwartat 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 15. Struktura liczby bezgotéwkowych operacji oszukanczych w okresie I kwartat 2019 r.
— IV kwartat 2022 r. w podziale na operacje dokonane w terminalach POS i CNP
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 16. Struktura wartosci bezgotdéwkowych operacji oszukanczych w okresie I kwartat
2019 r. - IV kwartal 2022 r. w podziale na operacje dokonane w terminalach POS i CNP
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze przy uzyciu kart ptatniczych

W IV kwartale 2022 r., transakcje oszukancze kartami ptatniczymi stanowity 0,003% liczby i 0,009%
wartosci transakcji gotdwkowych i bezgotéwkowych dokonanych tymi instrumentami
platniczymi wydanymi przez raportujace do NBP banki. W poprzedzajacym kwartale udzialy te
wynosilty odpowiednio 0,004% i 0,006%. Wskaznik dotyczacy wartosci transakcji pomimo wzrostu
jest nadal bardzo niski. Poréwnanie go z analogicznymi wskaznikami dla innych krajéw Unii
Europejskiej (ostatnie dostepne dane EBC za 2019 r.) pozwala stwierdzi¢, ze Polska od wielu lat
jest najbezpieczniejszym krajem pod wzgledem czestosci oszustw z wykorzystaniem Kkart
ptatniczych.

Wykres 17. Udziat procentowy liczby i wartosci oszustw we wszystkich transakcjach kartami
platniczymi w okresie I kwartat 2019 r. — IV kwartat 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Najwiekszy udzial w liczbie operacji oszukaniczych maja transakcje typu CNP dokonywane poza
Polska (83,1%) oraz transakcje POS na terytorium Polski, ktore stanowia 7,25% tych operadji.
Najmniej transakcji oszukaniczych kartami ptatniczymi dokonuje sie gotowkowo (kategorie:
bankomat oraz Inne gotowkowe w tabeli 6).

Tabela 6. Najczesciej wystepujace oszustwa przy uzyciu kart ptatniczych w podziale na rodzaj
transakcji oraz terytorium w IV kwartale 2022 r.

Liczba transakcji oszukanczych dokonanych: Wartos ¢ transakcji oszukanczych dokonanych:

7,25% 2,27% 2,16% 2,48%

0,72% 1,59% 0,51%

Inne gotéwkowe

Zrédto: opracowanie NBP na podstawie danych od bankéw

Informacja o transakcjach oszukanczych dokonywanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 15
w IV kwartale 2022 r.



Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

3. Transakcje oszukancze dokonane przy

uzyciu polecenia przelewu

W IV kwartale 2022 r. odnotowano 10 635 oszustw przy uzyciu polecenia przelewu na kwote
47 329 168 zt. Wartos$¢ strat poniesionych przez banki w tym okresie wynosita 3 967 486 zi, co
stanowilo 8,4% wartosci transakcji oszukaniczych dokonanych w tym okresie z wykorzystaniem
wspomnianego instrumentu platniczego (wykres 18). W poréwnaniu z III kwartatem 2022 r.

nastapit:

= spadek o 17,0% liczby transakcji oszukanczych przy uzyciu polecenia przelewu,

= spadek o 12,5% wartosci takich transakgji oszukaniczych,

= spadek udziatu strat w wartosci transakgji oszukanczych z wykorzystaniem polecenia przelewu
0 2,1 punktu procentowego.

Wykres 18. Wartos¢ operacji oszukanczych oraz wartosc strat poniesionych przez banki z
wykorzystaniem polecenia przelewu w okresie I kwartal 2019 — IV kwartal 2022 w podziale na
poszczegoOlne kwartaty
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Srednia warto$¢ oszukanczego polecenia przelewu zrealizowanego w IV kwartale 2022 r. wyniosta
4450 zt (wzrost o 55% wzgledem poprzedzajacego kwartatu). Najwieksza liczbe transakcji
oszukanczych dokonanych poleceniem przelewu zanotowano w I kwartale 2022 r. (wykres 19), co
moglo by¢ zwigzane z silnym naplywem imigrantéow z Ukrainy wywolanym agresjq zbrojna Rosji
na Ukraine. Naplyw ten spowodowat zwigekszony oraz niestandardowy przeptyw srodkéw

pienieznych na terytorium Polski, tworzac nowe mozliwosci dla oszustow.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Wykres 19. Liczba operacji oszukanczych z wykorzystaniem polecenia przelewu w okresie I
kwartat 2019 — IV kwartat 2022 w podziale na poszczegolne kwartaty
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Udziatl transakcji oszukanczych we wszystkich ptatnosciach poleceniem przelewu zmniejszyt sie
w analizowanym okresie zaréwno pod wzgledem liczby, jaki i wartosci (wykres 20). Po znacznym
wzroscie w I kwartale 2022 r. wskaznik ten ustabilizowat sie i powrdcit do lekko malejacego trendu

obserwowanego od kilku kwartatow.

Wykres 20. Udzial procentowy liczby i warto$ci oszustw we wszystkich transakcjach polecenia
przelewu w okresie I kwartat 2019 r. — IV kwartat 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Najwiecej transakcji oszukanczych pod wzgledem ich liczby dokonuje si¢ w dedykowanej
aplikacji, w IV kwartale 2022 r. stanowily one 47,2% wszystkich transakcji oszukanczych
poleceniem przelewu. Natomiast pod wzgledem wartosci najwiecej takich oszustw przeprowadza
sie w Internecie — 73,9%, podczas gdy warto$¢ oszust dokonywanych w dedykowanej aplikacji
stanowita 16,3% (tabela 7, wykres 21).

Informacja o transakcjach oszukanczych dokonywanych przy uzyciu bezgotéwkowych instrumentéw platniczych 17
w IV kwartale 2022 r.



Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Tabela 7. Liczba operacji oszukanczych przy uzyciu polecenia przelewu w III oraz IV kwartale
2022 r. — dane od bankéw

Operacje oszukancze 2022 Q3 2022 Q4 VAUTELER Udziat % 2022 Q4
Liczba transakgji
przegladarka internetowa 6 123 5385 -12,1% 50,6%
dedykowana aplikacja 6498 5017 -22,8% 47,2%
inny sposéb 30 69 130,0% 0,6%
kanat telefoniczny 72 3 -95,8% 0,0%
oddziat banku 93 161 73,1% 1,5%
Ogotem 12 816 10 635 -17,0% 100,0%
Wartos¢ transakcji w ztotych
przegladarka internetowa 39999 249 34 998 953 -12,5% 73,9%
dedykowana aplikacja 11 785 671 7 699 836 -34,7% 16,3%
inny sposéb 57 940 61 556 6,2% 0,1%
kanat telefoniczny 172 332 23 557 -86,3% 0,0%
oddziat banku 2071922 4 545 266 119,4% 9,6%
Ogoétem 54 087 114 47 329 168 -12,5% 100,0%

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 21. Struktura operacji oszukanczych przy uzyciu polecenia przelewu wedlug liczby i
wartosci w III oraz IV kwartale 2022 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Spis wykresow
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