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Wstep

Wstep

Przygotowywanie materiatu pt. Informacja o transakcjach oszukanczych dokonanych przy uzyciu
bezgotowkowych instrumentdéw ptatniczych ma na celu wspomaganie realizacji wynikajacego z art. 17
ust. 4 pkt 3 ustawy o Narodowym Banku Polskim ustawowego zadania Zarzadu NBP, jakim jest

dokonanie okresowej oceny rozliczen pienieznych.

W pierwszym rozdziale materialu zaprezentowano dane o liczbie oraz wartosci transakcji
oszukanczych dokonanych przy uzyciu bezgotowkowych instrumentéw ptatniczych oraz ich
udziat we wszystkich transakcjach przeprowadzonych z wykorzystaniem tych instrumentow.

Ponadto przedstawiono strukture transakcji oszukanczych wedlug uzytych instrumentéw.

Rozdziat drugi dotyczy oszustw kartami ptatniczymi. Przedstawiono w nim bardziej szczegdtowe
dane o tych oszustwach, m.in. ich liczbe, wartos¢ oraz straty poniesione przez wystawcow tych
kart. Zaprezentowano takze informacje dotyczace struktury i miejsca dokonania transakgji
oszukanczych oraz ich udzialu we wszystkich transakcjach dokonanych kartami ptatniczymi.
W rozdziale przedstawiono dane z dwdch perspektyw (zrodet): agentow rozliczeniowych oraz

wydawcow kart ptatniczych.

W rozdziale trzecim opisano natomiast szczegdtowe informacje o oszustwach przy uzyciu

polecenia przelewu, prezentujac ich liczbe, warto$¢ oraz strukture.

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 3
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Streszczenie

Streszczenie

Na podstawie informacji zgromadzonych przez NBP za IV kw. 2023 r. mozna stwierdzi¢, ze:

= Wedlug danych otrzymanych od bankow, liczba transakgji oszukanczych bezgotdéwkowymi
instrumentami platniczymi zwigkszyla sie 0 21,6% w poréwnaniu z III kw. 2023 r. Wzrost
(24,3%) odnotowano réwniez w przypadku wartoéci tych transakgji. Srednia wartosé transakdji

oszukanczej w IV kw. 2023 r. wyniosta 1 085,3 zt (wzrost o 24,0 zt).

* W analizowanym okresie dokonano transakgji oszukanczych tylko z uzyciem kart platniczych
i polecenn przelewu. Skala tych oszustw byta nadal niewielka. Liczba i wartos¢ transakcji
oszukanczych stanowily, odpowiednio, 0,003% liczby i 0,0006% warto$ci wszystkich operacji

realizowanych kartami platniczymi i poleceniami przelewu.

* Wedlug danych przekazanych przez banki, w IV kw. 2023 r. dokonano ponad 86,3 tys. operacji
oszukanczych kartami ptatniczymi na kwote prawie 24,9 min zl, co w poréwnaniu z III kw.
oznacza wzrost liczby takich transakgji 0 23,3% i ich wartosci 0 2,8%. Wplyw na te zmiany miata
przede wszystkim rosnaca skala transakcji oszukanczych dokonanych poza Polska kartami
wydanymi przez banki krajowe. Udzialy liczby oraz wartosci transakcji oszukanczych we
wszystkich transakcjach kartami platniczymi nieznacznie zwigkszyly sie wzgledem
poprzedniego okresu i wyniosty, odpowiednio, 0,003% i 0,008%. Wskazniki te sugeruja, ze
Polska pozostaje jednym z najbezpieczniejszych krajow w UE pod wzgledem skali oszustw z

uzyciem kart ptatniczych.

= Zgodnie z danymi przekazanymi przez agentéw rozliczeniowych, w IV kwartale 2023 r.
odnotowano ponad 7,0 tys. operacji oszukanczych przy uzyciu kart ptatniczych na kwote
ponad 5,1 mIn zl, co wzgledem poprzedzajacego kwartatu oznacza spadek liczby takich
transakcji 0 11,3% oraz ich wartosci o 17,2%. Jednoczeénie wyraznie spadla liczba i wartos¢
wszystkich transakcji zagranicznymi kartami ptatniczymi w Polsce. Relacja liczby i wartosci
oszustw do liczby i wartosci wszystkich operacji z uzyciem kart ptatniczych zmniejszyta sie¢ i
wyniosta odpowiednio, 0,0003% i 0,003%.

= WIV kw. 2023 r. odnotowano 9 392 oszustw przy uzyciu polecenia przelewu na kwote ponad
79,0 mln zt. W poréwnaniu z poprzedzajacym kwartatem nastapit wzrost liczby (o 7,4%), oraz
wartosci (o 33,1%) transakcji oszukanczych. Oszustwa przy uzyciu polecenia przelewu
stanowity 0,00084% liczby i 0,00047% wartosci wszystkich operacji dokonanych tym
instrumentem platniczym.

* Dominujaca czes¢ oszustw z uzyciem kart platniczych stanowily transakcje bez fizycznego
udziatu karty, dokonane poza Polska, a w przypadku polecenia przelewu transakcje dokonane
w $rodowisku internetowym (przegladarka internetowa, dedykowana aplikacja).

* W analizowanym okresie nie zanotowano zadnych transakcji oszukanczych przy uzyciu

polecenia zaptaty oraz czekow.
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Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

1. Transakcje oszukancze przy uzyciu

bezgotowkowych instrumentow platniczych

W IV kw. 2023 r. nastapit wzrost liczby operacji oszukanczych ogétem, dokonano ich z uzyciem
kart ptatniczych i polecen przelewu. Nie odnotowano zadnych transakcji oszukanczych

z wykorzystaniem polecenia zaptaty oraz czekow.

Z danych otrzymanych od bankow za IV kw. 2023 r. wynika, Ze liczba transakcji oszukanczych
dokonanych kartami platniczymi oraz poleceniami przelewu zwigkszyta sie w poréwnaniu
z Il kw. 2023 r. 0 21,6% (tabela 1). Wzrosta takze (o 24,3%) warto$¢ takich transakgji. Srednia
warto$¢ transakcji oszukanczej w IV kw. 2023 r. wyniosta 1 085,3 zt (tabela 2).

Tabela 1. Liczba operacji oszukanczych przy uzyciu poszczegolnych bezgotéwkowych
instrumentéw platniczych w III oraz IV kwartale 2023 r. — dane od bankow

Operacje oszukancze 2023 Q3 2023 Q4 Zmiana % Udziat %
Karty ptatnicze 70 002 86 344 23,3% 90,2%
Polecenie przelewu 8 747 9 392 7,4% 9,8%
Ogotem 78 749 95 736 21,6% 100,0%

Zrédto: opracowanie NBP na podstawie danych od bankéw

Tabela 2. Wartos¢ operacji oszukanczych przy uzyciu bezgotéwkowych instrumentow
ptatniczych w III oraz IV kwartale 2023 r. — dane od bankow

ogzpuekr:ﬂie 2023 Q3 2023 Q4 Zmiana% | Udziat%
Karty ptatnicze 24190 312 24 871 284 2,8% 23,9% 345,6 288,0
Polecenie przelewu 59 384 940 79 031 713 33,1% 76,1% 6 789,2 8414,8
Ogétem 83 575 252 103 902 997 24,3% 100,0% 1061,3 1085,3

Zrédto: opracowanie NBP na podstawie danych od bankéw

Udzialy liczby oraz wartosci transakcji oszukanczych we wszystkich transakcjach dokonanych
kartami ptatniczymi oraz poleceniem przelewu zwigkszyty sie¢ w IV kw. 2023 r. Mimo to, od wielu
lat utrzymuja sie one na bardzo niskim poziomie (wykres 1). Biorac pod uwage te wskazniki,
Polska jest jednym z liderow w rankingu najbezpieczniejszych krajéw w UE pod wzgledem skali
oszustw z wykorzystaniem tych instrumentéw platniczych. W maju 2023 r. EBC opublikowat
krétki raport o transakcjach oszukanczych, ktéry wskazuje na tendencje spadkowaq transakcji

oszukanczych w UE w ostatnich latach’.

L Report on card fraud in 2020 and 2021, 2023, Opracowanie dostepne na stronie internetowe;j:
https://www.ecb.europa.eu/pub/cardfraud/html/ecb.cardfraudreport202305~5d832d6515.en.html

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 5
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Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

Wykres 1. Udzialy liczby i wartosci oszustw we wszystkich transakcjach kartami platniczymi
oraz poleceniach przelewu w okresie I kw. 2020 r. - IV kw. 2023 r. — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw

W analizowanym okresie transakcje kartami stanowity 90,2% ogdlnej liczby oszustw i 23,9% ich
warto$ci. Natomiast udzialy te dla ptatnosci realizowanych poleceniem przelewu wyniosty,
odpowiednio, 9,8% i 76,1% (wykres 2).

Wykres 2. Struktura operacji oszukanczych przy uzyciu poszczegélnych bezgotowkowych

instrumentoéw platniczych wedtug liczby i wartosci w III oraz IV kw. 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankow
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Transakcje oszukancze przy uzyciu kart ptatniczych

2. Transakcje oszukancze przy uzyciu kart
platniczych

Dane o oszustwach dokonanych kartami platniczymi przekazywane sa do Narodowego Banku
Polskiego przez:

= agentow rozliczeniowych,

= banki wydajace karty platnicze.

Z wuwagi na rézny zakres dokonanych kartami platniczymi oszustw ujmowanych
w sprawozdaniach tych podmiotéw wystepuje trwala rozbiezno$¢ w danych przekazywanych

przez agentdw rozliczeniowych oraz banki.

Wykres 3. Liczba oszustw wedtug bankéw i agentow rozliczeniowych w okresie I kw. 2020 r. -
IV kw. 2023 r.
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Zrédto: opracowanie NBP na podstawie danych od bankéw i agentéw rozliczeniowych

Dane od agentow rozliczeniowych nie uwzgledniaja:
= transakcji dokonanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

= transakcji oszukaniczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

Dane z bankow nie obejmuja natomiast transakcji oszukanczych dokonanych w Polsce kartami

wydanymi w innych krajach.

W IV kwartale 2023 r. w zakresie kartowych operacji oszukanczych odnotowano:

= wedlug danych otrzymanych od bankéw — wzrost liczby i wartosci oszustw o, odpowiednio,
23,3% (do 86,3 tys.) i 2,8% (do 24,9 miIn zt),

= wedlug danych otrzymanych od agentéw rozliczeniowych — spadek liczby i wartosci oszustw
0, odpowiednio, 11,3% (do 4,9 tys.) i 17,2% (do 4,6 mIn zt).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 7
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.1. Transakcje oszukancze — dane od agentow rozliczeniowych

W IV kw. 2023 r., wedtug danych pochodzacych od agentéow rozliczeniowych, odnotowano 7 063
operacji oszukanczych dokonanych kartami ptatniczymi na kwote 5 133 tys. zt (wykresy 41i5).
Straty poniesione przez agentéw rozliczeniowych wyniosty 161 tys. zt, co stanowito 3,1% wartosci

oszustw dokonanych w tym okresie.

W pordédwnaniu z III kw. 2023 r. nastapit:

= spadek o 11,3% liczby i o 17,2% wartosci oszustw dokonanych kartami, przy wyraznym
zmniejszeniu liczby i warto$ci wszystkich transakcji dokonanych zagranicznymi kartami
ptatniczymi w Polsce,

= spadek udzialu strat poniesionych przez agentow rozliczeniowych w wartosci transakcji

oszukanczych o 2,5 pkt. procentowego.

Wykres 4. Wartos¢ operagji oszukanczych przy uzyciu kart ptatniczych oraz warto$¢ strat
poniesionych przez agentéw rozliczeniowych w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od
agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 5. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie I kw. 2020 r. —
IV kw. 2023 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

8 Narodowy Bank Polski



Transakcje oszukancze przy uzyciu kart ptatniczych

Skala transakcji oszukariczych odnotowanych w analizowanym okresie zmniejszyta si¢ wzgledem
poprzedniego kwartatu. Do 0,003% spadta relacja wartosci transakgji oszukanczych do wartosci
wszystkich transakgji kartami ptatniczymi zaraportowanych przez agentéw rozliczeniowych za IV
kw. 2023 r. Analogiczny wskaznik dla liczby operacji osiagnat historycznie najnizszy poziom -
0,0003% (wykres 6).

Wsréd operacji oszukanczych duzy udziat miaty transakcje dokonane kartami platniczymi
wydanymi poza Polska. Pod wzgledem liczby stanowily one 69,8%, natomiast pod wzgledem
wartosci 89,9% takich operacji (wykres 7).

Wykres 6. Udziat liczby i wartos$ci oszustw we wszystkich transakcjach kartami ptatniczymi
w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od agentdw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 7. Struktura operacji oszukanczych przy uzyciu kart ptatniczych wedtug liczby
i warto$ci w III oraz IV kw. 2023 r. — dane od agentdéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Dostepne dane (tabela 3) wskazuja, ze wigkszos¢ transakcji oszukanczych (pod wzgledem ich
liczby) przy uzyciu kart ptatniczych wydanych poza Polska dokonywana jest bez fizycznego
udziatu karty (CNP — card not present), a wiec najprawdopodobniej w Internecie (58,2%). Udziat
takich transakcji oszukanczych przy uzyciu kart ptatniczych wydanych w Polsce byt podobny i w
IV kw. 2023 r. wynidst 62,8%. Wartos¢ transakcji oszukanczych typu CNP stanowila 80,5% oraz

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 9
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Transakcje oszukancze przy uzyciu kart ptatniczych

86,5% oszukanczych transakgji platniczych dokonanych kartami wydanymi, odpowiednio, poza

Polska oraz w Polsce (wykres 8). Wdrozenie standardéw EMV (Europay, Mastercard, Visa) oraz SCA

(Strong Customer Authentication) powoduje, ze dokonanie oszustwa karta ptatnicza w urzadzeniach

zainstalowanych na terytorium Polski (np. POS, bankomat) jest utrudnione. Dlatego tez znacznie

czesciej takie oszustwa wystepuja w transakcjach realizowanych w Internecie.

Tabela 3. Liczba i wartos¢ operacji oszukanczych przy uzyciu kart ptatniczych w IV kw. 2023 r. -

dane od agentéw rozliczeniowych

Operacja kartami
wydanymi w Polsce

Operacje oszukancze

Operacja kartami
wydanymi poza Polska

W urzgdzeniach akceptujgcych

Liczba transakcji

karty ptatnicze (terminale POS) 794 37.2% 2059 41.8% 2853 40,4%

w tym: operacje zblizeniowe 724 33,9% 1229 24,9% 1953 27,7%
Card Not Present (CNP) 1340 62,8% 2 869 58,2% 4 209 59,6%
Transakcje gotowkowe 1 0,0% 0 0,0% 1 0,0%
Ogoétem 2135 100% 4928 100% 7 063 100%
g;f;‘;ﬁgfgz :rkrﬁa‘;tluéa;é%h) 69 407 13,4% 899 896 19,5% 969303  189%

w tym: operacje zblizeniowe 40 570 7,9% 153 869 3,3% 194 439 3,8%
Card Not Present (CNP) 446 468 86,5% 3717 254 80,5% 4163 723 81,1%
Transakcje gotowkowe 300 0,1% 0 0,0% 300 0,0%
Ogoétem 516 175 100% 4617 150 100% 5133 325 100%

Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 8. Struktura transakcji oszukanczych przy uzyciu kart platniczych w IV kw. 2023 r. —

dane od agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.2. Transakcje oszukancze — dane od bankow

Przekazane przez banki dane o operacjach oszukanczych przy uzyciu kart ptatniczych dotycza

oszustw dokonanych na terenie kraju i poza jego granicami kartami wydanymi przez te banki.

Wedlug tych danych w IV kw. 2023 r. dokonano 86 344 operacje oszukancze kartami ptatniczymi

na kwote 24 871 tys. z1. Straty poniesione przez wydawcéw kart wynosity 1 852 tys. zt, co stanowito

7,4% wartosci transakcji oszukaniczych w analizowanym okresie.

W pordéwnaniu z III kwartatlem 2023 r. nastapit:
wzrost 0 23,3% liczby i o 2,8% wartosci oszustw dokonanych kartami; wplyw na te zmiany

miata przede wszystkim rosnaca skala transakcji oszukanczych dokonanych poza Polska

kartami wydanymi przez banki krajowe.

spadek udziatu strat poniesionych przez banki w wartosci transakcji oszukanczych o 2,7 pkt.

procentowego (wykresy 91 10).

Tabela 4. Liczba operacji oszukanczych w III oraz IV kw. 2023 r. — dane od bankow

Operacje oszukancze 2023 Q3
Karty zgubione / skradzione 9512
Karty nieotrzymane 0
Karty sfatszowane 2776
Inne 57 714
Ogoétem 70 002

2023 Q4

Zrédto: opracowanie NBP na podstawie danych od bankéw

14 149
0
3062
69 133
86 344

Zmiana %
+ 48,7 %
+10,3%
+19,8%
+233%

Udziat %
16,4%
3,5%
80,1%
100,0%

Tabela 5. Wartosc¢ operagji oszukanczych w III oraz IV kw. 2023 r. (w zl) — dane od bankow

Operacje oszukancze 2023 Q3
Karty zgubione / skradzione 1963 657
Karty nieotrzymane 0
Karty sfatszowane 381 457
Inne 21 845 198
Ogoétem 24190 312

2023 Q4

2778 359
0

570178
21522 747
24 871 284

Zrédto: opracowanie NBP na podstawie danych od bankéw

Zmiana
)

+41.5%
+49,5%
-1,5%
+2,8%

Udziat %

11,2%
0,0%
2,3%

86,5%

100,0%

Srednia
2023 Q3

206,44
137,41
378,51
345,57

Srednia
2023 Q4

196,36
186,21
311,32
288,05

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych

w IV kwartale 2023 r.
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 9. Wartosc¢ operacji oszukanczych z wykorzystaniem kart ptatniczych oraz warto$¢ strat
poniesionych przez banki w okresie I kw. 2020 r. — IV kw. 2023 r. w podziale na rodzaje operacji
oszukanczych — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 10. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie I kw. 2020 r. -
IV kw. 2023 r. w podziale na rodzaje operacji oszukanczych — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Z informacji przekazanych przez banki wynika, ze w IV kw. 2023 r. pod wzgledem liczby:

* dominowaly oszustwa w kategorii inne, w ktorej banki przekazuja informacje gtownie
o transakcjach dokonanych z wykorzystaniem danych karty ptatniczej bez jej fizycznej
obecnosci; 80,1% ogdtu oszustw (69 133 przypadki na kwote 21 523 tys. zt);

= oszustwa kartami zgubionymi lub skradzionymi stanowily 16,4% ogotu oszustw (14 149
przypadkow na kwote 2 778 tys. z1);

= oszustwa kartami sfalszowanymi miaty 3,5% udziat w ogodle oszustw (3 062 przypadkéow na
kwote 570 tys. zt);

* nie odnotowano oszustw przy uzyciu kart nieotrzymanych.

12 Narodowy Bank Polski



Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 11. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby i wartosci
w III oraz IV kwartale 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wsréd transakcji oszukanczych przy uzyciu kart ptatniczych dominuja operacje dokonane za
granica kartami wydanymi w Polsce. Operacje te stanowity 86,8% liczby i 89,7% wartosci transakcji
oszukanczych (wykres 12).

Wykres 12. Struktura operacji oszukanczych kartami platniczymi wedtug liczby i wartosci
w III oraz IV kw. 2023 r. — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw

W IV kw. 2023 r. poza granicami kraju dokonano 74904 transakcje oszukancze kartami
ptatniczymi, podczas gdy w Polsce 11440. Pod wzgledem wartosci odnotowanych oszustw
dysproporcja ta byla jeszcze wieksza: transakcje dokonane poza Polska — 22,3 mln zt, a w kraju -
2,6 mln zt (wykresy 13 i 14).

Dominujacy udzial wsrdéd oszukanczych transakcji bezgotowkowych stanowia ptatnosci
realizowane bez uzycia karty (typu CNP), np. w sklepach internetowych. W IV kw. 2023 r. pod
wzgledem liczby oraz wartosci stanowily one, odpowiednio, 88,3% i 91,5% oszukanczych
transakcji bezgotdwkowych dokonanych zaréwno kartami wydanymi w Polsce, jak i poza jej
granicami (wykresy 151 16).

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 13
w IV kwartale 2023 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 13. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug liczby transakcji w okresie I kw. 2021 r. — IV kw. 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 14. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug wartosci transakcji w okresie I kw. 2021 r. — IV kw. 2023 r. — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 15. Struktura liczby bezgotéwkowych operacji oszukanczych w okresie I kw. 2020 r. —
IV kw. 2023 r. w podziale na dokonane w terminalach POS i CNP — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw

14 Narodowy Bank Polski



Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 16. Struktura warto$ci bezgotdéwkowych operacji oszukariczych w okresie I kw. 2020 r. -
IV kw. 2023 r. w podziale na dokonane w terminalach POS i CNP — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

W IV kw. 2023 r. transakcje oszukancze kartami platniczymi stanowity 0,003% liczby i 0,008%
wartosci transakcji gotowkowych i bezgotdéwkowych dokonanych tymi instrumentami
ptatniczymi wydanymi przez banki raportujace do NBP. W poprzedzajacym kwartale udzialy te
byly nieznacznie nizsze. Porownanie ich z analogicznymi wskaznikami dla innych krajow UE
pozwala stwierdzi¢, ze Polska od wielu lat jest jednym z najbezpieczniejszych krajow pod

wzgledem oszustw realizowanych z wykorzystaniem kart platniczych.

Wykres 17. Udzial procentowy liczby i warto$ci oszustw we wszystkich transakcjach kartami
ptatniczymi w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Najwiekszy udzial w liczbie operacji oszukanczych w IV kw. 2023 r. miaty transakcje typu CNP
dokonane poza Polska (81,6%) oraz transakcje realizowane w POS w Polsce, ktére stanowity 6,6%
tych operacji. Najmniej transakcji oszukanczych z wykorzystaniem kart ptatniczych dotyczy
operacji gotowkowych (kategorie bankomat oraz inne gotowkowe w tabeli 6).

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 15
w IV kwartale 2023 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Tabela 6. Najczesciej wystepujace oszustwa przy uzyciu kart ptatniczych w podziale na rodzaj
transakgji oraz terytorium w IV kw. 2023 r. — dane od bankéw

Liczba transakcji oszukanczych dokonanych: Wartos ¢ transakcji oszukanczych dokonanych:

6,59% 4,99% 2,32% 5,91%
5,63% 4,90%
Bankomat 3,06%

Inne gotéwkowe

Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

3. Transakcje oszukancze dokonane przy

uzyciu polecenia przelewu

W IV kw. 2023 r. odnotowano 9 392 oszustwa przy uzyciu polecenia przelewu na kwote
79 031 713 z1, byta to historycznie najwieksza wartos¢. Straty poniesione przez banki wyniosty
789,2 tys. zl, co stanowito 1,0% wartosci transakcji oszukanczych dokonanych w tym okresie z
wykorzystaniem wspomnianego instrumentu ptatniczego (wykres 18). W poréwnaniu z III kw.
2023 r. nastapit:

= wzrost o 7,4% liczby i o 33,1% wartosci transakcji oszukanczych przy uzyciu polecenia

przelewu,
= spadek udziatu strat poniesionych przez banki w wartosci transakcji oszukanczych z

wykorzystaniem polecenia przelewu o 2,4 pkt. procentowego.

Wykres 18. Wartosc¢ operacji oszukanczych oraz warto$¢ strat poniesionych przez banki
z wykorzystaniem polecenia przelewu w okresie I kw. 2020 r. — IV kw. 2023 r.
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Srednia warto$¢ oszukariczego polecenia przelewu zrealizowanego w IV kw. 2023 r. wyniosta
8 415 zl (wzrost o 23,9% wzgledem poprzedzajacego kwartalu), co sugeruje, ze ofiarami takich
oszustw (np. wykonanie przelewu przez przestepce dzigki poznaniu loginu i hasta do bankowosci
elektronicznej klienta banku) coraz czesciej byli klienci posiadajacy przecietnie wiecej sSrodkéw na
rachunkach bankowych niz w przypadku transakcji oszukanczych w poprzednich okresach. W
analizowanym okresie odnotowano historycznie najwigeksza wartos¢ transakcji oszukanczych

dokonanych poleceniem przelewu (wykres 18).

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 17
w IV kwartale 2023 r.



Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Wykres 19. Liczba operacji oszukanczych z wykorzystaniem polecenia przelewu w okresie
I'kw. 2020 r. —IV kw. 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Po wyraznym wzroscie w I kw. 2022 r. udziat transakcji oszukanczych w liczbie wszystkich
ptatnosci poleceniem przelewu ksztattowat sie stabilnie (wykres 20). W IV kw. 2023 r. relacja
transakcji oszukanczych do wartosci wszystkich platnosci poleceniem przelewu wzrosta do
0,00047% (poziom najwyzszy od I kw. 2020 r.).

Wykres 20. Udzial procentowy liczby i wartosci oszustw we wszystkich transakcjach polecenia
przelewu w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od bankéw
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Zrédto: opracowanie NBP na podstawie danych od bankéw

Liczbowo najwiecej transakcji oszukanczych dokonuje sie na stronach internetowych oraz w
dedykowanych aplikacjach, w IV kw. 2023 r. stanowily one, odpowiednio, 64,2% oraz 33,7%
wszystkich transakcji oszukaniczych poleceniem przelewu. Nieco inaczej wyglada struktura tych
transakcji pod wzgledem ich wartosci — 83,4% przypada na strony internetowe, a 13,2% na
dedykowane aplikacje (wykres 21).
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

Tabela 7. Liczba operacji oszukanczych przy uzyciu polecenia przelewu w III oraz IV kw. 2023 r.

— dane od bankéw

Operacje oszukancze 2023 Q3 2023 Q4 Zmiana % Udziat % 2023 Q4
Liczba transakcji
przegladarka internetowa 5035 6 028 19,7% 64,2%
dedykowana aplikacja 3543 3162 -10,8% 33,7%
inny sposéb 43 73 69,8% 0,8%
kanat telefoniczny 2 5 150,0% 0,1%
inicjowane w formie papierowej 123 122 -0,8% 1,3%
inicjowane w innej formie 1 2 100,0% 0,0%
Ogoétem 8747 9392 7.4% 100,0%
przegladarka internetowa 41 702 798 65901 399 58,0% 83,4%
dedykowana aplikacja 13 648 220 10 404 814 -23,8% 13,2%
inny sposéb 188 086 292 507 55,5% 0,4%
kanat telefoniczny 47 926 51575 7,6% 0,1%
inicjowane w formie papierowej 3788911 2361518 -37,7% 3,0%
inicjowane w innej formie 9 000 19 900 121,1% 0,0%
Ogoétem 59 384 940 79031713 33,1% 100,0%

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 21. Struktura operacji oszukanczych przy uzyciu polecenia przelewu wedtug liczby

i wartosci w III oraz IV kw. 2023 r. — dane od bankow
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Zrédto: opracowanie NBP na podstawie danych od bankéw
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Wykres 4. Wartos¢ operacji oszukanczych przy uzyciu kart platniczych oraz warto$¢ strat
poniesionych przez agentow rozliczeniowych w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od
agentOW rOZIiCZENIOWYCh .....ovuiiiiiicc s 8
Wykres 5. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie I kw. 2020 r. —
IV kw. 2023 r. — dane od agentdw rozlicZ€nioOWyCh ..........cooviiiiiiiciiccccc 8
Wykres 6. Udziat liczby i wartoséci oszustw we wszystkich transakcjach kartami ptatniczymi
w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od agentow rozliczeniowych...........ccccceevvvivrinininnnnes 9
Wykres 7. Struktura operacji oszukanczych przy uzyciu kart ptatniczych wedtug liczby i wartosci
w III oraz IV kw. 2023 r. — dane od agentow rozliczeniowych..........ccocoovvieiiiiiiiiiiicccccccces 9
Wykres 8. Struktura transakcji oszukanczych przy uzyciu kart ptatniczych w IV kw. 2023 r. — dane
od agentOw rozlicZeniOWYCh ........cciiiiiiiiii 10
Wykres 9. Wartos¢ operacji oszukanczych z wykorzystaniem kart platniczych oraz wartosc strat
poniesionych przez banki w okresie I kw. 2020 r. — IV kw. 2023 r. w podziale na rodzaje operacji
oszukanczych — dane od bankOw ... 12
Wykres 10. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie I kw. 2020 r. - IV
kw. 2023 r. w podziale na rodzaje operacji oszukaniczych — dane od bankow............ccceuevrvrnnnnnnnn. 12
Wykres 11. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby i wartosci
w III oraz IV kwartale 2023 r. — dane od bankOw ............ccccccviiniiiiiiiininniniiiicccccccccces 13
Wykres 12. Struktura operacji oszukanczych kartami platniczymi wedtug liczby i wartosci
w Il oraz IV kw. 2023 r. — dane od bankoOw ..........cccciiiiiiiiiicc e 13
Wykres 13. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug liczby transakcji w okresie I kw. 2021 r. — IV kw. 2023 r. — dane od bankow...................... 14
Wykres 14. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug wartosci transakcji w okresie I kw. 2021 r. — IV kw. 2023 r. — dane od bankow ................. 14
Wykres 15. Struktura liczby bezgotdéwkowych operacji oszukaniczych w okresie I kw. 2020 r. —
IV kw. 2023 r. w podziale na dokonane w terminalach POS i CNP — dane od bankow .................. 14
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Wykres 17. Udzial procentowy liczby i warto$ci oszustw we wszystkich transakcjach kartami
platniczymi w okresie I kw. 2020 r. — IV kw. 2023 r. — dane od bankow...........cccccccvvvviiiiiiinnnnnns 15

Wykres 18. Wartos¢ operacji oszukanczych oraz warto$¢ strat poniesionych przez banki
z wykorzystaniem polecenia przelewu w okresie I kw. 2020 r. — IV kw. 2023 1. ....ccoovvvviiiiiiiinnnnnns 17
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Wykres 21. Struktura operacji oszukanczych przy uzyciu polecenia przelewu wedtug liczby
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