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Czy pienigdze sg nastolatkowi niezbedne? Absolutnie tak!

Do kupna rzeczy, ktére lubi lub ktérych po prostu potrzebuje. Do wspélnego
spedzania czasu - w kawiarni, kinie, na koncercie. Do realizacji swojego hobby
i swoich pasji. Do spetniania marzen.

Portmonetka, portfel - to oczywiscie wciaz jest potrzebne.
Ale ptaci¢ mozna tez cyfrowo!

Smartfon, zegarek, BLIK lub przelew w aplikacji. Przygotowalismy mape, z ktéra
tatwiej poruszac sie po cyfrowych finansach i cyfrowych zagrozeniach. Zacznijmy
od najwazniejszego, od tego, ze kazdy nastolatek, styszac o koniecznosci
stosowania zasad ,,cyberhigieny”, powie: ,Super, ale to nie o mnie” albo ,,Ja bym
w zyciu nie dat sie na to nabra¢”.

Wtasnie na to liczg cyberoszusci - na nieostrozno$¢ i nierozwage.

czyli smartfona, laptopa i tabletu, a takze aplikacji znajdujacych sie na tych
urzadzeniach. Przede wszystkim pamietaj, by ustawiac trudne hasto. tatwe

hasto mozna ztamac w 3 sekundy. Dostep do Zle zabezpieczonego smartfona moze
pozwoli¢ hakerowi ukras¢ Twoje dane osobiste, umozliwi¢ dostep do aplikacji
bankowej lub innej, zawierajgcej cenne dane, a nawet zainstalowac w smartfonie
sKryptogérnika” - cyfrowego agenta dziatajacego na gietdzie kryptowalut.

Unikaj stosowania funkcji ,zapamietaj hasto” w przegladarce internetowej - to nie
jest bezpieczna metoda. Uzywaj przeznaczonych do tego celu niezaleznych aplikacji
(managerdéw haset), stosujgcych silne algorytmy szyfrowania.

0 uzywaniu oprogramowania antywirusowego i czestych aktualizacjach.
Kazda zainstalowana aplikacja i przegladarka musi by¢ na biezaco
aktualizowana - to chroni ja przed lukami w oprogramowaniu.

Nie korzystaj z oprogramowania stuzacego do ,,rootowania” telefonu, ktére
omija zabezpieczenia stosowane przez producenta urzadzenia. To dziatanie
spowoduje wytaczenie waznych mechanizméw kontroli i doprowadzi do utraty
gwarancji producenta. Bez fabrycznych zabezpieczen sprzet jest pozbawiony
wtasciwej ochrony, jest tez zaproszeniem do ataku cybeprzestepcéw.

Na co dzien unikaj korzystania z darmowych punktéw tadowania poprzez USB
w publicznych miejscach (kawiarnie, galerie handlowe, lotniska). Przestepcy
wykorzystuja publiczne porty USB do wprowadzenia na urzadzenia ztosliwego
oprogramowania. Korzystaj z wtasnej tadowarki i przewodu USB.
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Ta zasada dotyczy catej sfery cyfrowej. W jezyku angielskim smartfony i tablety
oznacza sie skrotem PD - Personal Device. Personal (osobisty) jest czyms, co nalezy
tylko do Ciebie. Nie ujawniaj nikomu swoich danych dostepowych (loginéw, haset,
nazw uzytkownika, symboli i kodéw odblokowania). Nie przekazuj rowniez
numerow karty ptatniczej.

Bank, platformy handlowe (Allegro, OLX, Vinted itp.) NIGDY nie zadaja haset!
Jesli widzisz potaczenie telefoniczne lub gtosowe (na WhatsApp, Messenger)
przychodzace z ,,egzotycznego” numeru - zignoruj je, to sa czeste metody

na wytudzenie danych lub kradziez pieniedzy z konta bankowego.

Przed potwierdzeniem transakcji BLIK zawsze sprawdz dwa razy, ile wynosi kwota,
i czy trafia do wtasciwego odbiorcy. Podczas zakupdw internetowych odwiedzaj
tylko bezpieczne strony. Bezpieczna strona to taka, ktéra przed adresem wyswietla
ikonke ,,ktodki”, a jej adres zaczyna sie od https://. Sprawdz, czy w adresie
strony nie ma btedu lub literéwki. Zweryfikuj strone, wyszukujac jg niezaleznie

w wyszukiwarce.

Nie klikaj w wyskakujace ekrany (pop up). Takie reklamy moga zawierac

wirusy lub ztosliwe oprogramowanie, wykradajace dane. To zjawisko nosi

nazwe malvertising. Polega na umieszczeniu szkodliwego kodu w reklamach
wyswietlanych na popularnych stronach internetowych. Portale korzystaja

z automatycznych systeméw reklamowych, i nie zawsze sg w stanie
wyeliminowad podejrzane reklamy.
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Pewnie styszate$ juz gdzie$ stowa takie jak phishing (np. fatszywy link w mailu),
smishing (SMS z nieuczciwym zadaniem lub przynagleniem do zaptaty,

np. za paczke) i vishing (gtosowe, telefoniczne podszywanie sie pod instytucje
publiczng lub osobe, ktérg znasz). Gdy dostaniesz nietypowy telefon, maila

lub smsa - sprawdz wiarygodno$¢ przekazanej informacji, skontaktuj sie

z zaufang osoba.

Przestepcy moga sfatszowac nadawce w wiadomosciach SMS, lub w polu

adresu mailowego, by w nieuczciwy sposéb pozyskaé Twoje dane lub wytudzi¢
od Ciebie pieniadze. Takie ataki nosza nazwe spoofingu, i sa podobne do atakéw
phishingowych, dlatego najlepsza ochronga jest zachowanie dystansu i spokojna
weryfikacja rozméwcy.
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Twoje dane osobowe, pozyskane przez portale i strony internetowe moga by¢
wykorzystane w rézny sposéb. Czesto sg przedmiotem transakcji handlowych
z agencjami reklamowymi. Dane stuzg nastepnie do profilowania reklam i tresci.
Dlatego nalezy je odpowiednio ceni¢ i chronic.
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Pamietaj!
incydenty naruszajace bezpieczenstwo w sieci
zgtasza sie do Cert Polska:

. @ SMSem: na numer 8080
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= mailem: incydent.cert.pl
/\

Bagdz mistrzem
cyberbezpiecznych
finansow.

EDUKACJA NBP
NBP.PL/EDUKACJA




