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Wstep

Wstep

Przygotowywanie materialu pt. Informacja o transakcjach oszukanczych dokonanych przy uzyciu
bezgotowkowych instrumentdéw ptatniczych ma na celu wspomaganie realizacji wynikajacego z art. 17
ust. 4 pkt 3 ustawy o Narodowym Banku Polskim zadania Zarzadu NBP, jakim jest dokonanie

okresowej oceny rozliczen pienieznych.

W pierwszym rozdziale materialu zaprezentowano dane o liczbie oraz wartosci transakcji
oszukanczych dokonanych przy uzyciu bezgotowkowych instrumentéw ptatniczych oraz ich
udziat we wszystkich transakcjach przeprowadzonych z wykorzystaniem tych instrumentow.

Ponadto przedstawiono strukture transakcji oszukanczych wedlug uzytych instrumentéw.

Rozdziat drugi dotyczy oszustw kartami ptatniczymi. Przedstawiono w nim - zdwodch
perspektyw: agentdw rozliczeniowych oraz wydawcow Kkart ptatniczych — dane o liczbie
i wartosci tych oszustw oraz stratach poniesionych przez wystawcow tych kart. Zaprezentowano
takze informacje dotyczace struktury i miejsca dokonania transakgji oszukanczych oraz ich udziatu

we wszystkich transakcjach dokonanych kartami ptatniczymi.

W rozdziale trzecim zawarto natomiast szczegdtowe informacje o oszustwach przy uzyciu

polecenia przelewu, prezentujac ich liczbe, warto$¢ oraz strukture.

Dane od wydawcow kart platniczych (bankow) za I kw. 2024 r. byly zebrane i opracowane przez
NBP po raz pierwszy na podstawie rozszerzonej sprawozdawczosci zgodnie z rozporzadzeniem
EBC!. Ze wzgledu na zmiane metodyki opracowywania tych danych, przektadajaca si¢ na wigkszy
niz dotychczas zakres raportowanych danych (uwzglednienie oszustw polegajacych na
zmanipulowaniu posiadacza karty) wystepuja roznice miedzy statystykami za IV kw. 2023 r.
i I kw. 2024 r. W celu zwigkszenia przejrzystej prezentacji danych z nowej sprawozdawczosci na
tle danych z poprzednich okresow, statystyki ptatnosci kartami ptatniczymi za I kw. 2024 r. nie
obejmuja danych o transakcjach inicjowanych w formie innej niz elektroniczna, tj. transakcji
polegajacych na obciazeniu rachunku, bez fizycznej obecnosci karty oraz jej posiadacza, przez
maila lub za posrednictwem telefonu, transakcji wykonywanych w imprinterach oraz zamowien
pocztowych. W przypadku transakcji oszukanczych z wykorzystaniem polecenia przelewu
sprawozdania bankéw przekazane do NBP po raz pierwszy obejmuja dane o oszustwach
wynikajacych z wykorzystania socjotechniki wzgledem posiadacza rachunku, ktory
zmanipulowany realizuje zlecenie ptatnicze. Na wykresach prezentujacych wigcej niz dwa okresy

sprawozdawcze, dane opracowane wediug nowej metodyki rozréznione sa przerywana linia.

Metodyka opracowywania danych przekazywanych przez agentéow rozliczeniowych nie zmienita

sie. Dane z tego zrodla za I kw. 2024 r. s3g w pelni porownywalne z danymi za poprzednie okresy.

I Rozporzadzenie Europejskiego Banku Centralnego (UE) 2020/2011 z dnia 1 grudnia 2020 r. zmieniajace
rozporzadzenie (UE) nr 1409/2013 w sprawie statystyki ptatnosci (EBC/2013/43) (EBC/2020/59)

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 3
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Streszczenie

Streszczenie

Na podstawie informacji zgromadzonych przez NBP za I kw. 2024 r. mozna stwierdzi¢, ze:

Wedtug danych otrzymanych od bankdéw, liczba transakcji oszukanczych bezgotéwkowymi
instrumentami platniczymi zwigkszyta si¢ o 10,3% w poréwnaniu z IV kw. 2023 r. Wzrost
(59,7%) odnotowano réwniez w przypadku wartoéci tych transakdji. Srednia wartosé transakdji
oszukanczej w I kw. 2024 r. wyniosta 1 571,0 zt (byla wigeksza o 485,7 zt). Wzrosty te wynikaja z
opisanej we Wstepie zmiany metodyki opracowywania danych, tj. uwzgledniania w nich
transakcji oszukanczych bedacych efektem zmanipulowania ptatnika. W przypadku tego

samego dla obu okreséw zakresu rodzajow oszustw nie odnotowano zwigkszenia ich skali.

W analizowanym okresie dokonano transakgji oszukanczych tylko z uzyciem kart ptatniczych
i polecenn przelewu. Skala tych oszustw byta nadal niewielka. Liczba i wartos¢ transakcji
oszukanczych stanowilty, odpowiednio, 0,003% liczby i 0,0010% warto$ci wszystkich operacji
realizowanych kartami ptatniczymi i poleceniami przelewu. W analizowanym okresie nie

zanotowano zadnych transakcji oszukanczych przy uzyciu polecenia zaplaty oraz czekow.

Wedtug danych przekazanych przez banki, w I kw. 2024 r. dokonano ponad 90,4 tys. operacji
oszukanczych kartami ptatniczymi na kwote ponad 24,1 mln zl, co w poréwnaniu z IV kw.
oznacza wzrost liczby takich transakgji o 4,7% i spadek ich wartosci o 3,0%, przy czym dane za
I kw. 2024 r. po raz pierwszy obejmuja oszustwa polegajace na zmanipulowaniu posiadacza
karty. Udziaty liczby oraz wartosci transakcji oszukanczych we wszystkich transakcjach
kartami platniczymi nieznacznie zwigkszyly sie w porédwnaniu z poprzednim okresem
i wyniosty, odpowiednio, 0,004% i 0,008%. Wskazniki te sugeruja, ze Polska pozostaje jednym

z najbezpieczniejszych krajow w UE pod wzgledem skali oszustw z uzyciem kart platniczych.
jbezp 1SZy ] p gle y P Y

Zgodnie z danymi przekazanymi przez agentéw rozliczeniowych, w I kw. 2024 r. odnotowano
prawie 5,8 tys. operacji oszukanczych przy uzyciu kart ptatniczych na kwote ponad 5,3 min zi,
co wzgledem poprzedzajacego kwartatu oznacza spadek liczby takich transakcji o 18,1% oraz
wzrost ich wartosci o 3,4%. Relacja liczby oszustw do liczby wszystkich operacji z uzyciem kart

platniczych zmniejszyta sie do 0,0003%, natomiast relacja wartosci wyniosta 0,003%.

W I kw. 2024 r. odnotowano 15 174 oszustw poleceniem przelewu na kwote 141,8 min zi.
W poréwnaniu z poprzedzajacym kwartatem wzrosty liczba (o 61,6%) oraz wartosc (o 79,4%)
transakcji oszukanczych. Wynika to przede wszystkim ze zmiany metodyki opracowywania
danych i uwzglednieniu w statystykach za I kw. 2024r. oszustw polegajacych na
zmanipulowaniu ptatnika. W analizowanym okresie oszustwa przy uzyciu polecenia przelewu

stanowity 0,00113% liczby i 0,00085% wartosci wszystkich operacji tym instrumentem.

Dominujaca czes¢ oszustw z uzyciem kart ptatniczych stanowily transakcje zdalne dokonane
poza Polska bez uzycia silnego uwierzytelnienia (73,0%) oraz z wykorzystywaniem takiego
uwierzytelnienia (9,8%). Najmniej transakcji oszukanczych kartowych inicjowanych w formie

elektronicznej dotyczy operacji zdalnych realizowanych w Polsce.

Narodowy Bank Polski



Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

1. Transakcje = oszukancze  przy uzyciu

bezgotowkowych instrumentow platniczych

Z danych otrzymanych od bankéw za I kw. 2024 r. wynika, Ze liczba transakgji oszukanczych
dokonanych kartami platniczymi oraz poleceniami przelewu zwigkszyla sie w pordwnaniu
z IV kw. 2023 r. 0 10,3% (tabela 1). Wzrosta takze (o 59,7%) wartos¢ takich transakgiji. Srednia
warto$¢ transakcji oszukanczej w IV kw. 2023 r. wyniosta 1 571,0 z1 (tabela 2). Wzrosty te wynikaja
ze zmiany metodyki opracowywania danych, tj. uwzgledniania po raz pierwszy w statystykach za
I kw. 2024 r. transakgcji oszukanczych, w ktorych zmanipulowany przez przestepcow posiadacz
karty lub rachunku dokonuje ptatnosci. W przypadku tego samego dla obu kwartatow zakresu
oszustw nie odnotowano zwiekszenia ich skali. W analizowanym okresie nie wystapity transakcje

oszukancze z wykorzystaniem polecenia zaptaty oraz czekéw.

Tabela 1. Liczba operacji oszukanczych przy uzyciu poszczegolnych bezgotéwkowych
instrumentéw platniczych w IV kw. 2023 r. i I kw. 2024 r. — dane od bankdéw

Operacje oszukancze 2023 Q4 2024 Q1 VANTEUERZ) Udziat %
Karty pfatnicze 86 344 90 436 4,7% 85,6%
Polecenie przelewu 9 392 15 165 61,5% 14,4%
Ogoétem 95 736 105 601 10,3% 100,0%

Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sg poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Tabela 2. Warto$¢ operacji oszukanczych przy uzyciu bezgotéwkowych instrumentow
ptatniczych w IV kw. 2023 r. i  kw. 2024 r. — dane od bankow

ogzpuekr:ggie 2023 Q4 2024 Q1 Zmiana% | Udziat % zségg'gi zséggrgi
Karty platnicze 24 871 284 24119 062 -3,0% 14,5% 288,0 266,7
Polecenie przelewu 79031713 141 775 606 79,4% 85,5% 8414,8 93489
Ogoétem 103902997 165894 668 59,7% 100,0% 1085,3 1571,0

Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie s3 poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Za tak duze wzrost wartosci transakcji oszukanczych ogoétem odpowiada gtdwnie wyraznie
wieksza wartos¢ transakcji oszukanczych dokonanych poleceniem przelewu. W danych za
I kw. 2024 r. banki sprawozdaty, zgodnie z nowa metodyka, bardzo duza wartos¢ operacji, do
ktorych dokonania ptatnika naklonil oszust z wykorzystaniem socjotechniki (podszywajac sie np.

za pracownika banku, policjanta, doradce inwestycyjnego).

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 5
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Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

Udziaty liczby oraz wartosci transakcji oszukanczych we wszystkich transakcjach dokonanych
kartami platniczymi oraz poleceniem przelewu réwniez zwiekszyty sie w I kw. 2024 r. Mimo to,

od wielu lat utrzymuja sie one na bardzo niskim poziomie (wykres 1).

Wykres 1. Udzialy liczby i wartosci oszustw we wszystkich transakcjach kartami platniczymi
oraz poleceniach przelewu w okresie II kw. 2020 r. — I kw. 2024 r. — dane od bankéw
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Uwaga: dane za I kw. 2024 r. nie s3 poréwnywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakgji oszukanczych raportowanych przez banki za I kw. 2024 r.

Zrédto: opracowanie NBP na podstawie danych od bankéw

W analizowanym okresie transakcje kartami stanowily 85,6% ogolnej liczby oszustw i 14,5% ich
wartosci. Natomiast udzialy te dla ptatnosci realizowanych poleceniem przelewu wyniosty,
odpowiednio, 14,4% i 85,5% (wykres 2).

Wykres 2. Struktura operacji oszukanczych przy uzyciu poszczegdlnych bezgotdéwkowych
instrumentoéw platniczych wedtug liczby i wartosci w IV kw. 2023 r. i I kw. 2024 r. — dane od

bankow
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Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres.

Zrédto: opracowanie NBP na podstawie danych od bankéw
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Transakcje oszukancze przy uzyciu kart ptatniczych

2. Transakcje oszukancze przy wuzyciu Kkart
platniczych

Dane o oszustwach dokonanych kartami platniczymi przekazywane sa do Narodowego Banku
Polskiego przez:

= agentow rozliczeniowych,

= banki wydajace karty platnicze.
Z uwagi na rézny zakres dokonanych kartami ptatniczymi oszustw, ktore sa ujmowane
w sprawozdaniach tych podmiotéw, wystepuje trwata rozbieznos¢ w statystykach
opracowywanych na podstawie danych przekazywanych do NBP przez agentéw rozliczeniowych

oraz banki.

Wykres 3. Liczba oszustw wedtug bankéw i agentow rozliczeniowych w okresie I kw. 2020 r. —
I kw. 2024 1.
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Uwaga: dane przekazane przez banki za I kw. 2024 r. nie s poréwnywalne z danymi za wczesniejsze kwartaty ze
wzgledu na szerszy zakres rodzajéw transakcji oszukariczych raportowanych przez banki za I kw. 2024 r.

Zrédto: opracowanie NBP na podstawie danych od bankéw i agentéw rozliczeniowych

Dane od agentow rozliczeniowych nie uwzgledniaja:
* transakcji dokonanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

= transakcji oszukanczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

Dane z bankow nie obejmuja natomiast transakcji oszukaniczych dokonanych w Polsce kartami

wydanymi w innych krajach.

W I kwartale 2024 r. w zakresie kartowych operacji oszukanczych odnotowano:

* wedlug danych otrzymanych od bankéw — wzrost liczby o 4,7% (do 90,4 tys.) i spadek
wartosci oszustw 0 3,0% (do 24,1 mln zt), przy zwigekszeniu zakresu rodzajéw raportowanych
transakcji oszukanczych,

= wedlug danych otrzymanych od agentéw rozliczeniowych — spadek liczby o 18,1% (do 5,8

tys.) i wzrost wartosci o 3,4% (do 5,3 min zt).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 7
w I kwartale 2024 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

2.1. Transakcje oszukancze — dane od agentow rozliczeniowych

W I kw. 2024 r., wedtug danych pochodzacych od agentéw rozliczeniowych, odnotowano 5 785
operacji oszukanczych dokonanych kartami ptatniczymi na kwote 5 310 tys. zt (wykresy 41 5).
Straty poniesione przez agentdw rozliczeniowych wyniosty 31,2 tys. zl, co stanowito 0,6% wartosci

oszustw w tym okresie z wykorzystaniem tego instrumentu ptatniczego.

W porédwnaniu z IV kw. 2023 r. nastapit:
= spadek o 18,1% liczby i wzrost o 3,4% wartosci oszustw dokonanych kartami,
= spadek udzialu strat poniesionych przez agentdw rozliczeniowych w wartosci transakgji

oszukanczych o 2,5 pkt. procentowego.

Wykres 4. Wartos¢ operacji oszukanczych przy uzyciu kart ptatniczych oraz wartos¢ strat
poniesionych przez agentéw rozliczeniowych w okresie IT kw. 2020 r. — I kw. 2024 r. — dane od
agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 5. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie II kw. 2020 r. —
I kw. 2024 r. — dane od agentow rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
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Transakcje oszukancze przy uzyciu kart ptatniczych

Skala liczby transakcji oszukanczych odnotowanych w analizowanym okresie zmniejszyta sie
wzgledem poprzedniego kwartatu. Relacja wartosci transakcji oszukanczych do wartosci
wszystkich transakcji kartami ptatniczymi zaraportowanych przez agentéw rozliczeniowych byla
natomiast nieznacznie wigksza. Analogiczny wskaznik dla liczby operacji osiagnat historycznie

najnizszy poziom — 0,0003% (wykres 6).

Wsréd operacji oszukanczych duzy udziat miaty transakcje dokonane kartami platniczymi
wydanymi poza Polska. Pod wzgledem liczby stanowily one 71,5%, natomiast pod wzgledem
wartosci 96,1% takich operacji (wykres 7).

Wykres 6. Udziat liczby i wartos$ci oszustw we wszystkich transakcjach kartami ptatniczymi
w okresie II kw. 2020 r. — I kw. 2024 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 7. Struktura operacji oszukanczych przy uzyciu kart ptatniczych wedtug liczby
i wartosci w IV kw. 2023 r. oraz I kw. 2024 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Dostepne dane (tabela 3) wskazuja, ze wigkszos¢ transakcji oszukanczych (pod wzgledem ich
liczby) przy uzyciu kart ptatniczych wydanych poza Polska dokonywana jest bez fizycznego
udziatu karty (CNP — card not present), a wiec najprawdopodobniej w Internecie (66,0%). Udziat
takich transakcji oszukanczych przy uzyciu kart ptatniczych wydanych w Polsce byl nizszy

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 9
w I kwartale 2024 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

iw I'kw. 2024 r. wyniost 53,9%. Warto$¢ transakgji oszukariczych typu CNP stanowita 87,0% oraz
67,9% oszukanczych transakgji platniczych dokonanych kartami wydanymi, odpowiednio, poza
Polska oraz w Polsce (wykres 8). Wykorzystywanie standardu EMV (Europay, Mastercard, Visa)
oraz silnego uwierzytelniania (Strong Customer Authentication — SCA) powoduje, ze dokonanie
oszustwa karta platnicza w urzadzeniach zainstalowanych w Europejskim Obszarze
Gospodarczym (EOG) jest znacznie utrudnione.

Tabela 3. Liczba i warto$¢ operacji oszukanczych przy uzyciu kart ptatniczych w I kw. 2024 r. -
dane od agentéw rozliczeniowych

Operacja kartami Operacja kartami

Operacje oszukancze wydanymi w Polsce wydanymi poza Polska

Liczba transakcji

W urzgdzeniach akceptujgcych

karty ptatnicze (terminale POS) 758 46,1% 1408 34,0% 2166 37.4%

w tym: operacje zblizeniowe 512 31,1% 744 18,0% 1256 21,7%
Card Not Present (CNP) 888 53,9% 2731 66,0% 3619 62,6%
Transakcje gotowkowe 0 0,0% 0 0,0% 0 0,0%
Ogoétem 1 646 100% 4139 100% 5785 100%
Y rzadzaniach akcepfuaeyeh 67 211 32,1% 662590 13,0% 729801  13,7%

arty ptatnicze (terminale POS)

w tym: operacje zblizeniowe 28 348 13,6% 121 523 2,4% 149 871 2,8%
Card Not Present (CNP) 141 964 67,9% 4 438 140 87,0% 4580 104 86,3%
Transakcje gotowkowe 0 0,0% 0 0,0% 0 0,0%
Ogotem 209 175 100% 5100 730 100% 5309 905 100%

Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Wykres 8. Struktura transakcji oszukanczych przy uzyciu kart ptatniczych w I kw. 2024 r. — dane
od agentow rozliczeniowych (karty wydane w Polsce i poza Polska)
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.2. Transakcje oszukancze — dane od bankow

Przekazywane przez banki krajowe dane o operacjach oszukanczych przy uzyciu kart ptatniczych
dotycza oszustw dokonanych w Polsce i poza jej granicami kartami wydanymi przez te banki.
Wedtug danych opracowanych zgodnie z nowa metodyka w I kw. 2024 r. dokonano 90 436 operacji
oszukanczych kartami ptatniczymi na kwote 24 119 tys. zl. Straty poniesione przez wydawcow
kart wynosity 5 222 tys. zt, co stanowilo 21,6% wartosci transakcji oszukanczych dokonanych

kartami ptatniczymi w analizowanym okresie.

Tabela 4. Liczba operacji oszukanczych w IV kw. 2023 r. oraz I kw. 2024 r. — dane od bankow

Operacje oszukancze 2023 Q4 2024 Q1 Zmiana % Udziat %
Karty zgubione / skradzione 14 149 6 405 -54,7% 7,1%
Karty nieotrzymane 0 0 - 0,0%
Karty sfatszowane 3062 934 -69,5% 1,0%
Kradziez danych karty - 57 807 - 63,9%
Modyfikacja zlecenia 0
ptatniczego przez oszusta ) 993 ) 1.1%
Nakfonienie ptatnika do o
dokonania ptatnoéci kartg . ek . e
Inne 69 133 23428 -66,1% 25,9%
Ogoétem 86 344 90 436 4,7% 100,0%

Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres. Nowe rodzaje transakcji oszukanczych
uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia platniczego przez oszusta oraz naklonienie
ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byly wykazywane w danych
za IV kw. 2023 r. przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Tabela 5. Wartos¢ operacji oszukanczych w IV kw. 2023 r. i I kw. 2024 r. (w zl) — dane od bankéw

Operacje oszukancze 2023 Q4 2024 Q1 Zmiana %

Karty zgubione / skradzione 2778 359 1630 223 -41,3% 6,8% 196,4 254,5
Karty nieotrzymane 0 0 - 0,0% - -
Karty sfatszowane 570178 73 801 -87,1% 0,3% 186,2 79,0
Kradziez danych karty - 12 859 377 - 53,3% - 222,5
Modyfikacja zlecenia ) ) o )

ptatniczego przez oszusta 888 832 3.7% 895.1
Nakionienie ptatnika do - 1976 277 . 8,2% - 22142
dokonania ptatnosci kartg

Inne 21522 747 6 690 552 -68,9% 27,7% 311,3 285,6
Ogotem 24 871 284 24 119 062 -3,0% 100,0% 288,0 266,7

Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sq poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakgcji oszukanczych raportowanych przez banki za ten drugi okres. Nowe rodzaje transakcji oszukanczych
uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia platniczego przez oszusta oraz naktonienie
ptatnika do dokonania ptatnosci karta. Oszustwa zwigzane z kradzieza danych karty byly wykazywane w danych
za IV kw. 20023 r. przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 11
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 9. Wartosc¢ operacji oszukanczych z wykorzystaniem kart ptatniczych oraz warto$¢ strat
poniesionych przez banki w okresie IT kw. 2020 r. — I kw. 2024 r. w podziale na rodzaje operacji
oszukanczych — dane od bankéw

30 1 22%
min zt 20%
| 18%
2 S e B e e i . 16%
14%
15 13,0 129 Y e e R e e B i gt - P TAEE B 12%
10%
8%
5 |- BT By b . N . s e e O = 6%
4%
2%

25

LSS . SR R B N B = B T T e cEEE RN B

g & & > F & > ¢ @ F F F & &
© & & @ ¢ ¢ ¢ ¢ ¢ P Jd @ P @ P& &
I S S S S, S . ST SO G O T S
mm karty zgubione/skradzione mmkarty nieotrzymane
karty sfatszowane mm kradziez danych karty
mminne mm modyfikacja danych
mm nakionienie ptatnika do dokonania ptatnosci karta —=—warto$¢ strat

——udziat strat bankéw (prawa 0s)

Uwaga: dane za I kw. 2024 r. nie s3 porownywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukaniczych raportowanych przez banki za I kw. 2024 r. Nowe rodzaje transakgji
oszukanczych uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia ptatniczego przez oszusta oraz
nakltonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byly
wykazywane w danych za poprzednie okresy przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 10. Liczba operacji oszukanczych przy uzyciu kart ptatniczych w okresie II kw. 2020 r. -
I kw. 2024 r. w podziale na rodzaje operacji oszukanczych — dane od bankow
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Uwaga: dane za I kw. 2024 r. nie sq poréwnywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez banki za I kw. 2024 r. Nowe rodzaje transakcji
oszukanczych uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia ptatniczego przez oszusta oraz
nakltonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byly
wykazywane w danych za poprzednie okresy, przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

W poréwnaniu z IV kwartatem 2023 r. nastapit:
= wzrost 0 4,7% liczby i spadek o 3,0% wartosci oszustw dokonanych kartami;
= wzrost udziatu strat poniesionych przez banki w wartosci transakcji oszukanczych o 14,2 pkt.

procentowego (wykresy 91 10).
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Transakcje oszukancze przy uzyciu kart ptatniczych

Przy porownywaniu statystyk za I kw. 2024 r. z danymi za poprzednie okresy, nalezy uwzgledni¢,
ze dane za analizowany kwartal po raz pierwszy obejmuja transakcje oszukancze polegajace na
modyfikacji zlecenia ptatniczego przez oszusta oraz naktonieniu ptatnika do dokonania ptatnosci
karta. Natomiast oszustwa zwigzane z kradzieza danych karty byty raportowane w poprzednich

okresach gltéwnie w kategorii inne oraz w kategorii karty zgubione / skradzione.

Z informacji przekazanych przez banki wynika, ze w I kw. 2024 r.:

* dominowaly oszustwa w kategorii kradziez danych karty, w ktorej banki przekazuja
informacje gtéwnie o transakcjach dokonanych z przewlaszczeniem danych karty platniczej
bez jej fizycznej obecnosci; 63,9% transakgji oszukanczych kartami ptatniczymi wydanymi
przez banki krajowe (57 807 przypadki na kwote 12 859 tys. z1);

= oszustwa kartami zgubionymi / skradzionymi mialy 7,1% udziat w ogdle oszustw (6 045
przypadkow na kwote 1 630 tys. z1);

= operacje polegajace na modyfikacji zlecenia ptatniczego przez oszusta stanowity 1,1% ogdtu
oszustw (993 przypadki na kwote 889 tys. z1);

= oszustwa dokonane poprzez naklonienie ptatnika do dokonania ptatnosci kartg stanowity
1,0% ogotu oszustw (869 przypadkéw na kwote 1 976 tys. z1);

* nie odnotowano oszustw przy uzyciu kart nieotrzymanych.

Wykres 11. Struktura operacji oszukanczych kartami ptatniczymi wedtug liczby i wartosci
w IV kwartale 2023 r. oraz I kw. 2024 r. — dane od bankéw
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Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres. Nowe rodzaje transakcji oszukanczych
uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia platniczego przez oszusta oraz naktonienie
ptatnika do dokonania platnosci kartg. Oszustwa zwigzane z kradziezg danych karty byty wykazywane w danych
za IV kw. 2023 r., przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wsrdd transakeji oszukanczych przy uzyciu kart ptatniczych dominujg operacje dokonane za
granica kartami wydanymi w Polsce. Operacje te stanowity 87,0% liczby i 88,6% wartosci transakcji
oszukanczych (wykres 12). W I kw. 2024 r. poza granicami kraju dokonano 78 652 transakcji
oszukanczych kartami ptatniczymi, podczas gdy w Polsce 11 784. Pod wzgledem wartosci
odnotowanych oszustw dysproporcja ta byla jeszcze wigksza: transakcje dokonane poza Polska —
21,4 mIn zl, a w kraju — 2,8 mln zt (wykresy 13 i 14).

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 13
w I kwartale 2024 r.
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Wykres 12. Struktura operacji oszukanczych kartami ptatniczymi wedlug liczby i wartosci
w IV kw. 2023 r. oraz I kw. 2024 r. — dane od bankéw
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Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa poréwnywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 13. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug liczby transakcji w okresie II kw. 2021 r. — I kw. 2024 r. — dane od bankow
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Uwaga: dane za I kw. 2024 r. nie sa porownywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez banki za I kw. 2024 r. Nowe rodzaje transakcji
oszukanczych uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia ptatniczego przez oszusta oraz
nakltonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byly
wykazywane w danych za poprzednie okresy, przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Dominujacy udzial wsrdod oszukanczych transakcji bezgotéwkowych stanowia ptatnosci
realizowane bez uzycia karty (typu CNP), np. w sklepach internetowych. W I kw. 2024 r. pod
wzgledem liczby oraz wartosci stanowily one, odpowiednio, 87,8% i 88,9% oszukanczych
transakcji bezgotdéwkowych z uzyciem kart ptatniczych (wykresy 151 16).
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 14. Struktura operacji oszukanczych kartami ptatniczymi w podziale na rodzaje oszustw
wedtug wartosci transakcji w okresie IT kw. 2021 r. — I kw. 2024 r. — dane od bankéw
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Uwaga: dane za I kw. 2024 r. nie sg porownywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez banki za I kw. 2024 r. Nowe rodzaje transakgji
oszukanczych uwzglednione w danych za I kw. 2024 r. to: modyfikacja zlecenia ptatniczego przez oszusta oraz
naklonienie platnika do dokonania platnosci karta. Oszustwa zwigzane z kradzieza danych karty byly
wykazywane w danych za poprzednie okresy, przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 15. Struktura liczby bezgotéwkowych operacji oszukanczych w okresie II kw. 2020 r. -
I kw. 2024 r. w podziale na dokonane w terminalach POS i CNP — dane od bankow
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Uwaga: dane za I kw. 2024 r. nie sa porownywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakgji oszukanczych raportowanych przez banki za I kw. 2024 r.

Zrédto: opracowanie NBP na podstawie danych od bankéw

W I kw. 2024 r. transakcje oszukancze kartami ptatniczymi stanowity 0,004% liczby i 0,008%
wartosci transakcji gotdowkowych i bezgotdéwkowych dokonanych tymi instrumentami
platniczymi wydanymi przez banki raportujace do NBP. W poprzedzajacym kwartale udziaty te
byly nieznacznie nizsze, przy wezszym zakresie rodzajow oszustw raportowanych przez banki.
Poréwnanie ich z analogicznymi wskaznikami dla innych krajow UE pozwala stwierdzié, ze
Polska od wielu lat jest jednym z najbezpieczniejszych krajow pod wzgledem oszustw
realizowanych z wykorzystaniem kart ptatniczych.

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 15
w I kwartale 2024 r.
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Wykres 16. Struktura wartosci bezgotowkowych operacji oszukaniczych w okresie II kw. 2020 r. —
I kw. 2024 r. w podziale na dokonane w terminalach POS i CNP — dane od bankéw
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Uwaga: dane za I kw. 2024 r. nie sa porownywalne z danymi za wcze$niejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukariczych raportowanych przez banki za I kw. 2024 r.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wykres 17. Udzial procentowy liczby i wartosci oszustw we wszystkich transakcjach kartami
ptatniczymi w okresie II kw. 2020 r. — I kw. 2024 r. — dane od bankow
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Uwaga: dane za I kw. 2024 r. nie sa porownywalne z danymi za wcze$niejsze kwartaly ze wzgledu na szerszy
zakres rodzajoéw transakcji oszukariczych raportowanych przez banki za I kw. 2024 r.

Zrédto: opracowanie NBP na podstawie danych od bankéw

W I kw. 2024 r. najwigkszy udzial w liczbie operacji oszukanczych z uzyciem kart platniczych
mialy transakcje zdalne bez uzycia silnego uwierzytelnienia (SCA) dokonane poza Polska (73,0%)
oraz zdalne z zastosowaniem SCA réwniez realizowane poza Polska, ktdre stanowily 9,8% tych
operacji. Najmniej liczng grupe transakcji oszukanczych inicjowanych w formie elektronicznej
z wykorzystaniem kart ptatniczych stanowia operacje zdalne w Polsce z wykorzystaniem SCA —
0,6% wszystkich oszustw (tabela 6). Dane te potwierdzaja, Ze wprowadzenie w regulacjach UE, tj.
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dyrektywie PSD2?, wymogu silnego uwierzytelniania dla ptatnosci kartg znaczaco przyczynito sie

do ograniczenia oszustw w platnosciach realizowanych w Polsce® i w innych krajach EOG.

Tabela 6. Najczesciej wystepujace oszustwa kartami ptatniczymi w podziale na rodzaj transakgji

oraz terytorium w I kw. 2024 r. — dane od bankéw

Liczba operacji Wartos¢ operaciji
poza Polska poza Polska

1. Wyptata gotowki kartami ptatniczymi
2. Transakcje ptatnicze zrealizowane kartami inicjowane w formie elektronicznej

Zrédto: opracowanie NBP na podstawie danych od bankéw

Wplyw na wyraznie wigksza niz w Polsce liczbe zagranicznych transakgji oszukanczych ma duza
liczba (wydanych przez banki krajowe) kart platniczych podpietych do aplikacji, portali, stron
internetowych, ktorych wlascicielami sg inkorporowane gtéwnie za granicgq podmioty $wiadczace
m.in. uslugi streamingowe, uslugi transportu. W zwiazku z tym wycieki danych od tych
podmiotow lub ataki hackerskie nakierowane na nie moga skutkowac uzyciem danych klientéw

iich kart ptatniczych w transakcjach oszukanczych realizowanych poza Polska.

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug
ptatniczych w ramach rynku wewnetrznego, zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i

rozporzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE; https://eur-lex.europa.eu/legal-

content/PL/TXT/PDF/?uri=CELEX:32015L.2366&from=EN
3 W Polsce stosowanie silnego uwierzytelnienia reguluja przepisy ustawy o ustugach ptatniczych z dnia 19 sierpnia

2011 r. (Dz.U.2024 poz.30), w ktoérej zaimplementowano wymogi dyrektywy PSD2.

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych

w I kwartale 2024 r.
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Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

3. Transakcje oszukancze dokonane przy

uzyciu polecenia przelewu

W I kw. 2024 r. odnotowano 15174 oszustw przy uzyciu polecenia przelewu, na kwote
141 783 926 zt. W poréwnaniu z IV kw. 2023 r. nastapil wzrost o 61,6% liczby i o 79,4% wartosci
transakcji oszukanczych realizowanych tym instrumentem ptatniczym (wykresy 181 19). Tak duze
zmiany liczby i wartosci tych oszustw wynikaja wylacznie ze zmiany metodyki sprawozdawania

danych przez banki.

Opracowane przez NBP statystyki za I kw. 2024 r. po raz pierwszy obejmuja rowniez oszustwa
powstate w wyniku naklonienia zmanipulowanego ptatnika do realizacji przelewu. Oszustwa te
(9 417 operacji o wartosci 88 278 996 zt) stanowily 62,8% wartosci oraz 62,1% liczby wszystkich
zaraportowanych transakcji oszukanczych w tym okresie. W przypadku tego samego dla obu
okresow (IV kw. 2023 r. i I kw. 2024 r.) zakresu rodzajow oszustw przy uzyciu polecenia przelewu

odnotowano wyrazne zmniejszenie ich skali.

Wykres 18. Wartosc¢ operacji oszukanczych oraz wartos¢ strat poniesionych przez banki
z wykorzystaniem polecenia przelewu w okresie I kw. 2020 r. — I kw. 2024 r.
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Uwaga: dane za I kw. 2024 r. nie sa poréwnywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez banki za ten okres. Dane za I kw. 2024 r.
uwzgledniaja oszustwa powstate w wyniku zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Straty poniesione przez banki wyniosty 805,6 tys. zl, co stanowito 0,6% wartosci transakcji
oszukanczych dokonanych w I kw. 2024 r. z wykorzystaniem wspomnianego elektronicznego
instrumentu ptatniczego. W poréwnaniu z IV kw. 2023 r. udziat ten zmniejszyt si¢ o 0,4 pkt.
procentowego
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Wykres 19. Liczba operacji oszukanczych z wykorzystaniem polecenia przelewu w okresie
IT kw. 2020 r. — I kw. 2024 r. — dane od bankéw
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Uwaga: dane za I kw. 2024 r. nie sa porownywalne z danymi za wcze$niejsze kwartaly ze wzgledu na szerszy
zakres rodzajéw transakcji oszukanczych raportowanych przez banki za ten okres. Dane za I kw. 2024 r.
uwzgledniajg oszustwa powstate w wyniku zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Srednia warto$¢ oszukariczego polecenia przelewu zrealizowanego w I kw. 2024 r. wyniosta
9344 zt (wzrost o 11,0% wzgledem poprzedzajacego kwartatu). Za wzrost sredniej wartosci
transakcji oszukanczej w duzej mierze odpowiada srednia wartosc¢ transakcji bedacych skutkiem
zmanipulowania ptatnika przez oszusta, ktora jest znaczaco wigksza niz srednie wartosci innych
oszustw z uzyciem polecenia przelewu. Oszukancze przelewy wynikajace z socjotechnik
stosowanych wzgledem ofiara sa dokonywane z reguty na duze kwoty, gdyz polegaja na zachecie
ptatnika do dokonywania fatszywych inwestycji zgromadzonych oszczednosci (np. w
kryptowaluty), wykorzystywaniu tych oszczednosci, aby swiadczy¢ pozorowana pomoc
cztonkowi rodziny (bazuje si¢ tu na silnych wiezach rodzinnych), czy tez podszywaniu si¢ pod
instytucje majace dbac¢ o nasze bezpieczenstwo, ktére rzekomo rekomendujg przelanie srodkow

zgromadzonych na rachunku, aby je uchronic.

W 2023 r. udziaty transakcji oszukanczych w liczbie i wartosci wszystkich ptatnosci poleceniem
przelewu ksztaltowaty sie stabilnie (wykres 20). W I kw. 2024 r. relacje transakcji oszukanczych do
liczby i wartosci wszystkich ptatnosci poleceniem przelewu wzrosty do, odpowiednio, 0,00113%
oraz 0,00085%. Jest to efektem wspomnianej zmiany metodyki opracowywania danych i
rozszerzenia od 2024 r. zakresu rodzajow oszustw, ktore sa sprawozdawane, o przelewy bedace
skutkiem zmanipulowania ptatnika przez oszusta. Jak opisano wczesniej skala tych oszustwa jest
wigksza niz innych rodzajow transakcji oszukaniczych dokonanych z uzyciem polecenia przelewu.

Informacja o transakcjach oszukaniczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 19
w I kwartale 2024 r.
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Wykres 20. Udziat procentowy liczby i warto$ci oszustw we wszystkich transakcjach polecenia
przelewu w okresie IT kw. 2020 r. — I kw. 2024 r. — dane od bankow
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Uwaga: dane za I kw. 2024 r. nie sg porownywalne z danymi za wczesniejsze kwartaly ze wzgledu na szerszy
zakres rodzajow transakcji oszukanczych raportowanych przez banki za ten okres. Dane za I kw. 2024 r.
uwzgledniaja oszustwa powstate w wyniku zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od bankéw

Liczbowo najwiecej transakcji oszukanczych dokonuje si¢ na stronach internetowych oraz
w dedykowanych aplikacjach (tabela 7). W I kw. 2024 r. stanowily one, odpowiednio, 69,5% oraz
28,0% wszystkich oszustw zrealizowanych poleceniem przelewu. Nieco inaczej wyglada struktura

tych oszustw pod wzgledem ich wartosci — 88,6% przypada na transakcje dokonane na stronach
internetowych, a 7,0% w dedykowanych aplikacjach (wykres 21).

Tabela 7. Liczba operacji oszukanczych przy uzyciu polecenia przelewu w IV kw. 2023 r. oraz

I

kw. 2024 r. — dane od bankow
Operacje oszukancze 2023 Q4 2024 Q1 VAUTELER) Udziat % 2024 Q1
Liczba transakcji
przegladarka internetowa 6 028 10 545 74,9% 69,5%
dedykowana aplikacja 3162 4 250 34,4% 28,0%
inny sposéb 73 115 57,5% 0,8%
kanat telefoniczny 5 0 -100,0% 0,0%
inicjowane w formie papierowej 122 255 109,0% 1,7%
inicjowane w innej formie 2 9 350,0% 0,1%
Ogotem 9392 15174 61,5% 100,0%
iatwsawoyen |
przegladarka internetowa 65 901 399 125 648 658 90,7% 88,6%
dedykowana aplikacja 10 404 814 9 995 707 -3,9% 7,0%
inny sposéb 292 507 655 270 124,0% 0,5%
kanat telefoniczny 51 575 0 -100,0% 0,0%
inicjowane w formie papierowej 2361518 5307 291 124,7% 3,7%
inicjowane w innej formie 19 900 177 000 789,4% 0,1%
Ogoétem 79 031713 141 783 926 79,4% 100,0%

Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa porownywalne ze wzgledu na szerszy zakres rodzajow
transakcji oszukanczych raportowanych przez banki za ten drugi okres. Dane za I kw. 2024 r. uwzgledniaja
oszustwa powstate w wyniku zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od bankéw
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Wykres 21. Struktura operacji oszukanczych przy uzyciu polecenia przelewu wedlug liczby
i wartosci w IV kw. 2023 r. oraz I kw. 2024 r. — dane od bankéw
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Uwaga: dane za IV kw. 2023 r. i I kw. 2024 r. nie sa poréwnywalne ze wzgledu na szerszy zakres rodzajéw
transakcji oszukanczych raportowanych przez banki za ten drugi okres. Dane za I kw. 2024 r. uwzgledniaja
oszustwa powstate w wyniku zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od bankéw
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