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1 Wprowadzenie
1.1 Kontekst

Bezpieczne i sprawne funkcjonowanie infrastruktur rynku finansowego
(IRF) jest kluczowe dla utrzymania i wspierania stabilnosci finansowe;j i
wzrostu gospodarczego. Niewtasciwe zarzadzanie IRF moze doprowadzi¢
do powstania powaznych szkdd finansowych, takich jak zaktécenie
poziomu ptynnosci oraz straty, lub tez sta¢ sie kanatami, przez ktére
szkody te sg przenoszone na krajowe i miedzynarodowe rynki finansowe.
W tym kontekscie poziom cyberodpornosci, ktéra stanowi element
odpornosci operacyjnej IRF, moze by¢ decydujgcym czynnikiem w ogolinej
odpornosci IRF oraz szerszej, catego sektora finansowego.

W czerwcu 2016 roku Komitet ds. Ptatnosci i Infrastruktur Rynku
(Committe on Payments and Market Infrastructures, CPMI) oraz
Miedzynarodowa Organizacja Komisji Papieréw Wartosciowych
(International Organization of Securities Commissions, IOSCO)
opublikowaty Wytyczne w zakresie bezpieczenstwa infrastruktury
rynkéw finansowych w cyberprzestrzeni (Wytyczne)?!, ktére
zobowigzujg IRF do niezwlocznego podjecia dziatan potrzebnych do ich
wdrozenia, wraz z wiasciwymi interesariuszami, by zapewni¢ podniesienie
ich poziomdéw odpornosci na cyberzagrozenia. Wytyczne te zostaty
opracowane, jako uzupetnienie Zasad dotyczgcych infrastruktury rynku
finansowego (Zasady)?, ktére Komitet ds. Systeméw Platnosci i
Rozrachunku (CPSS) i IOSCO opublikowaty w kwietniu 2012 roku, a Rada
Prezesow EBC przyjeta 3 czerwca 2013 roku na potrzeby prowadzenia
przez Eurosystem nadzoru nad kazdym typem IRF. Cyberryzykiem
powinno sie zarzadza¢ w ramach ogolnego systemu zarzgdzania ryzykiem
operacyjnym IRF. Jednakze niektore unikalne cechy cyberryzyka stanowig
wyzwanie dla tradycyjnych systeméw zarzadzania ryzykiem operacyjnym
IRF, na co wskazujg Wytyczne:

Po pierwsze, wyrdzniajgcg cechg cyberatakdéw jest czesto ciagty charakter
ataku, ktéry jest prowadzony przez zmotywowanego agresora (ataki typu
APT). Obecnos$¢ aktywnego, wytrwatego i niekiedy wyrafinowanego
przeciwnika oznacza, ze w odréznieniu od wiekszosci innych zrodet
ryzyka cyberataki sg czesto trudne do rozpoznania lub petnego
wyeliminowania, a rozmiar ich wptywu jest trudny do oszacowania.

Po drugie, istnieje szeroki zakres punktow wejscia, przez ktére IRF moga
zosta¢ zaatakowane. Z powodu ich wzajemnych powigzan cyberataki
mogg powstac za posrednictwem uczestnikéw IRF, powigzanych
infrastruktur, ustugodawcéw, dostawcéw albo poprzez ich produkty. IRF
mogg same staé sie kanatami, przez ktdre cyberataki dalej sie
rozprzestrzeniajg, np. poprzez dystrybucje ztosliwego oprogramowania do
wzajemnie powigzanych podmiotéw. W przeciwienstwie do fizycznych
zakidécen operacyjnych cyberryzyko, jakie stanowi powigzany podmiot, nie
musi by¢ koniecznie zwigzane ze stopniem istotnosci danego podmiotu
dla dziatalnosci IRF. Z perspektywy cyberbezpieczehstwa uczestnik o
niewielkiej wartosci/wielkosci lub ustugodawca niekrytycznych ustug moze
stanowi¢ tozsame ryzyko, co gtéwny uczestnik lub ustugodawca ustug
krytycznych. W ujeciu wewnetrznym ryzyko zagrozenia pochodzgcego z
wewnatrz stwarzane przez nieuczciwego lub niedbatego pracownika
otwiera kolejng droge dla ewentualnych naruszen.

1 Zob. CPMI-IOSCO (czerwiec 2016) Guidance on cyber resilience for financial market infrastructures.
2 Zob. CPSS-I0SCO (kwiecien 2012) Principles for financial market infrastructures.
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Po trzecie, niektore cyberataki mogg sprawi¢, ze pewne rozwigzania w
zakresie zarzgdzania ryzykiem i ciggtosci dziatania bedg nieskuteczne.
Przyktadowo rozwigzania w zakresie zautomatyzowanej replikacji systemu
i danych, ktére majg na celu pomoc w zachowaniu poufnosci informac;ji i
oprogramowania w przypadku fizycznego zdarzenia zaktécajgcego, moga
w niektorych przypadkach powodowac rozprzestrzenianie sie ztosliwego
oprogramowania i uszkodzonych danych w systemach kopii zapasowych.
Ogodtem, potencjat cyberataku do wywotania znacznych zaktécen w
dziataniu ustug w systemie finansowym powoduje konieczno$¢ posiadania
efektywnego podejscia umozliwiajacego zarzadzanie takim zdarzeniem,
ktére umozliwi zminimalizowanie prawdopodobienstwa, ze wznowienie
ustugi spowoduje dodatkowe ryzyko dla IRF lub sektora finansowego w
ogole.

Po czwarte, w sieci systemow cyberataki mogg pozostawacé
niezauwazone i szybko sie rozprzestrzeniaé. Przyktadowo mogg one
wykorzystywacé nierozpoznane podatnosci i stabe potgczenia pomiedzy
systemami i protokotami, powodujgc zaktécenia i/lub infiltracje sieci
wewnetrznych IRF. Ztosliwe oprogramowanie stworzone w celu
wykorzystania tych ukrytych podatnosci moze omingc¢ srodki kontroli. Aby
ograniczy¢ wptyw takich atakéw, IRF muszg posiada¢ zdolnos¢ do
sprawnego ich wykrywania, reagowania na nie, do ich powstrzymywania i
odzyskiwania systemu po ataku.

Dlatego tez IRF powinny nieustannie dziataé, by zwiekszy¢ odpowiednie
zasoby w dziedzinie cyberodpornosci w celu ograniczenia eskalac;ji
ryzyka, jakie cyberzagrozenia stwarzajg dla nich samych, jak i catego
ekosystemu.

Cel

IRF sg zobligowane do stosowania Wytycznych od czasu ich publikacji, tj.
od czerwca 2016 roku. Organy nadzoru muszg jednoczesnie opracowaé
podejscie nadzorcze w celu oceny podlegtych im IRF pod katem tych
Wytycznych.

W tym kontekscie Wymagania nadzorcze w zakresie cyberodpornosci
(Wymagania) wypetniajg trzy nastepujgce cele gtéwne: (a) wskazujg IRF
szczegotowe dziatania wskazujgce na sposob zrealizowania Wytycznych,
zapewniajgc IRF mozliwos¢ rozwoju i zwigkszania swojej cyberodpornosci
w diuzszym okresie czasu, (b) przedstawiajg organom nadzoru jasne
wymagania w zakresie oceny IRF, za ktére sg odpowiedzialne oraz (c)
stanowig podstawe do rzeczowej dyskusji pomiedzy IRF a nadzorujgcymi
ich organami.

Wymagania opierajg sie na Wytycznych i wykorzystujg istniejgce Zasady,
aby zapewnic¢ petny i spéjny katalog oczekiwan. Ponadto podczas
opracowywania Wymagan w ramach funkcji nadzorczej Eurosystemu
positkowano sie istniejacymi juz miedzynarodowymi wytycznymi, oraz
ramami cyberbezpieczenstwa m.in. Narodowego Instytutu Norm i
Technologii Stanéw Zjednoczonych (NIST), normg ISO/ IEC 27002,
COBIT 5, standardem dobrych praktyk bezpieczenstwa informacyjnego
miedzynarodowego forum bezpieczenstwa informacyjnego oraz
narzedziami oceny bezpieczenstwa informacyjnego Komisji federalnej ds.
badan instytucji finansowych (FFIEC), ktére w szczegdlnosci stanowity
podstawe niniejszego dokumentu. Chociaz IRF moga, dla swoich
wewnetrznych celdw, korzysta¢ z modeli dojrzatosci ujetych w innych
normach i systemach miedzynarodowych, poziomy okreslone w
Wymaganiach stanowig punkt odniesienia dla organéw nadzorujgcych w
ocenie dojrzatosci cyberodpornosci IRF zgodnie w praktykami zawartymi
w Wytycznych.



1.3 Adresaci

Précz Zasad i Wytycznych Rada Prezeséw EBC przyjeta takze
Wymagania, ktére zostang wykorzystane przez Eurosystem w ramach
nadzoru nad wszystkimi systemami ptatnosci® i Target2-Securities (T2S).

Chociaz nadzér nad systemami ptatnosci oraz T2S lezy w kompetencji
Eurosystemu, nadzér nad systemami rozliczen i rozrachunku (systemy
rozrachunku papieréw wartosciowych (SSS), centralne depozyty papieréw
wartosciowych oraz kontrahenci centralni (CCP)) w wiekszosci krajow
strefy euro sprawujg narodowe banki centralne zgodnie z wtasciwoscig
okreslang przez przepisy krajowe, czesto we wspétpracy z innymi
krajowymi organami. Zatem narodowe banki centralne oraz inne wiadze
mogg podja¢ decyzje o wykorzystaniu Wymagar dla nadzorowanych
przez siebie IRF — zgodnie z obowigzujgcymi wymogami prawnymi, aby
osiagng¢ zamierzone wyniki. Wymagania pozostajg bez uszczerbku dla
stosowania wtasciwych przepiséw i regulaciji.

Chociaz Wymagania skierowane sg bezposrednio do IRF, wazne jest, by
IRF aktywnie komunikowaty sie ze swoimi uczestnikami oraz innymi
istotnymi interesariuszami w celu promowania zrozumienia i wsparcia dla
implementacji celéw cyberodpornosci. Biorgc pod uwage szerokie
wzajemne powigzania w systemie finansowym, cyberodpornos¢ IRF jest
czesciowo zalezna od odpornosci powigzanych IRF, ustugodawcéw i
uczestnikow.

1.4 Wymagania w podziale na rodzaj IRF

141 Poziomy wymagan

Obszar cyberzagrozen nieustannie ewoluuje, osiggajac coraz wyzsze
poziomy zaawansowania. W zwigzku z tym IRF powinna podejmowaé
dalsze wysitki w celu dostosowywania, rozwoju i poprawy zdolnosci w
zakresie cyberodpornosci. Biorgc pod uwage koniecznos¢ (filozofie)
ciggtego sie dostosowywania, rozwoju i poprawy, Wymagania okreslajg
poziomy wymagan, ktére stanowig dla organéw nadzoru i IRF punkt
odniesienia biezgcego poziomu cyberodpornosci IRF, mierzg postep oraz
okreslajg priorytetowe obszary wymagajgce poprawy. Niniejszy dokument
ustala trzy poziomy wymagan: poziom rozwojowy, poziom
zaawansowany oraz poziom innowacyjny.

3 Obejmujg one systemowo wazne systemy ptatnosci (SIPS), istotne systemy ptatnosci detalicznych (PIRPS) oraz pozostate systemy
ptatnosci detalicznych (ORPS).
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poziom
innowacyjny

poziom
rozwojowy

Ciagte doskonalenie i dazenie do podwyzszenia poziomu dojrzatosci
cyberodpornosci IRF jest istotg tych trzech pozioméw wymagan. Poziomy
wymagan nie majg na celu ustalenia wymagan statycznych i stanu
koncowego cyberodpornosci, gdyz to grozitoby stworzeniem metodyki
weryfikacji przestrzegania ustalonego zbioru wymagan. Od IRF oczekuje
sie raczej statej ewolucji, rozwoju i innowacji w swietle ciggle
ewoluujgcego obszaru cyberzagrozen.

Ponizej zdefiniowano trzy poziomy wymagan:

Poziom rozwojowy: Okresla sie podstawowe zasoby ktére sg rozwijane i
utrzymane w ramach catej IRF w celu rozpoznawania cyberryzyka,
zarzgdzania nim i jego ograniczania, zgodnie ze strategig
cyberodpornosci i z ramami cyberodpornosci zatwierdzonymi przez organ
zarzgdzajgcy. Wykonywanie tych praktyk podlega monitorowaniu i
zarzgdzaniu.

Poziom zaawansowany: Oprdcz spetnienia wymagan poziomu
rozwojowego, zagadnienia na tym poziomie obejmujg wdrazanie bardziej
zaawansowanych narzedzi (np. zaawansowanych narzedzi do
zarzgdzania technologiami oraz ryzykiem), ktére sg zintegrowane z
obszarami biznesowymi IRF, oraz udoskonalanie ich na przestrzeni
czasu, aby proaktywnie zarzadzaé¢ cyberzagrozeniami, na jakie jest
narazone IRF.

Poziom innowacyjny: Oprocz spetnienia wymagan poziomu
rozwojowego oraz poziomu zaawansowanego zasoby w ramach catej IRF
sg rozbudowywane wedtug potrzeb w szybko ewoluujgcym srodowisku
cyberzagrozen tak, aby wzmocni¢ cyberodpornos¢ IRF oraz ekosystemu,
w ktérym sie znajduje, takze poprzez proaktywng wspotprace z
interesariuszami zewnetrznymi. Ten poziom obejmuje stymulowanie
innowacji w obszarze zasobdéw kadrowych, proceséw oraz uzywanej
technologii zaréwno dla IRF jak i ekosystemu w celu zarzgdzania
cyberryzykiem oraz podnoszenia poziomu cyberodpornosci. Moze to
wymagac opracowania nowych srodkéw kontroli i narzedzi bgdz
stworzenia nowych grup wymiany informacji.

Wymagania czesto odwotujg sie do terminu zasoby, ktéry oznacza
zasoby kadrowe, procesy oraz rozwigzania technologiczne
stosowane przez IRF w celu identyfikacji cyberryzyka, ograniczania
go i zarzadzania nim oraz wspierania celéw dziatalnosci IRF.



1.4.2

Zastosowanie wymagan

Chociaz Wymagania opracowano w celu przedstawienia IRF
szczegotowych i konkretnych oczekiwan dotyczgcych sposobu wdrozenia
Wytycznych, dopuszczajg pewien stopien elastyczno$ci niezbedny z
uwagi na heterogeniczny charakter IRF, ktére r6znig sie miedzy sobg
wielkoscig, wolumenem i wartoscig przetwarzanych transakgji, a takze
rolg petniong w systemie finansowym. Dlatego tez bardzo istotnym jest,
aby organy sprawujgce nadzér nad poszczegdlnymi IRF uwzgledniaty
zasade elastycznosci w dokonywanej ocenie.

W ramach swojej funkcji nadzorczej Eurosystem oczekuje, ze wszystkie
istotne systemy platnosci detalicznych (PIRPS) oraz pozostate systemy
ptatnosci detalicznych (ORPS) osiggng i utrzymajg, co najmniej poziom
rozwojowy, przy czym operatorzy tych systemow podejmag we witasciwym
czasie kroki, by osiggng¢ poziom zaawansowany w obszarach, w ktérych
uznajg to za konieczne.

Oczekuje sig, ze systemowo wazne systemy pfatnosci (SIPS) oraz T2S
osiggng i utrzymajg poziom zaawansowany, a operatorzy tych systemow
podejma we wiasciwym czasie aktywne dziatania w celu osiggniecia
poziomu innowacyjnego w obszarach, w ktérych uznajg to za konieczne.

Wymagania nie powinny jednakze by¢ traktowane, jako lista kontrolna
zalecen, ktorych IRF muszg scisle przestrzegaé. Winny one by¢ uwazane
za zestaw praktyk, ktére umozliwig IRF zachowanie zgodnosci z
Wytycznymi. Organy nadzoru beda ocenia¢, czy IRF, w stopniu
odpowiednim do ich znaczenia, spetniajg zalecenia poziomu
rozwojowego, zaawansowanego czy innowacyjnego. Profesjonalny osad
organu nadzoru jest niezbednym czynnikiem przy ustalaniu, czy IRF
spetnia odpowiednie wymagania. Osad organu powinien byé
podyktowany wieloma wzgledami, takimi jak: krajowe przepisy i regulacje
dotyczace IRF; historyczna wiedza o IRF, ktérg posiada organ nadzoru;
wielko$¢, krytycznosé i model biznesowy IRF, biezgce uzgodnienia
pomiedzy IRF a organem nadzoru. Czynniki te powinny zagwarantowac
proporcjonalne podejscie do kazdego IRF.

Oczekuje sie, ze IRF osiggng opisane wyzej poziomy wymagan we
wszystkich o$miu kategoriach Wytycznych. Kiedy IRF osiagng i utrzymajg
opisane dla nich poziomy wymagan, powinny one nadal rozwija¢ sie i
doskonali¢, podejmujgc odpowiednie kroki, by osiggng¢ wyzsze poziomy,
w stosownych przypadkach i zgodnie ze specyfikg swojej dziatalnosci.
Ten proces ewolucji i doskonalenia powinien by¢ wypracowywany w
ramach biezgcych kontaktéw IRF z wtasciwym organem nadzoru, w
okreslonym czasie i wspétmierne do wtasciwego poziomu krytycznosci
IRF.

Trzy poziomy Wymagarn majg na celu umozliwienie IRF dtugofalowego i
wielowymiarowego rozwoju jej zasobow, przy czym kazdy z poziomow
Wymagarn bedzie stanowi¢ w stosunku do poziomoéw nizszych wzajemnie
sie uzupetniajgcg i wzmacniajgca dobrg praktyke. W zwigzku z tym IRF
powinny szczegodtowo przeanalizowa¢ Wymagania i ocenic¢, w jaki sposob
mogg je wdrozy¢, nalezycie rozwazajgc optymalne wykorzystanie
zasobdéw kadrowych, procesow i technologii.

IRF mogg zrealizowa¢ zalecenia zawarte w Wymaganiach postugujgc sie
réznymi metodami. W przypadku, gdy IRF nie wypetnita literalnie zapiséw
danego wymagania, powinna wyjasni¢, w jaki sposob osiggneta cel lezgcy
u podstaw danego wymagania. Biorgc pod uwage

heterogeniczno$¢ grupy IRF, ktérej podmioty réznig sie miedzy sobag
wielko$cig, strukturg organizacyjng i operacyjng oraz modelami
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dziatalnosci Zasada wypetnij lub wyjas$nij daje IRF mozliwos¢
elastycznego podejscia do procesu podnoszenia swojego poziomu
dojrzatosci cyberodpornosci. W zwigzku z tym mozliwe jest, ze IRF
wypetnig cele lezgce u podstaw Wymagan, wykorzystujac inne procesy,
technologie i metodologie.

W odniesieniu do innych organdéw regulacyjnych i nadzorczych, ktére
zamierzajg wykorzysta¢ Wymagania dla innego rodzaju IRF (np. centralne
depozyty papieréw wartosciowych, kontrahenci centralni, repozytoria
transakgciji), nalezy zaznaczyé¢, iz okreslenie pozioméw wymagan, wobec
nadzorowanych IRF, pozostawia sie osgdowi tychze organdw.

Struktura dokumentu

Zgodnie z Wytycznymi Wymagania przedstawione sg w obszarach
nakreslajgcych pie¢ gtéwnych kategorii zarzadzania ryzykiem oraz trzy
nadrzedne komponenty, ktére muszg znalez¢ odzwierciedlenie w ramach
cyberodpornosci IRF. Kategorie zarzadzania ryzykiem to: (a) zarzadzanie,
(b) identyfikacja, (c) ochrona, (d) wykrywanie oraz (e) reagowanie i
odzyskiwanie. Nadrzednymi elementami sg testowanie, Swiadomos¢
sytuacyjna oraz nauka i rozwo;.

Mauka i rozwoj

Testowanie

Zarzadzan'

Wymagania ujete w kazdym obszarze poprzedza preambuta pochodzaca
z Wytycznych, ktéra okresla nadrzedne cele kazdej kategorii i kazdego
komponentu. Zaleznie od stopnia ztozonosci obszary podzielone sg na
czesci zawierajgce okreslone zestawy oczekiwan dla kazdego z trzech
poziomow.

Dla osiggniecia celéw w dziedzinie cyberodpornosci prace rozwojowe w
ramach wszystkich osmiu kategorii i komponentéw ujetych w niniejszym
dokumencie mogg sie wzajemnie uzupeniac i winny by¢ rozpatrywane
tacznie.

W Wymaganiach stosuje sie terminy i skroty okreslone w Zatgcznikach 1
i 2. Dodatkowo Zatgcznik 3 zawiera opis rél i zakresdéw odpowiedzialnosci
cztonka kadry zarzgdzajgcej wyzszego szczebla lub dyrektora ds.
bezpieczenstwa informaciji.
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2.1.2.1

Wymagania nadzorcze w zakresie
cyberodpornosci

Zarzgdzanie

Preambuta

Proces zarzgdzania cyberryzykiem obejmuje rozwigzania przyjete przez
IRF w celu stworzenia, wdrozenia i zweryfikowania wtasnego podej$cia do
zarzgdzania cyberryzykiem. Skuteczny proces zarzgdzania cyberryzykiem
powinien rozpoczynac sie od stworzenia jasnych i kompleksowych Ram w
dziedzinie cyberodporno$ci, ktére nadadzg odpowiednie priorytety
bezpieczenistwu i sprawnosci dziatania IRF i ktére bedg wspieraty cele
stabilnosci finansowej. Ramy te powinny opierac sie na Strategii
cyberodpornosci, definiowac sposéb okreslania celow IRF w zakresie
cyberodporno$ci i okre$la¢ wymogi dotyczgce zasobdéw ludzkich,
procesow i technologii, niezbednych do zarzgdzania cyberryzykiem oraz
komunikacji IRF z wtaSciwymi interesariuszami w celu terminowego
reagowania na cyberataki i odzyskiwania systemu po takich atakach. Jest
rzeczg zasadniczg, aby Ramy cyberodporno$ci tworzono w oparciu o
wyraznie opisane role i zakresy odpowiedzialnosci Organu
Zarzgdzajgcego lub rbwnowaznego organu oraz jej kadry kierowniczej.
Ponadto, zadaniem Organu Zarzgdzajgcego i kadry kierowniczej jest
stworzenie kultury organizacyjnej, zgodnie z ktérg pracownicy wszystkich
szczebli majg istotne obowigzki w zakresie zapewnienia cyberodpornosci
IRF.

Sprawny proces zarzgdzania cyberryzykiem ma zasadnicze znaczenie dla
wyksztatcenia przez IRF konsekwentnego i proaktywnego podejscia do
zarzgdzania permanentnymi i okazjonalnymi cyberzagroZzeniami z jakimi
IRF ma do czynienia. Wspiera to takze wysitki majgce na celu
odpowiednie uwzglednienie i zarzgdzanie cyberryzykiem na wszystkich
poziomach w ramach organizacji oraz zapewnienie odpowiednich
zasobow | wiedzy eksperckiej. Niniejszy obszar przedstawia wytyczne
dotyczgce podstawowych elementow, ktére powinny zostac uwzglednione
w Ramach cyberodpornosci oraz wspierajgce ich realizacje zasady
dotyczgce zarzgdzania cyberodpornoscig. .

Wymagania
Strategia i Ramy cyberodpornosci
POZIOM ROZWOJOWY

Strategia cyberodpornosci:

1. IRF powinna utworzy¢ wewnetrzny, interdyscyplinarny Komitet
Sterujgcy ztozony z przedstawicieli kadry kierowniczej wyzszego
szczebla oraz specjalistow nalezgcych do réznych jednostek
organizacyjnych, np. odpowiedzialnych za kwestie biznesowe,



operacyjne, finansowe, zarzadzanie ryzykiem, zarzgdzanie zasobami
ludzkimi, cyberbezpieczenstwo, technologie informacyjne (IT),
komunikacje, kwestie prawne, audyt wewnetrzny (czes¢ tych zadan
moze by¢ wykonywana przez podmioty trzecie). W celu opracowania
Strategii i Ram cyberodpornosci Komitet Sterujgcy powinien
prezentowac réznorodne poglady, tak aby Strategia i Ramy
cyberodpornosci miaty charakter przekrojowy i obejmowaty obszary
zwigzane z zasobami ludzkimi, procesami i technologiami.

Komitet Sterujgcy powinien w szczegolnosci:

a) decydujgc o ogdlnych wymaganiach dotyczacych
cyberodpornosci analizowaé zgtaszane przez interesariuszy
wewnetrznych i zewnetrznych potrzeby i oczekiwania, nadajgc im
odpowiednie priorytety;

b) wyznacza¢ kadrze kierowniczej wyzszego szczebla cele do
osiggniecia w zakresie cyberodpornosci;

c) wskazywac¢ decydenta w zakresie cyberodpornosci oraz okresla¢
tryb podejmowania decyzji;

d) okreslac¢ sposob postepowania z cyberryzykiem uwzgledniajgc
poziom tolerancji na ryzyko oraz cyberzagrozenia mogace miec
wptyw na IRF;

e) uwzgledniajac interes IRF jako catosci przeprowadza¢ analizy
zagrozen dotyczgcych poszczegdinych jednostek
organizacyjnych oraz wypracowywac zasady wspotpracy miedzy
nimi;

f)  zdefiniowa¢ zasady monitorowania dziatan podejmowanych
przez jednostki organizacyjne IRF w zakresie cyberodpornosci
w celu weryfikacji ich skutecznosci.

Biorgc pod uwage wymagania wskazane w punkcie pierwszym, IRF
powinna udokumentowaé Strategie cyberodpornosci uwzgledniajacg
nastepujgce elementy:

a) istotnosé cyberodpornosci dla IRF i jej kluczowych interesariuszy;

b) generalne oczekiwania interesariuszy wewnetrznych i
zewnetrznych. Do przyktadowych kategorii interesariuszy zalicza
sie: wiascicieli, inwestorow, klientéw, jednostki organizacyjne IRF,
dostawcow, pracownikoéw, organy prawodawcze i regulacyjne,
podmioty konkurencyjne oraz organizacje branzowe;

c) wizje oraz misje IRF w zakresie cyberodpornosci;

d) cele IRF w zakresie cyberodpornosci, ktére powinny obejmowac
zapewnienie w sposoéb ciggly wydajnosci, skutecznosci i
rentownosci $wiadczonych ustug oraz utrzymywanie i
promowanie zdolnosci IRF do przewidywania, odpierania,
powstrzymywania oraz odzyskiwania petnej sprawnos$ci po
cyberatakach;

e) apetyt IRF na cyberryzyko, ktéry jest spojny z poziomem
tolerancji na ryzyko oraz z jej ogélnymi celami biznesowymi i
strategig korporacyjng IRF;

f)  realne i jednoznacznie okreslone cele dotyczgce cyberdojrzatosci
uwzgledniajgce skale zagrozen oraz wielkos¢ i krytycznos¢ IRF
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wraz planami ich realizacji. Plany te powinny zawiera¢
harmonogram ich realizacji, niezbedne zasoby kadrowe, procesy
oraz technologie. Ponadto, nalezy okresli¢ sposéb wdrozenia
tych plandéw oraz zasady monitorowania ich realizacji przez
Organ Zarzadzajgcy;

g) opis technologii i aktywéw wykorzystywanych do zarzadzania
cyberodpornoscia;

h) sposoby wymiany informaciji z uczestnikami, innymi IRF i
podmiotami trzecimi;

i) opis sposobow zarzgdzania procesami w zakresie
projektowania, wdrazania, zmieniania i doskonalenia zasad
dotyczacych zapewnienia cyberodpornosci;

j)  sposoby zarzagdza inicjatywami z zakresu cyberodpornosci,
uwzgledniajgce ich finansowanie oraz zasoby organizacyjne;

k) sposob uwzgledniania cyberodpornosci we wszystkich obszarach
funkcjonowania IRF, obejmujgcych zasoby ludzkie, procesy,
technologie oraz inicjatywy biznesowe.

Strategia cyberodpornosci powinna by¢ zgodna ze strategig
korporacyjng oraz innymi wtasciwymi strategiami (np. strategia
zarzgdzania ryzykiem operacyjnym).

Strategia cyberodpornosci powinna by¢ zatwierdzona przez Organ
Zarzadzajacy oraz by¢ regularnie weryfikowana i aktualizowana pod
katem aktualnych zagrozen.

W celu zapewnienia spojnosci strategii korporacyjnej oraz celéw
biznesowych IRF, przy zachowaniu poziomu tolerancji i apetytu na
ryzyko IRF, nalezy regularnie informowa¢ Organ Zarzadzajacy o
cyberryzyku.

Ramy cyberodpornosci:

6.

IRF powinna posiada¢ Ramy cyberodpornosci, w ktérych w
przejrzysty sposob okreslono cele w zakresie cyberodpornosci,
zasady skutecznego identyfikowania, ograniczania i zarzadzania
cyberryzykiem w celu ich realizacji, a takze zasady ustalania poziomu
toleranciji na ryzyko.

IRF powinna w kazdym czasie uwzglednia¢ w Ramach
cyberodpornosci wymagania wynikajgce ze wszystkich o$miu
obszaréw CROE.

IRF przy formutowaniu Ram cyberodpornosci powinna wykorzystywac
wiodgce miedzynarodowe, krajowe oraz branzowe standardy, wytyczne
i zalecenia w zakresie zarzgdzania cyberzagrozeniami (np.: NIST, CO-
BIT 5 oraz ISO/IEC 27000).

IRF powinna zapewni¢ spéjnos¢ Ram cyberodpornosci z ogdinymi
zasadami dotyczgcymi zarzgdzania ryzykiem.
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10.

11.

Organ Zarzadzajgcy powinien zatwierdzi¢ Ramy cyberodpornosci,
ktére powinny by¢ spdjne ze Strategig cyberodpornosci. Ramy
cyberodpornosci powinny by¢ weryfikowane i aktualizowane co
najmniej raz do roku.

Ramy cyberodpornosci powinny jednoznacznie okresla¢ zakres
kompetencji oraz odpowiedzialno$ci za podejmowanie decyzji
dotyczacych identyfikowania, ograniczania i zarzgdzania
cyberryzykiem.

POZIOM ZAAWANSOWANY

Strategia i Ramy cyberodpornosci:

12.

13.

14.

IRF powinna stosowa¢ modele dojrzatosci i okresli¢ odpowiednie
miary w celu oceny i pomiaru adekwatnosci i skutecznosci oraz
przestrzegania wlkasnych Ram cyberodpornosci poprzez niezalezne
programy kontrolujgce zgodnos$¢ z przepisami oraz audyty
prowadzone regularnie przez wykwalifikowany personel.

IRF powinna zapewnic, ze w ramach wtasnych sformalizowanych
procesow weryfikujgcych i aktualizujgcych jej Strategie i Ramy
cyberodpornosci (tagcznie ze wszystkimi zasadami, procedurami i
Srodkami kontrolnymi), uwzgledniono:

a) biezgce i pojawiajgce sie cyberzagrozenia (np. zwigzane z
tancuchem dostaw, wykorzystaniem ustug w chmurze, mediami
spotecznosciowymi, aplikacjami mobilnymi i internetem rzeczy
etc.);

b) informacje o zagrozeniach, ktére mogg w szczegdlnosci dotyczyé
IRF i zostaty pozyskane, przetworzone, przeanalizowane i
zinterpretowane w celu zapewnienia niezbednego wkfadu do
procesow decyzyjnych w odniesieniu do podmiotow
stwarzajgcych zagrozenie, ich nowych taktyk, technik i procedur;

c) wyniki ocen ryzyka funkcji krytycznych IRF, kluczowych rdl,
procesow, aktywow informacyjnych, zewnetrznych
ustugodawcow i wzajemnych powigzan;

d) odnotowane cyberincydenty, ktére bezposrednio wptynety na IRF,
badz zewnetrzne incydenty, ktére miaty miejsce w ekosystemie;

e) wnioski z audytow i testow z zakresu szczegotowych celow
okreslonych w Polityce (Ramach) cyberodpornosci;

f)  wyniki osiggniete przez IRF w stosunku do odpowiednich miar i
modeli dojrzatosci;

g) nowe projekty oraz przyszie cele strategiczne.

Strategia oraz Ramy cyberodpornosci IRF powinny okresla¢ w jaki
sposéb w IRF bedzie analizowane, proaktywnie identyfikowane,
ograniczane i zarzgdzane cyberryzyko, ktére IRF ponosi i stanowi dla
uczestnikow, innych IRF, dostawcow, ustugodawcow, zwanych tgcznie
ekosystemem.
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POZIOM INNOWACYJINY

Strategia i Ramy cyberodpornosci:

15. Strategia cyberodpornosci powinna w réznych perspektywach
czasowych okresla¢ przyszly stan cyberodpornosci IRF w odniesieniu
do postawionych celéow w tym zakresie i do obszaru ryzyka. Kadra
kierownicza wyzszego szczebla powinna stale rozwijac i
dostosowywac istniejgcg Strategie oraz Ramy cyberodpornosci w
miare zmian zwigzanych z pozgdanym poziomem dojrzatosci
cyberodpornosci IRF.

16. IRF powinna stworzy¢ odpowiednie struktury, procesy i relacje z
kluczowymi interesariuszami w ekosystemie, aby mie¢ mozliwosé
statego i proaktywnego zwiekszania cyberodpornosci ekosystemu
oraz promowania ogélnych celéw stabilnosci finansowe;j.

2122 Rola Organu Zarzgdzajgcego IRF i kadry kierowniczej
wyzszego szczebla

POZIOM ROZWOJOWY

Zakres odpowiedzialnosci Organu Zarzadzajgcego IRF i kadry
kierowniczej wyzszego szczebla:

17. Organ Zarzagdzajacy zatwierdza Strategie i Ramy cyberodporno$ci
oraz poziom tolerancji na cyberryzyko i sprawuje nadzér w zakresie
implementacji Ram cyberodpornos$ci w IRF z uwzglednieniem
odpowiednich zasad, procedur i sSrodkéw kontrolnych.

18. Organ Zarzadzajacy powinien posiada¢ odpowiednie umiejetnosci,
wiedze i doswiadczenie, umozliwiajgce zrozumienie i ocene
cyberryzyka, na ktére narazona jest IRF. Ponadto Organ Zarzadzajacy
powinien by¢ dostatecznie informowany, tak aby maégt rzetelnie
weryfikowac¢ zalecenia i decyzje podlegtej mu kadry kierowniczej
wyzszego szczebla. Czionkowie Organu Zarzgdzajgcego powinni
zwiekszaé swoje umiejetnosci i wiedze z zakresu
cyberbezpieczenstwa w oparciu o Zzrodta wewnetrzne i zewnetrzne.

19. Organ Zarzgdzajgcy powinien wyznaczy¢ sposrdd kadry kierowniczej
wyzszego szczebla osobe* odpowiedzialng za implementacje Strategii
oraz Ram cyberodpornosci. Osoba ta powinna by¢ niezalezna,
posiadac¢ odpowiednie umiejetnosci, wiedze oraz doswiadczenie,
dysponowac niezbednymi zasobami oraz pozostawac¢ w
bezposrednim kontakcie z Organem Zarzgdzajgcym.

20. Organ Zarzadzajacy i kadra kierownicza wyzszego szczebla powinni
zapewni¢, aby wszyscy pracownicy IRF odpowiedzialni za dziatania z
zakresu cyberodpornosci byli wystarczajgco dobrze poinformowani, a
takze dysponowali odpowiednimi umiejetnosciami, wiedzg,
doswiadczeniem i uprawnieniami umozliwiajgcymi im terminowe
podejmowanie dziatan.

4 Szczegotowy zakres obowigzkdw takiej osoby zostat wskazany w zatgczniku nr 3 do CROE (Guidance on the Senior Executive).
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21.

22.

23.

Harmonogram posiedzen Organu Zarzadzajgcego powinien
uwzglednia¢ regularne omawianie kwestii dotyczacych cyberryzyka i
implementacji Ram cyberodpornosci oraz innych tematoéw
dotyczacych cyberbezpieczenstwa. Organ Zarzadzajgcy powinien
mie¢ zapewniony dostep do wiedzy eksperckiej z zakresu
cyberbezpieczehstwa, pochodzacej zaréwno ze zrédet wewnetrznych
i zewnetrznych.

Kadra kierownicza wyzszego szczebla powinna regularnie sktada¢
Organowi Zarzgdzajgcemu pisemne raporty dotyczgce realizacji
zadan zwigzanych z cyberodpornoscig wraz ze wskazaniem istotnych
problemoéw i ryzyka w obszarach, za ktére jest odpowiedzialna.

W ramach biezgcego informowania Organu Zarzgdzajgcego kadra
kierownicza wyzszego szczebla powinna przedktadaé zatozenia do
przewidywanych inicjatyw niezbednych do zapewnienia
konsekwentnej realizacji celow w zakresie cyberodpornosci wraz z
planem budzetowym zawierajgcym biezgce i przyszie wydatki.

Kultura organizacyjna w zakresie cyberodpornosci:

24,

25.

26.

Organ Zarzadzajacy i kadra kierownicza wyzszego szczebla powinni
dbac¢ o wysoki poziom zaangazowania i Swiadomosci dotyczacej
cyberodpornosci. W tym celu Organ Zarzgdzajacy i kadra kierownicza
wyzszego szczebla powinni stanowi¢ przyktad i promowac kulture
organizacyjng podkreslajaca istotnos¢ kazdego pracownika dla
zapewnienia cyberodpornosci IRF.

Organ Zarzadzajgcy i kadra kierownicza wyzszego szczebla powinni
zapewnic, by zmiany w zakresie zachowan pracownikéw oraz kultury
organizacyjnej byly wspierane i propagowane przez kierownictwo
wraz z jasnym i efektywnym przekazem, ze ,cyberodpornosc¢ to
obowigzek wszystkich pracownikéw”. Przedmiotowy wymog moze
znalez¢ odzwierciedlenie w regulacjach wewnetrznych, wytycznych
kadry kierowniczej wyzszego szczebla oraz w ramach prowadzonych
kampanii informacyjnych majgcych na celu podniesienie poziomu
Swiadomos$ci z zakresu cyberodpornosci.

Kadra kierownicza wyzszego szczebla w przypadku uzyskania
informacji o istotnych incydentach dotyczacych cyberodpornosci lub o
zmianie w krajobrazie zagrozen majgcych wptyw na IRF, a takze w
przypadku ostrzezen wydawanych przez organy regulacyjne, powinna
zapewni¢ pracownikom dostep do odpowiednich materiatow.
Przedmiotowy wymég moze zostaé zrealizowany przyktadowo
poprzez wysytanie wewnetrznych e-maili dotyczgcych cyberzdarzen
lub publikowanie artykutéw na stronie intranetowe;.

Umiejetnosci i zakres odpowiedzialnosci:

27.

IRF powinna posiadaé program cyklicznych szkolen w zakresie
podnoszenia wiedzy i doskonalenia umiejetnosci z zakresu
cyberodpornosci dla wszystkich pracownikéw. Taki program powinien
obejmowac¢ takze cztonkéw Organu Zarzgdzajgcego i kadre
kierowniczg wyzszego szczebla oraz odbywaé sie co najmniej raz do
roku. Szkolenia powinny by¢ dostosowane do zakresu obowigzkow
poszczegolnych pracownikdéw oraz zwigzanego z nimi ryzyka.
Powinny one dotyczy¢ np.: reagowania na incydenty, aktualnych
cyberzagrozen, podatnosci, stosowanych taktyk oraz technik atakow
(np. phishing, spear phishing), socjotechnik, bezpieczehstwa
rozwigzan mobilnych etc.
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28. Kadra kierownicza wyzszego szczebla powinna zapewni¢ pracownikom
i podwykonawcom posiadajgcym uprzywilejowane uprawnienia do-
stepu lub dostep do informac;ji wrazliwych mozliwosé odbywania dodat-
kowych szkolen z zakresu cyberodpornosci, dostosowanych do ryzyka
zwigzanego z poziomem ich odpowiedzialnosci.

29.Kadra kierownicza wyzszego szczebla powinna zidentyfikowac zasoby,
w tym okresli¢ kompetencje oraz umiejetnosci, ktére powinni posiadac
pracownicy, niezbedne do wdrozenia Strategii i Ram cyberodpornosci.
W tym celu kadra kierownicza wyzszego szczebla moze wykorzystywaé
istniejgce rozwigzania, takie jak Norma Europejska EN 16234-1 doty-
czgca e-kompetencji/Europejskie ramy e-kompetencji (e-CF, ang. Eu-
ropean e-Competence Framework) albo Ramy umiejetnosci w erze in-
formacji (SFIA; ang. Skills Framework for the Information Age).

30. Kadra kierownicza wyzszego szczebla powinna stale weryfikowac
swoje umiejetnosci, kompetencje oraz potrzeby szkoleniowe dla
zapewnienia, ze posiada odpowiednie umiejetnosci odpowiadajgce
ewoluujgcej technologii i wystepujgcym cyberryzykom.

POZIOM ZAAWANSOWANY

Zakres odpowiedzialnosci Organu Zarzadzajacego IRF i kadry
kierowniczej wyzszego szczebla:

31. IRF powinna zapewnia¢ regularng ocene poziomu swiadomosci
cztonkéw Organu Zarzgdzajgcego IRF i kadry kierowniczej dotyczacej
wiasnych rél i zakresu odpowiedzialnosci zwigzanej z
cyberodpornosciag, w tym wiedzy o cyberryzyku.

32. Organ Zarzadzajacy, aby zbadaé poziom dojrzatosci cyberodpornosci
IRF, powinien zapewni¢, by kadra kierownicza wyzszego szczebla
regularnie przeprowadzata samoocene w zakresie cyberodporno$ci®
jednostek za ktére odpowiada. Organ Zarzadzajagcy powinien
weryfikowac te samooceny i podejmowac odpowiednie decyzje, aby
poprawi¢ poziom $wiadomosci cyberodpornosci oraz integracje ze
strategig korporacyjng w ramach catej IRF.

33. Organ Zarzadzajgcy powinien przeanalizowac i zatwierdzi¢ dziatania
wskazujgce priorytety oraz alokacje zasobdw podjete przez kadre
kierowniczg wyzszego szczebla w stosunku do jednostek za ktére
odpowiada. Powinien to zrobi¢ w oparciu o wyniki samooceny w
zakresie cyberodpornosci oraz o kluczowe wskazniki wydajnosci i ich
ewolucje w celu osiggniecia docelowego stanu dojrzatosci
cyberodpornosci IRF oraz jej ogélnych celéw.

5 IRF mogg wykorzysta¢ dokument ,Wymagania nadzorcze w zakresie cyberodpornosci dla infrastruktur rynku finansowego” jako pod-
stawe do wiasnej samooceny.
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Kultura organizacyjna w zakresie cyberodpornosci:

34.

35.

36.

37.

Kadra kierownicza wyzszego szczebla powinna stworzy¢ i
utrzymywac zachety (np. nagrody uznania dla pracownikéw), aby
zapewnié, ze zachowania pracownikdw bedg spéjne z docelowg
kulturg organizacyjng w zakresie cyberodpornosci.

Kadra kierownicza wyzszego szczebla powinna stworzy¢
sformalizowany Kodeks postepowania w zakresie cyberodpornosci,
ktéry bedzie mozna wigczy¢ do korporacyjnego Kodeksu
postepowania IRF i zapewni¢ jego przestrzeganie przez wszystkich
pracownikow.

Kadra kierownicza wyzszego szczebla powinna sprawdzic
skutecznos¢ programu szkoleniowego w zakresie cyberodpornosci
(np. poprzez przeprowadzenie kontrolowanego ataku
socjotechnicznego lub testu typu phishing) i ocenié, czy programy
szkoleniowe i programy podnoszgce poziom swiadomosci pozytywnie
wptywajg na zachowania pracownikéw. W oparciu o rezultaty tej
weryfikacji IRF powinna usprawni¢ programy podnoszenia
Swiadomosci pracownikéw.

Kadra kierownicza wyzszego szczebla powinna opracowaé kluczowe
wskazniki efektywnosci (KPI), kluczowe miary ryzyka (np. kluczowe
wskazniki ryzyka, KRI) oraz znaczniki (tak ilosciowe, jak i jakosciowe)
oraz zapewni¢, by informacje wspierajgce byty rutynowo zbierane na
poziomie kadry kierowniczej wyzszego szczebla w celu
monitorowania pomiaru, raportowania wdrozen, wydajnosci, spojnosci
i trwatosci dziatan w obszarze cyberodpornosci.

Umiejetnosci i zakres odpowiedzialnosci:

38.

39.

40.

Kadra kierownicza wyzszego szczebla powinna przygotowac i
wdrozy¢ zatozenia dotyczace rekrutacji pracownikéw cyberobszaru,
utrzymania i zastepowania ich oraz zapewni¢, by tacy pracownicy byli
efektywnie rozmieszczeni po catej IRF.

IRF powinna zapewnic, by istniaty dobrze okreslone plany
przekazywania obowigzkéw po odejsciu personelu wysokiego ryzyka
(np. kadra kierownicza wyzszego szczebla, administratorzy systemoéw,
programisci i operatorzy istotnych systemoéw itd.), a wymagania
rekrutacyjne dla kluczowych pracownikéw cyberobszaru obejmowaty
odpowiednie umiejetnosci, wiedze i doswiadczenie w tym zakresie,
zgodnie z okreslonymi planami dotyczgcymi przekazywania
obowigzkéw po odejsciu personelu wysokiego ryzyka.

IRF powinna zapewni¢, aby programy oceny pracowniczej byty
powigzane z przestrzeganiem procedur i standardow w zakresie
cyberodpornosci, azeby maéc pociggngé pracownikéw do
odpowiedzialno$ci.

POZIOM INNOWACYJNY

Zakres odpowiedzialnosci Organu Zarzadzajacego IRF i kadry
kierowniczej wyzszego szczebla:

41.

Organ Zarzadzajgcy powinien powotaé do swojego sktadu
dedykowanego specijaliste ds. cyberbezpieczenstwa.
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42.

43.

Standardowy plan posiedzen Organu Zarzgdzajgcego powinien
obejmowaé sprawozdania i wskazniki obejmujgce obszary takie jak:
podejrzane zdarzenia z zakresu cyberbezpieczenstwa (np.
podwyzszona aktywnos¢ w sieci i nietypowe aktywnosci
uzytkownikéw), cyberincydenty oraz trendy w zakresie analizy
zagrozen w ekosystemie.

Organ Zarzadzajgcy i kadra kierownicza wyzszego szczebla powinny
w miare potrzeb proaktywnie rozbudowywaé swoje strategiczne cele i
plany taktyczne, by wspiera¢ postep i dziatania w obszarze
cyberodpornosci w catym ekosystemie, wykorzystujgc wszelkie
dostepne wymagania sektorowe i skoordynowane inicjatywy oraz
informowac o tym odpowiednich interesariuszy.

Kultura organizacyjna w zakresie cyberodpornosci:

44.

Kadra kierownicza wyzszego szczebla powinna proaktywnie
wspotpracowac z innymi interesariuszami w celu promociji kultury
cyberodpornosci w catym ekosystemie.

Umiejetnosci i zakres odpowiedzialnosci:

45.

46.

Kadra kierownicza wyzszego szczebla powinna regularnie
porownywaé mozliwosci swoich jednostek w zakresie
cyberodpornosci z rynkiem w celu identyfikacji luk w zarzadzaniu,
umiejetnosciach, zasobach i narzedziach, traktujac luki jako
cyberryzyko i odpowiednio sie do nich odnoszac.

W celu opracowania rozwigzan dotyczacych przysztych wyzwan
zwigzanych z cyberodpornoscig, ktére bedg uzyteczne dla IRF, kadra
kierownicza wyzszego szczebla powinna aktywnie wspierac
wspotprace ze zwigzkami branzowymi z zakresu
cyberbezpieczenstwa i osobami zawodowo zajmujgcymi sie
cyberbezpieczenstwem.
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2.2

2.2.1

222

|ldentyfikacja

Preambuta

Biorgc pod uwage fakt, ze zaktécenie funkcjonowania IRF moze
negatywnie wptywaé na stabilno$¢ finansows, istotne jest, by IRF
okreslita, ktére z jej funkcji ogdlnych oraz aktywoéw informacyjnych nalezy,
wedtug priorytetdw, chroni¢ przed infiltracjg. Zdolno$é do zrozumienia
przez IRF wiasnej sytuacji wewnetrznej i zaleznosci zewnetrznych jest
kluczowa dla mozliwosci skutecznej reakcji na potencjalnie
cyberzagrozenia. Wymaga to od IRF nie tylko znajomosci aktywow
informacyjnych, ale takze zrozumienia jej procesow, procedur, systemow i
wspoizaleznosci w celu wzmochienia ogélnego stanu cyberodpornosci.
Niniejszy obszar wskazuje obszary, w ktérych IRF powinna identyfikowac i
klasyfikowac procesy zarzadcze i aktywa informacyjne, a takze zaleznosci
zewnetrzne.

Wymagania
POZIOM ROZWOJOWY

1. IRF powinna zidentyfikowa¢, udokumentowac i regularnie
aktualizowaé¢ wszystkie swoje funkcje krytyczne oraz wspierajace je
kluczowe role, procesy i aktywa informacyjne.

2. IRF powinna zidentyfikowa¢ i udokumentowac ktdre procesy i w jaki
sposo6b sg zalezne od zewnetrznych ustugodawcow oraz regularnie
aktualizowac te informacje.

3. IRF powinna na biezgco dokonywa¢ przegladu swoich zasobow i
prowadzi¢ wykaz wszystkich swoich funkcji krytycznych, kluczowych
rél, proceséw, aktywéw informacyjnych, zewnetrznych ustugodawcéw,
w tym powigzan z nimi. W procesie przegladu swoich zasobéw IRF
powinna bra¢ pod uwage takze wyniki innych proceséw, takich jak
przejecia czy zarzgdzanie zmianami.

4. IRF powinna posiada¢ udokumentowany proces zarzadzania
ryzykiem, aby regularnie identyfikowacé i przeprowadza¢ ocene ryzyka
wszystkich funkcji krytycznych, kluczowych rél, proceséw, aktywéw
informacyjnych oraz zewnetrznych ustugodawcow, w tym wzajemnych
powigzan z nimi, w celu ich klasyfikaciji i okreslania poziomu ich
krytycznosci.

5. IRF powinna posiada¢ ogdlny schemat sieci zawierajgcy opis i
adresacje IP zasobdw sieciowych tj.: routery, urzadzenia
zabezpieczajgce, serwery wspierajgce krytyczne funkcje IRF oraz
potgczenia zewnetrzne.

6. IRF powinna, przed wdrozeniem nowych lub zaktualizowanych
technologii, produktéw, ustug lub potgczenh, przeprowadzaé oceny
ryzyka w celu identyfikacji potencjalnych zagrozen i podatnosci. W
przypadku zidentyfikowania nowych informacji majgcych wptyw na
cyberryzyko (np. nowe zagrozenie, podatnos¢, negatywny wynik
testu, zmiana sprzetu, zmiana oprogramowania lub zmiana
konfiguracji) IRF powinna zaktualizowa¢ dotychczasowg ocene
ryzyka. Wyniki oceny ryzyka powinny zosta¢ uwzglednione w Strategii
i Ramach cyberodpornosci.
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7.

IRF powinna posiadaé i prowadzi¢ szczegotowy spis wszystkich
indywidualnych i systemowych kont (w szczegdélnosci kont uzywanych
do dostepu uprzywilejowanego lub dostepu zdalnego), w celu
posiadania informacji dotyczgcych praw dostepu do aktywow
informacyjnych oraz wspierajgcych je systemow. IRF powinna
dokonywac regularnego przegladu i aktualizacji tego spisu.

POZIOM ZAAWANSOWANY

10.

11.

IRF powinna stosowa¢ zautomatyzowane narzedzia (np.
scentralizowane narzedzia do zarzgdzania zasobami (AIM))
pozwalajgce na wsparcie identyfikacji oraz klasyfikacji funkcji
krytycznych, procesow, aktywow informacyjnych i wzajemnych
powigzan. IRF powinna zapewni¢, aby informacje zrédtowe stuzace
do zarzgdzania zasobami byly aktualizowane terminowo, a stosowne
zmiany byly komunikowane wtasciwym pracownikom.

IRF powinna stosowac zautomatyzowane narzedzia (np. |IAM)
umozliwiajgce wsparcie procesu identyfikacji i klasyfikacji rol, profili
uzytkownikéw oraz indywidualnych i systemowych poufnych informac;ji
uwierzytelniajgcych, oraz zapewnic, by byty one odpowiednio
aktualizowane i by wtasciwi pracownicy byli na czas informowani o
zmianach.

IRF powinna posiada¢ aktualne i kompletne schematy sieci
zawierajgce opis urzgdzen sieciowych, wzajemne potgczenia i
zaleznosci, a takze mapy przeptywéw danych uwzgledniajgce inne
aktywa informacyjne (w tym potgczenia do partneréw biznesowych,
ustugi ze strony internetowej, ustugi w chmurze oraz powigzane
systemy zewnetrznych ustugodawcow). IRF powinna wykorzystywaé
te schematy w celu przeprowadzania ocen ryzyka kluczowych
zaleznosci i zastosowac, w razie koniecznosci, odpowiednie srodki
zmniejszenia poziomu ryzyka.

IRF powinna, na biezgco lub okresowo, aktualizowaé wykaz swoich
aktywow informacyjnych, z uwzglednieniem aktywéw nowych,
przemieszczonych, wykorzystywanych inaczej lub wytgczonych.

POZIOM INNOWACYJINY

12.

13.

IRF powinna wykorzystywac informacje automatycznie przekazywane
przez narzedzia typu AIM i IAM, aby zidentyfikowa¢ powstajgce
ryzyko, aktualizowac oceny ryzyka w sposéb terminowy i podejmowac
konieczne dziatania ograniczajgce ryzyko zgodnie z przyjetg przez
IRF tolerancjg na ryzyko.

IRF powinna zidentyfikowaé cyberryzyko, na ktére jest narazona lub
ktére stanowi dla ekosystemu, i koordynowaé, w miare potrzeb,
wspotprace z odpowiednimi organami. Moze to obejmowac
identyfikacje typowych podatnoéci i zagrozen oraz wspélne
podejmowanie odpowiednich dziatan w celu wyeliminowania takich
zagrozen, w celu poprawy ogdlnej odpornosci ekosystemu.
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2.3

2.3.1

23.2

2.3.2.1

Ochrona

Preambuta

Cyberodpornos¢ zalezy od architektury systemu i proceséw oraz

od wdrozenia skutecznych $rodkéw kontroli ich bezpieczenstwa, ktore
zapewniajg poufno$c¢, integralno$c¢ i dostepnosc aktywoéw i ustug IRF.
Srodki te powinny byé proporcjonalne do skali zagrozen dla IRF oraz roli
w systemie finansowym, a takze spéjne z poziomem tolerancji na ryzyko.
Niniejszy obszar zawiera wymagania dotyczgce sposobu, w jaki IRF
powinna wdraza¢ odpowiednie i skuteczne metody zgodnie z wiodgcymi
praktykami w zakresie cyberodpornosci w celu zapobiegania,
ograniczania i eliminowania negatywnego wptywu potencjalnego
cyberzdarzenia.

Wymagania

Ochrona proceséw i aktywow

Projektowanie i zastosowanie srodkéw kontroli

POZIOM ROZWOJOWY

1. W celu osiggnigecia poziomdéw bezpieczenstwa zgodnych z zatozonymi
wymaganiami biznesowymi, IRF powinna wdrozy¢ odpowiednie srodki
kontroli bezpieczenstwa. Powinny one by¢ wdrozone w oparciu o
identyfikacje funkcji krytycznych, kluczowych rél, proceséw, aktywow
informacyjnych, zewnetrznych ustugodawcéw w tym powigzan z nimi
(zgodnie z oceng ryzyka opisang w obszarze ,ldentyfikacja”).
Przyktadowe cele bezpieczenhstwa:

a) zapewnienie ciggtosci dziatania i dostepnos$ci wtasnych systemow
informacyjnych;

b) zapewnienie integralnosci informacji przechowywanych we
wiasnych systemach informacyjnych;

c) zapewnienie ochrony, integralno$ci, poufnosci i dostepnosci
danych w spoczynku, uzyciu i transferze;

d) zapewnianie zgodnos$ci z obowigzujgcymi regulacjami prawnymi i
standardami.

2. IRF powinna zaprojektowac takie srodki kontroli, aby obejmowaty one
zadania zwigzane z cyberbezpieczenstwem w powigzaniu ze
$rodkami bezpieczenstwa fizycznego i zasobéw kadrowych. Srodki
kontroli powinny by¢ zaprojektowane z uwzglednieniem krajobrazu
zagrozen i uszeregowane wedtug priorytetéw zgodnie z ryzykiem na
jakie narazona jest IRF oraz dostosowane do jej ogélnych celow
biznesowych.

3. IRF w celu upewnienia sie, ze srodki kontroli cyberbezpieczenstwa
pozostajg efektywne i majg zastosowanie do wszystkich niezbednych
aktywdw, powinna je regularnie monitorowac, oceniaé ich skuteczno$c
i dostosowywac je do zmieniajgcego sie krajobrazu zagrozen
majgcego wpltyw na IRF.
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Przy projektowaniu, rozwijaniu lub pozyskiwaniu nowych systemow i
proceséw, IRF powinna na jak najwczesniejszym etapie uwzgledniac
wymagania bezpieczenstwa wraz z wymaganiami systemowymi i
procesowymi.

IRF, zgodnie z podej$ciem opartym na ryzyku, powinna stosowac
strategie gtebokiej ochrony (ang. ,defense in depth”), tzn. powinna
wdrozy¢ wiele niezaleznych srodkéw kontroli bezpieczenstwa, tak aby
w przypadku niepowodzenia jednego srodka kontroli lub
wykorzystania luki, alternatywne srodki kontroli mogty chroni¢
docelowe aktywa i procesy.

POZIOM ZAAWANSOWANY

6.

IRF powinna opracowac¢ i wdrozy¢ dostosowany do swoich potrzeb
system zarzadzania bezpieczenstwem informaciji, ktéry powinien byc¢
wzorowany na uznanych normach miedzynarodowych (np. ISO
27001, 1ISO 20000-1, 1ISO 27103-1 itp.)

IRF powinna przyja¢ specjalng metodologie cyklu rozwojowego
systemu (SDLC), ktéra uwzglednia podejscie odpornosci wbudowanej
(ang. ,resilience by design”) przy projektowaniu, budowaniu,
pozyskiwaniu lub modyfikowaniu systemow, procesow i produktow
oraz wdrozy¢, na jak najwczesniejszym etapie, srodki kontroli
bezpieczenstwa. Na kazdym etapie SDLC IRF powinna zarzadzaé
swoim cyberryzykiem i wdraza¢ do swoich rozwigzanh cyberodpornosé
w oparciu o wyniki analizy ryzyka.

POZIOM INNOWACYJNY

8.

IRF powinna czesto weryfikowaé swéj system zarzgdzania
bezpieczenstwem informaciji, poprzez certyfikacje, audyty lub inne
odpowiednie formy zapewniania zgodnosci.

IRF powinna opracowac procesy i procedury oraz badaé nowe i
potencjalnie mozliwe do wykorzystania technologie, aby stale
dostosowywac i udoskonala¢ swoje srodki kontroli bezpieczenstwa.
Pozwoli to zapewni¢ ochrone przed znanymi i pojawiajgcymi sie
zagrozeniami, opartg na wiedzy, analizie zagrozen i najlepszych
praktykach uzyskanych od innych IRF w catym ekosystemie.

Zarzgdzanie siecig i infrastrukturg

POZIOM ROZWOJOWY

10. IRF w celu ochrony infrastruktury sieciowej powinna wyznaczy¢

granice bezpieczenstwa okreslajgce strefy zaufane i niezaufane,
zgodnie z profilem ryzyka i krytycznoscig aktywow informacyjnych
zawartych w kazdej z tych stref (za pomoca takich narzedzi jak
routery, zapory ogniowe, systemy zapobiegania wkamaniom (IPS) lub
systemy wykrywania wtaman (IDS), wirtualne sie¢ prywatne (VPN),
strefy zdemilitaryzowane (DMZ) oraz serwery proxy itp.). Odpowiednie
wymagania dostepu w ramach kazdej z tych stref powinny byé
wdrozone zgodnie z zasadg najmniejszych uprawnien.
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11.

12.

13.

14.

15.

16.

17.

18.

19.

IRF w celu administrowania systemem informacyjnym powinna
korzysta¢ z wydzielonej dedykowanej sieci. W przypadku, gdy nie
posiada takiej sieci, powinna zablokowa¢ bezposredni dostep do
Internetu z urzadzeh lub serwerdw wykorzystywanych do
administrowania systemem informacyjnym.

IRF powinna przygotowac i konsekwentnie wdraza¢ wymagania
minimalne dla konfiguracji systemowej i konfiguracji bezpieczenstwa
w systemach informatycznych i ich komponentach, wtgczajgc w to
urzadzenia stuzgce do zdalnego dostepu do infrastruktury IRF.
Wymagania te powinny podlegac regularnej modyfikacji pod katem
zmian w krajobrazie zagrozen.

IRF w oparciu o uznane standardy bezpieczenstwa powinna stale
poprawiac¢ poziom bezpieczehstwa swojej infrastruktury sieciowej i
swoich systemow informacyjnych. Wprowadzane zmiany konfigurac;ji
systeméw powinny by¢ Scisle kontrolowane i monitorowane, a dostep
do aplikacji, ktére moga zmienia¢ lub nadpisywac¢ konfiguracje
systemu, powinien by¢ ograniczony. Powinno to réwniez dotyczy¢
urzgdzen i srodowisk uzywanych do zdalnego dostepu do sieci IRF.

IRF w celu zagwarantowania poufnosci i integralnosci informac;ji
wymienianych w jej sieci wewnetrznej i poza nig, w tym z uzyciem
potaczen zdalnych, o ile jest to zasadne, powinna korzystac z
bezpiecznych protokotéw sieciowych (np. SSH, TLS).

IRF powinna przygotowacé i wdrozy¢ procedury dotyczgce
ograniczania, blokowania lub kohczenia sesji systemowych bgdz
zdalnych po ustalonym okresie bezczynnosci i po wystapieniu innych
zdefiniowanych warunkow.

IRF w celu wykrywania i blokowania cyberatakow, a takze
przeciwdziatania wtamaniom i ich probom (szczegdlnie na
urzadzeniach i sSrodowiskach wykorzystywanych do zdalnego dostepu
do sieci IRF) powinna wykorzystywac réznorodne technologie i
narzedzia (np. programy antywirusowe, zapory ogniowe, systemy
detekcji wtaman (HIDS), systemy zapobiegajgce wiamaniom (HIPS))
lub inne alternatywne rozwigzania, takie jak bramy dostepowe czy
urzgdzenia posrednie.

IRF powinna posiada¢ mechanizmy zarzgdzania dostepem do sieci
nieautoryzowanych urzgdzen. IRF powinna zapewnia¢ rejestrowanie i
monitorowanie préb nieautoryzowanego dostepu lub uzycia
systemow informacyjnych. Infrastruktura IRF powinna takze by¢
regularnie skanowana w celu wykrycia nieautoryzowanych urzgdzen i
punktow dostepu.

W celu ochrony systeméw nieposiadajgcych wsparcia producenta lub
systemow z podatno$ciami, IRF powinna wdrozy¢ i przetestowaé
dodatkowe mechanizmy kontrolne i warstwy zabezpieczen. IRF
powinna takze regularnie skanowac¢ swoje istniejgce rozwigzania,

w szczegdlnosci te, ktére nie posiadajg wsparcia producenta.

IRF powinna wdrozy¢ procedury zarzgdzania instalowaniem aplikacji,

a takze dysponowa¢ mechanizmami kontroli, ktére zapobiegajg
instalacji nieautoryzowanych aplikacji przez uzytkownikéw.
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POZIOM ZAAWANSOWANY

20.

21.

22.

23.

24.

25.

IRF powinna wdrozy¢ architekture bezpieczehstwa wykorzystujgcg
strategie gtebokiej ochrony (ang. ,defense in depth”), opartg na
schematach sieci i mapach przeptywu danych identyfikujgcych sprzet,
oprogramowanie i komponenty sieciowe, potgczenia wewnetrzne i
zewnetrzne oraz rodzaj informacji wymienianych miedzy systemami.
Zgodnie z wymaganiami zawartymi w obszarze ,ldentyfikacja”, IRF
powinna utrzymywac aktualne i kompletne schematy sieci oraz mapy
przeptywu danych.

IRF powinna wdrozy¢ segmentacje swojej sieci i zastosowaé
odpowiednie procedury bezpieczenstwa dostepu do systemow i
aplikacji, wspotmierne do istotnosci segmentu i oceny ryzyka
przesytanych danych w segmencie. Przesytanie informacji wrazliwych
pomiedzy systemami i segmentami powinno odbywac¢ sie zgodnie z
zasadami zarzgdzania siecig.

W ramach IRF, srodowiska informatyczne oraz ich funkcje powinny
by¢ odpowiednio oddzielone od siebie z wykorzystaniem réznych
poziomow bezpieczenstwa i sSrodkéw kontroli.

IRF powinna uruchomi¢ $rodki techniczne w celu uniemozliwienia
wykonywania nieautoryzowanego kodu na uzywanych przez nig
urzadzeniach, infrastrukturze sieci i komponentach systemu.

IRF powinna wdrozy¢ rozwigzania techniczne zapewniajgce kontrole
dostepu do sieci (ang. Network Access Control), w celu zapobiegania
podtgczaniu nieautoryzowanych urzgdzenh.

IRF powinna wdrozy¢ zautomatyzowane utrzymywanie wzoréw
konfiguracji systemoéw informacyjnych i ich komponentéw.
Mechanizmy te mogg obejmowac narzedzia do utrzymywania wykazu
sprzetu i oprogramowania, narzedzia do zarzadzania konfiguracjq i
narzedzia do zarzgdzania siecig.

POZIOM INNOWACYJNY

26.

27.

IRF powinna wdrozy¢ zautomatyzowane mechanizmy zapewniajgce
odizolowanie zainfekowanych aktywéw informacyjnych.

W ramach strategii gtebokiej ochrony (ang. ,defense in depth”), IRF —
w celu pozyskania dodatkowych informacji pomocnych

do usprawnienia mechanizmoéw ochrony — powinna wdrozy¢ techniki
cyberoszustwa (ang. ,cyber deception techniques”), ktére umozliwig
prowokowanie dziatan potencjalnego intruza i uwiezienie go w
kontrolowanym srodowisku, gdzie mogg by¢ one monitorowane i
analizowane.

Zarzadzanie bezpieczenstwem logicznym i fizycznym

POZIOM ROZWOJOWY

28.

IRF powinna ograniczy¢, zgodnie z zasadg najmniejszego
uprzywilejowania (ang. ,principle of least privilege”) fizyczny i logiczny
dostep do systeméw do niezbednego minimum koniecznego do
wykonania pracy i przeprowadzenia zaplanowanych zadan.
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29. IRF powinna stworzy¢ zasady, procedury i srodki kontroli odnoszgce
sie do uprawnien dostepu i sposobu zarzadzania dostepem. Fizyczny,
logiczny lub zdalny dostep do zasobow krytycznych powinien byc¢
ograniczony, kazdorazowo rejestrowany, a nieautoryzowany dostep
powinien by¢ blokowany. Dostep do systemu informacyjnego powinien
by¢ regularnie analizowany pod katem identyfikowania
niepotrzebnego dostepu lub nieuzasadnionych uprawnien. Dostep
administracyjny do zasobow powinien by¢ rygorystycznie ograniczony.
IRF powinna wdrozy¢ procedury okresowego przeglgdu wszystkich
praw dostepu.

30. IRF powinna ustanowi¢ i administrowac kontami uzytkownikéw
zgodnie ze schematem kontroli dostepu opartym na rolach (RBAC) 6.
Role powinny by¢ regularnie weryfikowane i aktualizowane przez
odpowiednie osoby.

31. IRF powinna posiada¢ procesy zarzgdzania tworzeniem, modyfikacjq i
usuwaniem praw dostepu uzytkownikéw. Stosowne dziatania powinny
by¢ zatwierdzane przez odpowiednie osoby i rejestrowane.

32. IRF powinna posiadac¢ specjalng procedure dotyczacg udzielania
dostepu uprzywilejowanego. Uprawnienia powinny by¢ nadawane na
podstawie chwilowego zapotrzebowania (event-by-event) lub
koniecznosci uzycia (need-to-use). Administratorzy powinni posiada¢
dwa typy kont: jedno do celéw ogélnych i drugie do wykonywania
zadan administratora. Uzywanie kont uprzywilejowanych powinno by¢
Scisle monitorowane i kontrolowane, a wykorzystanie kont ogélnych
do celéw administracyjnych — maksymalnie ograniczone i
monitorowane. Wszedzie gdzie to mozliwe nazwy kont uzytkownikow i
administratorow powinny by¢ proste i tatwe do zidentyfikowania (np.
przy uzyciu specjalnej taksonomii tworzenia nazw uzytkownikéw
zapewniajgcej, ze nazwy stanowiska i rél nie sg widoczne w nazwach
uzytkownikow).

33. IRF powinna posiada¢ dedykowang procedure stosowania
mechanizmow uwierzytelniajgcych (np. haset, kart, danych
biometrycznych), zgodng z wtasciwymi normami (np. NIST-800-63).
Domysine ustawienia uwierzytelniajgce (np. hasta i konta domysine)
powinny zosta¢ wytgczone, zmienione lub usunigete przed
produkcyjnym uruchomieniem systeméw, oprogramowania lub ustug.

34. IRF powinna wdrozy¢ odpowiednie mechanizmy kontroli w celu
zapewnienia ochrony przesytanych, przetwarzanych i
przechowywanych informacji (np. szyfrowanie, uwierzytelnianie i
kontrola dostepu). Srodki kontroli powinny byé wspétmierne do
krytycznosci i wrazliwosci informacji, zgodnie z oceng ryzyka
przeprowadzong wedlug wymagan z obszaru ,Identyfikacja””.

35. IRF powinna posiadac¢ polityki i procedury dotyczgce zarzgdzania
dostepem do materiatéw kryptograficznych oraz dedykowane srodki
kontroli w celu zapobiegania nieautoryzowanemu dostepowi do kluczy
kryptograficznych.

8 W schemacie kontroli dostepu opartym na rolach (ang. ,Role-Based Access Control”; RBAC), prawa dostepu i uprawnienia do systemu
informacyjnego przypisuje sie na podstawie odpowiednich rol.

” Wymaganie dotyczy danych nieaktywnych (ang. ,data at rest”), danych aktywnych (ang."data in transit”) i danych przetwarzanych (ang.
,data in use”).
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POZIOM ZAAWANSOWANY

36.

37.

38.

IRF powinna wdrozy¢ narzedzia zapobiegajgce nieautoryzowanemu
zwiekszaniu uprawnien (np. narzedzia kontroli wysytajgce
powiadomienia do wtasciwych os6b w przypadku zmian profili
dostepowych uzytkownikow).

IRF przeprowadza proces klasyfikacji informacji wraz z oceng ryzyka,
w celu identyfikowania informacji wymagajgcych szyfrowania. IRF
powinna wykorzystywac¢ metody szyfrowania i ogélne srodki kontroli
kryptograficznej zgodnie z uznanymi normami i procesami,
obejmujgce np. algorytm szyfrowania, dlugo$¢ klucza, generowanie
kluczy.

IRF powinna wdrozy¢ zautomatyzowane mechanizmy wspierajgce
zarzgdzanie kontami dostepu do systemu informacyjnego. Mogg one
obejmowaé wdrozenie $rodkéw kontroli bezpieczenstwa
wbudowanych w system informacyjny, pozwalajgcych na
automatyczne wytgczanie lub usuwanie kont nieaktywnych, po
okreslonych okresach czasu.

POZIOM INNOWACYJNY

39.

40.

41.

IRF, w ramach swoich systeméw, powinna w sposéb zintegrowany
zarzgdzaé tozsamoscia i dostepem. Moze to by¢ egzekwowane za
pomoca dedykowanych narzedzi typu IAM zapewniajgcych, ze
wszystkie systemy bedg sie wzajemnie aktualizowaé.

IRF powinna wykorzystywac rozwigzania z zakresu kontroli dostepu
opartej na atrybutach (ABAC), pozwalajgce na kontekstowe i
dynamiczne zarzgdzanie dostepem do jej Srodowiska IT.

IRF powinna stosowac¢ zautomatyzowane mechanizmy, ktére
umozliwiajg monitorowanie i kontrolowanie tworzenia, modyfikowania,
wigczania, wytgczania i usuwania kont, w celu powiadamiania
wiasciwych oséb o wykryciu potencjalnie szkodliwego zachowania lub
uszkodzenia. IRF powinna wdrozy¢ adaptacyjne mechanizmy kontroli
dostepu w celu zapobiegania potencjalnym szkodliwym zachowaniom
lub uszkodzeniom.

Zarzagdzanie zmianami i poprawkami

POZIOM ROZWOJOWY

42. IRF powinna posiada¢ procesy, procedury i mechanizmy kontroli w

zakresie zarzgdzania zmianami, obejmujgce kryteria ustalania
priorytetow i klasyfikowania zmian (np. zmiana normalna i zmiana
awaryjna). Przed wprowadzeniem zmiany IRF powinna upewnic sie,
ze wniosek o zmiane zostat:

a) zweryfikowany w celu zbadania, czy spetnia potrzeby biznesowe
IRF;

25



43.

44.

45.

46.

47.

48.

49.

50.

51.

b) skategoryzowany i oceniony pod katem potencjalnego ryzyka
oraz w celu zapewnienia, ze nie wptynie negatywnie na poufnosé
integralnos¢ i dostepnosé informaciji i systemow IRF;

c) zatwierdzony przed wdrozeniem na odpowiednim poziomie
decyzyjnym.

IRF powinna, stosownie do potrzeb, zapewni¢, aby zespét ds.
cyberbezpieczehstwa byt zaangazowany na wszystkich etapach
procesu zarzgdzania zmianami.

IRF powinna wdrozy¢ niezbedne procedury uwzgledniajgce najlepsze
praktyki dotyczgce procesu wdrazania zmian, gwarantujgce, ze
zmiany sg wdrazane prawidtowo i skutecznie (np. analizy kodu, testy
jednostkowe itd.).

IRF powinna konsultowac¢ zakres i harmonogram zmiany z
zainteresowanymi stronami. IRF powinna testowa¢, zatwierdzac i
dokumentowac zmiany w systemie informacyjnym przed ich
produkcyjnym wdrozeniem. Zmiany w systemie informacyjnym
obejmujg m.in. modyfikacje sprzetu, oprogramowania lub sktadnikéw
oprogramowania sprzetowego oraz konfiguracji i zabezpieczen
systemu. Testy mogg obejmowaé m.in. testy integracyjne, regresyjne i
UAT.

IRF powinna wdrozy¢ procedure identyfikowania, oceniania i
zatwierdzania zmian awaryjnych. Po wprowadzeniu zmian IRF
powinna dokonaé sprawdzenia, czy procedura zmian awaryjnych byta
wilasciwie przestrzegana oraz oceni¢ wptyw i skutki wykonanej
zmiany.

IRF powinna posiadac¢ polityke i procesy zarzgdzania poprawkami
obejmujgce: posiadanie aktualnych informacji na temat dostepnych
poprawek; identyfikowanie odpowiednich poprawek dla
poszczegolnych systemow i analizowanie potencjalnych skutkéw ich
instalacji; testowanie poprawek przed instalacjg, zapewnienie
poprawnej instalacji poprawek oraz monitorowanie po instalacji;
uaktualnienie dokumentacji dotyczgcej wszystkich powigzanych
procedur, takich jak np. zmiany w opisach konfiguracji. W celu
zapewnienia aktualnych informacji o zainstalowanych programach i
binariach, polityka, procedura i mechanizmy kontrolne zarzadzania
poprawkami powinny wykorzystywac proces zarzgdzania zasobami
(AIM), o ktorym mowa w obszarze ,ldentyfikacja”.

W celu zapewnienia mozliwie najefektywniejszej realizacji procesu
zarzgdzania poprawkami, IRF powinna, tam gdzie to mozliwe,
rozwazy¢ ujednolicenie konfiguracji zasobow informatycznych.

IRF powinna zapewni¢, by instalowanie poprawek byto wczesniej
zatwierdzane na odpowiednim poziomie decyzyjnym.

IRF powinna posiada¢ procedury szybkiego przywrdcenia
funkcjonalno$ci, gdy wdrozenie zmiany lub poprawki nie powiodto sie.
Harmonogram wprowadzenia zmian w srodowisku produkcyjnym
powinien uwzglednia¢ plan ich wycofania.

IRF powinna posiadaé procedury uniemozliwiajgce przeprowadzenie

w systemach informacyjnych zmian lub instalowanie poprawek, ktére
wczesniej nie zostaty zatwierdzone.
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POZIOM ZAAWANSOWANY

52. IRF powinna ustanowi¢ proces zarzgdzania zmianami w oparciu o
ugruntowane i uznane standardy i najlepsze praktyki (np. Information
Technology Infrastructure Library (ITIL)).

53. IRF, w celu zapewnienia, ze wszystkie jej systemy bedg zawsze
aktualne, powinna zautomatyzowacé proces zarzgdzania poprawkami.

54. W celu testowania i wprowadzania zmian i poprawek, a takze
mozliwosci szybkiego ich wycofywania, IRF powinna stworzy¢
wydzielone Srodowisko testowe.

POZIOM INNOWACYJNY

55. IRF powinna wdrozy¢ automatyczne mechanizmy uniemozliwiajgce
przeprowadzenie w systemach informacyjnych zmian lub instalowanie
poprawek, ktére nie zostaty zatwierdzone.

2322 Zarzgdzanie zasobami kadrowymi®

Bezpieczenstwo zasobdéw kadrowych

POZIOM ROZWOJOWY

56. IRF powinna na kazdym etapie zatrudnienia pracownika uwzgledniaé
ponizsze aspekty cyberbezpieczenstwa

a) IRF przed zatrudnieniem pracownika powinna zweryfikowaé
dotychczasowe doswiadczenie kandydata pod katem
bezpieczenstwa (ang. ,background security check”), odpowiednio
do jego przysztej roli i krytycznosci aktywow, do ktérych moze
mie¢ dostep w ramach obowigzkow stuzbowych.
Odpowiedzialnos¢ za cyberbezpieczenstwo powinna by¢
wyraznie okreslona w umowie zatrudnienia;

b) w trakcie zatrudnienia IRF powinna zapewni¢, ze pracownik
przestrzega ustalonych polityk, procedur i zasad. W przypadku
zmiany zakresu odpowiedzialnosci pracownika, IRF powinna
zapewnié, aby wszystkie prawa dostepu, ktére nie sg konieczne
do wykonywania nowych obowigzkéw, zostaty niezwtocznie
cofniete. Dodatkowa weryfikacja powinna by¢ przeprowadzona w
odniesieniu do pracownika awansujgcego na kluczowe
stanowisko lub nabywajgcego uprzywilejowany dostep do
systemow krytycznych (ang. ,high risk staff’);

8 Okreslenie ,pracownik” jest rozszerzone w catym dokumencie do os6b wykonujgcej prace na rzecz IRF zaréwno na podstawie umowy
o prace jak i innych uméw cywilnoprawnych (patrz definicja w zatgczniku ,Stownik”)
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c) IRF powinna posiadaé¢ procedury niezwtocznego usuwania praw
dostepu do aktywow informacyjnych pracownikowi, ktéry konczy
zatrudnienie. Taki pracownik powinien by¢ zobowigzany do
zwrotu wszystkich aktywow nalezgcych do IRF, w tym waznej
dokumentacji, sprzetu, oprogramowania, fizycznych narzedzi
uwierzytelniajgcych itp.

57. IRF powinna posiadac i regularnie aktualizowac polityke, procedury i
mechanizmy kontroli w zakresie nadawania i usuwania praw dostepu
(fizycznego i logicznego) do swoich systeméw informacyjnych,
uwzgledniajgc zakres obowigzkow stuzbowych pracownikéw oraz
zasade najmniejszego uprzywilejowania (ang. ,least privilege
principle”) i zasade podziatu obowigzkéw (ang. ,segregation of duties
principle”).

58. IRF powinna posiada¢ odpowiednie procesy, rozwigzania
technologiczne i zasoby kadrowe, umozliwiajgce monitorowanie,
identyfikowanie, blokowanie i raportowanie nietypowych zachowan
pracownikow posiadajgcych dostep uprzywilejowany do systemow lub
dostep do systemoéw krytycznych.

POZIOM ZAAWANSOWANY

59. IRF powinna wdrozy¢ mechanizm automatycznego powiadamiania
wiasciwych oséb o zmianie uprawnien dostepu do systemoéw
informacyjnych w zwigzku ze zmiang statusu pracownika.

60. IRF powinna wdrozy¢ automatyczne mechanizmy® udzielania lub
odbierania uprawnien dostepu do systemow informacyjnych
w zwigzku ze zmiang statusu pracownika.

POZIOM INNOWACYJNY

61. IRF powinna wdrazaé rozwigzania innowacyjne w zakresie
monitorowania i analizowania wzorcéw zachowania pracownikéw, w
celu wspierania wykrywania i reagowania w czasie rzeczywistym na
wewnetrzne zagrozenia.

Podnoszenie swiadomosci i szkolenia z zakresu
bezpieczenstwa

POZIOM ROZWOJOWY

62. IRF powinna zapewni¢ by pracownicy dobrze rozumieli z jakimi
cyberryzykami mogg zetkngc¢ sie w trakcie wykonywania obowigzkow
stuzbowych oraz swoja role i odpowiedzialno$¢ za ochrone aktywéw
IRF.

® Automatyczny mechanizm dotyczy mechanizméw obstugiwanych przez wiasne systemy informacyjne (np. ustugi katalogowe oraz sys-
temy zarzadzania tozsamoscig i dostepem).
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63. IRF powinna, co najmniej raz w roku, przeprowadzac szkolenie
wszystkich pracownikow w zakresie cyberbezpieczenstwa i procesu
zgtaszania incydentéw. Szkolenie powinno mie¢ na celu utrzymanie
odpowiedniego poziomu swiadomosci dotyczacej cyberzagrozen oraz
promowanie wsrod pracownikéw dobrych praktyk w przypadku
wystgpienia cyberincydentu, w tym sposobdw raportowania
nietypowych sytuacji. Szkolenie podnoszace poziom swiadomosci o
cyberbezpieczenstwie powinno stanowi¢ cze$é programu wdrazania
nowych pracownikéw.

64. IRF powinna zapewnié, by personel petnigcy kluczowg role
z przypisanym wysokim zakresem odpowiedzialnosci (ang. ,high risk
staff’) przeszedt dodatkowe dedykowane szkolenie z zakresu
cyberbezpieczehstwa, uwzgledniajgce zakres ich odpowiedzialnosci.

65. Przed wdrozeniem produkcyjnym nowych systemow, pracownicy
wyznaczeni do ich obstugi powinni odby¢ szkolenie w zakresie ich
obstugi i procedur operacyjnych.

POZIOM ZAAWANSOWANY

66. IRF powinna sprawdzac skuteczno$¢ przeprowadzanych szkolen i
oceniac, na ile szkolenia te wptynety na zachowania pracownikéw,
w tym na zapewni¢ przestrzeganie przez nich zasad
cyberbezpieczenstwa i procedury zgtaszania incydentéw.

POZIOM INNOWACYJNY

67. Kadra kierownicza wyzszego szczebla powinna dbac, by swiadomos¢
cyberryzyka w catej organizacji oraz w ramach ekosystemu ulegata
ciggtej poprawie, w tym poprzez regularne aktualizowanie programow
szkolen uwzgledniajacych zmieniajgcy sie obszar zagrozen w
ekosystemie.

Zarzadzanie bezpieczenstwem dostawcow i ustugodawcow

POZIOM ROZWOJOWY

68. IRF powinna prowadzi¢ i regularnie aktualizowa¢ wykaz swoich
uczestnikow i zewnetrznych ustugodawcow oraz uwzgledniaé w
Ramach cyberodpornosci powigzania z tymi podmiotami z
perspektywy cyberryzyka.

69. IRF powinna regularnie przeprowadzac ocene ryzyka zewnetrznych
ustugodawcow, uwzgledniajgc zmiany zachodzace w obszarze
cyberzagrozen. IRF powinna, stosujgc podejscie oparte na ryzyku,
zapewni¢, aby sposob swiadczenia ustug zleconych na zewnatrz
charakteryzowat sie odpowiednim poziomem cyberodpornosci.

70. IRF powinna przeprowadzac ocene cyberodpornosci zewnetrznych
ustugodawcow, co najmniej na podstawie ich samooceny
przeprowadzonej w tym zakresie (np. samoocena z uzyciem
zatgcznika F19). Swiadczenie ustug rozrachunkowych dla systeméw
zewnetrznych przez podmioty nadzorowane przez IRF nie jest
uznawane za $wiadczenie ustug zewnetrznych.

10 Zob. CPSS, Komitet Techniczny Miedzynarodowej Organizacji Komisji Papieréw Wartosciowych (kwiecien 2012 r.), ,Zasady dla infra-
struktur rynkéw finansowych”, s. 170-171.
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POZIOM ZAAWANSOWANY

71.

72.

73.

74.

W potgczeniach z zewnetrznymi ustugodawcami i dostawcami IRF
powinna wdrozy¢ srodki bezpieczenstwa wykrywajace i
zapobiegajgce wtamaniom.

IRF powinna upewnic sie, ze ustugodawca lub dostawca zewnetrzny
posiada odpowiednie procedury umozliwiajgce izolowanie lub
blokowanie w odpowiednim czasie potgczeh w przypadku cyberataku
lub ryzyka zarazenia.

Niezalezny audyt powinien zweryfikowaé zarzadzanie relacjami IRF z
dostawcami i zewnetrznymi ustugodawcami.

IRF powinna pozyskaé¢ od zewnetrznych ustugodawcow i dostawcow
dokumenty potwierdzajgce odpowiedni poziom cyberodpornosci. W
tym celu IRF moze wykorzystaé np. takie narzedzia jak: certyfikacja,
audyty zewnetrzne, podsumowania wynikéw testow, umowy
dotyczace akceptowalnego poziomu ustug (ang. SLA), kluczowe
wskazniki efektywnosci (ang. KPI).

POZIOM INNOWACYJNY

75.

IRF powinna scisle wspoétpracowac z zewnetrznymi ustugodawcami

i dostawcami oraz innymi IRF w ekosystemie w celu utrzymywania i
poprawy bezpieczenstwa wzajemnych powigzan i punktow
koncowych (ang. ,end point”). W tym celu IRF moze przeprowadzag,
wspolnie ze swoimi zewnetrznymi ustugodawcami i dostawcami oraz
innymi IRF, testy reagowania na cyberincydenty, w tym testy
odzyskiwania petnej sprawnosci.
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241

242

Wykrywanie

Preambuta

Zdolnos¢ IRF do rozpoznania cyberincydentu jest zasadniczym
elementem wysokiej cyberodpornosci. Wczesne wykrycie daje IRF czas
na podjecie odpowiednich $rodkdéw zaradczych, pozwalajgc na
proaktywne powstrzymanie naruszen. Pozwoli to na skuteczne
zmniejszenie lub catkowite zniwelowanie skutkéw ataku — przyktadowo
przez uniemozliwienie intruzowi uzyskania dostepu do poufnych informacji
lub wykradzenia danych. Biorgc pod uwage ztozony charakter cyberatakéw
oraz réznorodnos$¢ punktow, przez ktére moze dojs¢ do naruszenia
cyberbezpieczenstwa, IRF powinna posiadac zdolno$¢ monitorowania
dziafan nietypowych. Niniejszy obszar zawiera wytyczne dotyczgce
procesu monitorowania i wykrywania cyberincydendw.

Wymagania
POZIOM ROZWOJOWY

1. IRF powinna, w oparciu o analize ryzyka, zdefiniowac i
udokumentowac profil aktywnosci systemu (ang. ,baseline profile of
system activities”) w celu umozliwienia wykrywania dziatan lub
zdarzen odbiegajgcych od tego profilu. Analiza ryzyka powinna zosta¢
wykonana zgodnie z wymaganiami zawartymi w obszarze
.ldentyfikacja”.

2. IRF powinna posiada¢ odpowiednie zasoby, w tym procesy,
technologie i personel do monitorowania i wykrywania nietypowych
dziatan i zdarzen, na podstawie ustalonych kryteriow, parametréw i
czynnikow.

3. IRF powinna posiada¢ odpowiednie zasoby, pozwalajgce na
monitorowanie kazdej aktywnosci uzytkownikéw, w tym nietypowych
dziatan majgcych wptyw na cyberbezpieczenstwo.

4. IRF powinna nadzorowac stan potgczen, dziatanie urzgdzen i aplikaciji
oraz stan ustug $wiadczonych przez zewnetrznych ustugodawcow.

5. IRF powinna zbiera¢ oraz analizowa¢ posiadane informacije i
wykorzystywac je w celu zwiekszania swoich zdolnosci w zakresie
wykrywania i monitorowania oraz reagowania na incydenty.

6. IRF powinna zapewnic, ze jej mozliwosci wykrywania, w sposéb
kontrolowany i autoryzowany, podlegajg okresowym przeglgdom,
testom i odpowiedniej aktualizacji.

7. IRF powinna zapewni¢, by pracownicy byli przeszkoleni w zakresie
identyfikacji i raportowania nietypowych dziatan i zdarzen.

8. IRF powinna wdrozy¢ wielopoziomowe $rodki kontroli obejmujace
zasoby kadrowe, procesy i technologie, wspierajgce wykrywanie
atakow oraz izolowanie zaatakowanych obszaréw.

9. IRF powinna zapewni¢, ze jej mozliwosci wykrywania opieraja sie na
informacjach o zagrozeniach lub podatnosciach, ktére pochodzg z
réznych zrodet i od réznych dostawcow, jak okreslono w obszarze
,Swiadomo$é sytuacyjna”.
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10.

11.

IRF powinna w swoich systemach monitorowania i wykrywania
okresli¢ progi alarmowe, ktorych przekroczenie uruchamia proces
reagowania na incydenty.

IRF w ramach swoich systemow monitorowania i wykrywania powinna
wspierac zbieranie informaciji na potrzeby informatyki sledczej. W tym
celu powinna zapewni¢ kopiowanie dziennikow systemowych do
miejsc, ktdre zapewniajg bezpieczne ich przechowywanie oraz
ograniczajg ryzyko ich zmian.

POZIOM ZAAWANSOWANY

12.

13.

14.

15.

16.

17.

18.

19.

IRF powinna wdrozy¢ zautomatyzowane mechanizmy korelujgce
wszystkie alarmy sieciowe i systemowe oraz wszelkie inne nietypowe
dziatania we wszystkich obszarach dziatalnosci w celu wykrywania
wieloaspektowych atakéw (np. System do zarzgdzania zdarzeniami
zwigzanymi z bezpieczenstwem informacji (SIEM)).

IRF powinna wdrozy¢ mechanizm centralnego gromadzenia i
korelowania zdarzen z wielu zrédet, w celu ciggtego monitorowania
Srodowiska IT i wykrywania nietypowych dziatan i zdarzen. Zdolnos¢
te mozna osiggng¢ za posrednictwem operacyjnego centrum
bezpieczenstwa (ang. SOC) lub réwnowaznego rozwigzania.

IRF powinna wdrozy¢ procesy pozwalajace na monitorowanie dziatan
niezgodnych z jej procedurami bezpieczenstwa, a ktére mogtyby
doprowadzi¢ do kradziezy informacji, naruszenia ich integralnosci lub
zniszczenia.

IRF w zakresie monitorowania i wykrywania wtaman powinna wdrozy¢é
mechanizm automatycznego alarmowania pracownikéw
odpowiedzialnych za reagowanie na cyberincydenty.

Wspétpracujgc z innymi interesariuszami, IRF powinna posiadac¢
zdolnos¢ wykrywania cyberincydentéw i sprawnej adaptacji sSrodkéw
kontroli bezpieczenstwa.

IRF powinna analizowaé wspoétzaleznosci pomiedzy aktywami
informacyjnymi oraz ich poziomy cyberryzyka przez caty okres ich
eksploatacji. Informacje uzyskane na podstawie tych analiz powinny
by¢ wykorzystywane do podjecia szybkich reakcji na pojawiajace sie
cyberzagrozenia, podatnosci lub koniecznos¢ badan dziatania
nietypowego.

IRF powinna stale monitorowacé i nadzorowac ruch sieciowy, w tym
potaczenia zdalne, a takze konfiguracje punktow koncowych (ang.
-end point”) w celu szybkiej identyfikacji potencjalnych podatnosci lub
zdarzen nietypowych.

IRF powinna poréwnywac ruch sieciowy oraz konfiguracje punktow

koncowych (ang. ,end point”) z ich oczekiwanymi warto$ciami
zawartymi w mapach przeptywéw danych oraz profilach konfiguraciji.
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POZIOM INNOWACYJNY

20.

21.

22.

IRF w celu pozyskania odpowiednich informacji na temat
potencjalnych atakoéw oraz trendéw w tym zakresie, powinna
korzystaé z réznych zrédet, np.: zewnetrznych zrédet informacji
analitycznych, skorelowanych analiz dziennikéw zdarzen, alarméw,
informacji o przeptywie danych i zdarzeniach geopolitycznych. IRF
powinna rowniez profilaktycznie podejmowaé odpowiednie kroki w
celu usprawnienia swoich zdolnosci w zakresie cyberodpornosci.

IRF powinna rozwing¢ swoje umiejetnosci w zakresie wykrywania
zagrozen oraz proaktywnie identyfikowac podatnosci na te
zagrozenia, uzywajgc najnowoczesniejszych rozwigzan do
wykrywaniem zagrozen oraz wspotzaleznosci pomiedzy
podatnosciami i zagrozeniami.

IRF powinna nieustanie poszukiwa¢ nowych rozwigzan
uniemozliwiajgcych rozprzestrzenianie sie cyberincydentu miedzy
obszarami (np. mechanizmy wprowadzania w btagd). Rozwigzania te
powinny zawiera¢ mechanizmy informowania o potencjalnej ztosliwej
aktywnoscill.

11 Przyktadowo IRF mogtaby stworzy¢ i rozmiescic¢ fikcyjne, wrazliwe informacje z powigzanymi z nimi etykietami generujgcymi sygnaty

alarmowe.
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2.5

251

252
2.5.2.1

Reagowanie i odzyskiwanie

Preambuta

Planowanie ciggtosci dziatania jest kluczowe dla osiggniecia ogdlnych
celéw IRF, dlatego powinna ona posiadac rozwigzania umozliwiajgce
szybkie wznowienie operacji krytycznych w sposob bezpieczny i w
oparciu o precyzyjne informacje w celu ograniczenia potencjalnego ryzyka
systemowego polegajgcego na niewywigzaniu sie ze zobowigzan w
sytuacji, gdy stajg sie one wymagalne. Niniejszy obszar przedstawia
wytyczne dotyczgce zdolnosci IRF do reagowania na cyberataki i
odzyskiwania systemu po ich wystgpieniu.

Wymagania
Zarzadzanie incydentami dotyczgcymi cyberodpornosci

POZIOM ROZWOJOWY

1. IRF powinna zaplanowac¢ sposéb prowadzenia dziatalnosci
operacyjnej przy zredukowanej wydajnosci oraz jak bezpiecznie
przywraca¢ ustugi wraz z poprawnie odtworzonymi danymi, w oparciu
o identyfikacje swoich funkciji krytycznych, kluczowych rél, procesoéw,
zasobow informacyjnych, zewnetrznych ustugodawcow i powigzan z
nimi. W celu podjecia wiasciwych decyzji dotyczacych celdow
odzyskiwania po cyberincydencie, IRF powinna najpierw zdefiniowac
maksymalny czas odtworzenia (RTO) oraz maksymalng akceptowalng
tolerancje utraty danych (RPO), zgodnie z potrzebami biznesowymi i
jej systemowa rolg w ekosystemie.

2. IRF powinna przygotowac szereg roznych scenariuszy cyberzdarzen,
w tym skrajnych, ale prawdopodobnych, na ktére moze byé narazona i
przeprowadzi¢ analize ich potencjalnego wptywu na swojg
dziatalnoé¢. IRF powinna regularnie weryfikowac zakres scenariuszy i
przeprowadzaé analize ich wptywu na dziatalnos¢ IRF wraz z ich
modyfikacjg zgodnie z ewolucjg krajobrazu zagrozen.

3. W oparciu o rézne scenariusze cyberzdarzen, IRF powinna
opracowac plan awaryjny pozwalajgcy na osiggniecie celow
zwigzanych z odtworzeniem dziatania, w tym obejmujgcy priorytety
przywracania i okreslajgcy wymagane zasoby niezbedne do
zapewnienia statej dostepnosci systemu. Plan ten powinien okreslac
role i zakresy odpowiedzialnosci oraz wskazywac sposoby
pozwalajgce na przekierowanie lub zastgpienie funkcji krytycznych lub
ustug, na ktére cyberatak moze mieé wptyw przez dtuzszy czas.

4. IRF, w celu sprawnego i efektywnego zarzgdzania cyberincydentami,
powinna opracowaé¢ kompleksowe plany reagowania na
cyberincydent, odtwarzania i odzyskiwania sprawnosci. Plany powinny
mie¢ na celu ograniczenie szkdd oraz nadawac priorytety dziataniom
zwigzanym z odtwarzaniem i odzyskiwaniem, aby utatwi¢
przetwarzanie transakcji krytycznych oraz ograniczyé¢ czas i koszty
odzyskiwania sprawnosci systemu, a takze zwiekszenie zaufania
zewnetrznych interesariuszy. Takie plany powinny definiowac procesy
i procedury, a takze role i obowigzki w zakresie eskalacji, reagowania i
odzyskiwania po wystgpieniu cyberincydentéw. IRF powinna zapewnic
w planach integracje wszystkich wtasciwych jednostek biznesowych
(w tym dziatu komunikacji).
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10.

Procesy reagowania na cyberincydent, odtwarzania i odzyskiwania
sprawnosci powinny by¢ Scisle zintegrowane z zarzgdzaniem
kryzysowym, planem ciggtosci dziatania oraz planem dziatan
zmierzajgcych do przywrécenia prawidtowego funkcjonowania
systemu.

IRF powinna zapewni¢, by jej pracownicy odpowiedzialni za
reagowanie na incydenty odbyli odpowiednie szkolenia i mieli
wymagane umiejetnosci w tym zakresie.

IRF, w celu wykrywania cyberincydentéw, powinna zdefiniowac
parametry i progi alarmowe, po przekroczeniu ktérych uruchamiane
sg procesy i procedury zarzgdzania incydentami, zawierajgce takze
zasady ostrzegania i informowania odpowiedniego personelu.

W oparciu o rézne prawdopodobne scenariusze cyberzdarzen, IRF
powinna regularnie weryfikowa¢ plan ciggtosci dziatania oraz
procedury odtwarzania i odzyskiwania sprawnosci funkcjonowania
systemu.

IRF powinna posiada¢ procesy i procedury gromadzenia i weryfikacji
informacji pochodzgcych z cyberincydentéw oraz wynikéw testow,
tak aby w sposoéb ciggty doskonali¢ swoj plan ciggtosci dziatania,
procedure reagowania na cyberincydenty oraz procedury
odtwarzania i odzyskiwania sprawnosci funkcjonowania systemu.

IRF powinna prowadzi¢ nastepczg analize przyczyn
cyberincydentéw (RCA) i powinna wtgczaé wnioski pochodzace z
tych analiz do procedury reagowania na cyberincydenty oraz
procedur odtwarzania i odzyskiwania sprawnosci funkcjonowania
systemu.

POZIOM ZAAWANSOWANY

11.

12.

13.

14.

W ramach planu ciggtosci dziatania IRF powinna wdrozy¢ procesy i
procedury stuzgce do gromadzenia i testowac rozwigzania, ktore
umozliwiajg jej bezpieczne odtworzenie funkcji krytycznych w ciggu
dwdch godzin od wystgpienia cyberzakiécenia i w celu umozliwienia
zakonczenia rozrachunku do konca dnia rozrachunkowego. IRF
powinna rowniez przeprowadzi¢ staranng analize procesu
odtwarzania operacji w porozumieniu z wiasciwymi organami i
wiasciwymi interesariuszami.

IRF powinna takze przygotowac scenariusze, w ktérych nie mozna
osiggna¢ odtworzenia funkcji krytycznych w ciggu dwoch godzin. W
tym celu, aby nada¢ priorytet dziataniom odtwarzania i odzyskiwania,
powinna przeanalizowa¢ funkcje krytyczne, transakcje i
wspotzaleznosci, ktére mogg pomdc w przetwarzaniu krytycznych
transakcji. IRF powinna réwniez przygotowaé scenariusze, w ktérych
krytyczne osoby, procesy lub systemy mogg by¢ niedostepne przez
znaczny okres czasu.

IRF powinna wdrozy¢ instrumenty umozliwiajgce jej analize
wykrytych cyberincydentéw na mozliwie najwczesniejszym ich
etapie. W tym celu moze nawigzac wspotprace z
wyspecjalizowanymi podmiotami i organizacjami zewnetrznymi.

IRF powinna zdefiniowaé i opracowac¢ mapy zaleznosci operacyjnych
oraz powigzan aktywow informacyjnych wspierajgcych funkcje
krytyczne, aby zrozumiec¢ i ustali¢ kolejnosé, w jakiej powinny zostaé
przywrécone.

35



2522

15.

16.

17.

IRF powinna mie¢ mozliwo$¢ wykorzystania doswiadczenia
zdobytego w wyniku cyberataku przeciwko IRF lub jej ekosystemowii,
w celu udoskonalenia planu ciggtosci dziatania, procedury reagowania
na cyberincydent oraz procedur odtwarzania i odzyskiwania
sprawnosci.

W celu udoskonalania planu ciggtosci dziatania, procedury
reagowania na cyberincydent oraz procedur odtwarzania i
odzyskiwania sprawnosci, IRF powinna skonsultowac¢ sie z
wiadciwymi interesariuszami zewnetrznymi (np. gtéwnymi
uczestnikami, ustugodawcami oraz innymi IRF) w ramach
ekosystemu.

IRF powinna stale i poszukiwaé nowych rozwigzan, ktére mogtyby
usprawni¢ jej rozwigzania zawarte w jej planie ciggtosci dziatania,
procedurze reagowania na cyberincydent oraz w procedurach
odtwarzania i odzyskiwania sprawnosci.

POZIOM INNOWACYJNY

18.

19.

20.

21.

IRF uwzgledniajgc wyniki analizy cyberzagrozen, informaciji
wymienianych w ramach jej ekosystemu oraz wnioskéw ze zdarzeh
historycznych, powinna wdrozy¢ procesy umozliwiajgce state
doskonalenie jej planu ciggtosci dziatania, procedury reagowania na
cyberincydent oraz procedur odtwarzania i odzyskiwania sprawnosci.

IRF w oparciu o scenariusze, ktére mogtyby wptyng¢ na catosé
ekosystemu powinna, we wspotpracy z interesariuszami
zewnetrznymi, opracowaé wspdlny plan ciggto$ci dziatania i powinna
uczestniczy¢ w jego regularnych testach.

IRF powinna powota¢ wewnetrzny lub zewnetrzny zespdt reagowania
na incydenty, odpowiedzialny za reagowanie na cyberincydenty, a
takze koordynujacy dziatania pomiedzy interesariuszami
wewnetrznymi i zewnetrznymi. Zespét taki powinien rekomendowac
dokonanie koniecznych zmian w celu odzyskania sprawnosci po
incydencie.

IRF powinna opracowac i wdrozyé¢ procedury automatycznego
zarzadzania cyberincydentami. Przyktadowo IRF moze wdrozy¢
konfigurowalng mozliwosé automatycznego izolowania lub wytgczania
naruszonych systeméw informacyjnych, w przypadku wykrycia
cyberatakow lub naruszenia bezpieczenstwa.

Integralnos¢ informacji

POZIOM ROZWOJOWY

22.

23.

IRF w oparciu o krytycznos¢ informacji i czestotliwo$é wprowadzania
nowych informacji, powinna opracowac polityke tworzenia kopii
zapasowych, z okresleniem minimalnej czestotliwosci i minimalnego
zakresu danych.

IRF, w celu posiadania zdolnosci do odzyskiwania systemu w
najkrotszym mozliwym czasie i przy jak najmniejszych zakitdceniach,
powinna wdrozy¢ odpowiednie metody i strategie wykonywania i
odtwarzania kopii zapasowych.
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24. IRF powinna regularnie tworzy¢ kopie zapasowe wszelkich danych
potrzebnych do odtworzenia transakcji uczestnikow.

25. Kopie zapasowe powinny by¢ chronione podczas ich przechowywania
i przesytania, by zapewni¢ poufnos$¢, integralnos¢ i dostepnosé
danych w nich zawartych. Kopie zapasowe powinny by¢ regularnie
testowane w celu weryfikaciji ich dostepnosci i integralnosci.

POZIOM ZAAWANSOWANY

26. IRF powinna przechowywac kopie zapasowe danych w alternatywnej
lokalizacji posiadajgcej inny profil ryzyka niz lokalizacja gtéwna oraz
zapewni¢ predkosci transmisji danych pomiedzy lokalizacjami spdjng
z RPO. Lokalizacja alternatywna oraz kopie zapasowe powinny by¢
chronione z uzyciem nadzwyczajnych srodkéw ochrony.

27. IRF w swoich systemach tworzenia kopii zapasowych opartych o
mechanizm transakcji, powinna wdrozy¢ mechanizm odtwarzania i
odzyskiwania. Mechanizm ten moze opierac sie na dzienniku zdarzen,
ktory umozliwia wycofanie transakcji.

28. IRF powinna dokonywac¢ okresowych uzgodnien pozycji uczestnikow,
o ile to konieczne z ich udziatem.

29. IRF powinna posiada¢ zdolnos¢ przywracania komponentow systemu
informacyjnego zgodnie z RTO przy uzyciu predefiniowane; i
ustandaryzowanej konfiguracji.

POZIOM INNOWACYJINY

30. IRF w fazie rozwoju lub pozyskiwania systemow infrastruktury
systemowej powinna uwzglednia¢ metody i strategie tworzenia kopii
zapasowych oraz odtwarzania danych.

31. Systemy informacyjne lokalizacji gtéwnej IRF powinny posiada¢ swoje
odzwierciedlenie na dedykowanych srodowiskach w alternatywne;j
lokalizaciji.

32. IRF powinna rozwazy¢ zawarcie z wyspecjalizowanym podmiotem
zewnetrznym umowy o udostepnianie danych, w celu odtworzenia
operaciji biznesowych w odpowiednim czasie.

Komunikacja i wspotpraca

Zarazanie

POZIOM ROZWOJOWY

33. IRF powinna identyfikowaé¢, dokumentowac i regularnie weryfikowac
systemy i procesy wspierajgce jej funkcje krytyczne, ktore sg zalezne
od zewnetrznych potgczen.

34. IRF powinna opracowac zasady i procedury wspotpracy z
powigzanymi podmiotami, tak aby umozliwi¢ wznowienie dziatalnosci
(priorytetem sg krytyczne funkcje i ustugi), gdy tylko bedzie to mozliwe
i bezpieczne.
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POZIOM ZAAWANSOWANY

35.

Ustanawiajgc procedury wycofywania zmian w celu przywrocenia
wszystkich swoich ustug, IRF powinna scisle wspotpracowaé z
wiasciwymi powigzanymi podmiotami w ekosystemie. Ponadto IRF
powinna regularnie sprawdza¢ skutecznosc¢ tych procedur.

POZIOM INNOWACYJNY

36.

IRF powinna tak zaprojektowac¢ swojg infrastrukture potgczen
sieciowych, aby mie¢ mozliwos¢ natychmiastowego segmentowania
lub roztgczania potgczen, aby zapobiec eskalacji cyberataku.

Komunikacja w sytuacji kryzysowej i odpowiedzialne
przekazywanie informacji

POZIOM ROZWOJOWY

37.

38.

39.

40.

41.

42.

IRF powinna zidentyfikowa¢ pracownikow odpowiedzialnych za
mitygacje ryzyka zwigzanego z cyberincydentami oraz wskazac¢ im
wiasciwe role i obowigzki w procesie eskalacji incydentow.

Procedura reagowania na cyberincydenty powinna okreslaé
interesariuszy wewnetrznych i zewnetrznych, ktérych nalezy
powiadomié, a takze terminy oraz zakres przekazywanych informacii.

IRF powinna okresli¢ procedury i kryteria eskalacji informac;ji o
cyberincydentach i podatnosciach do Organu Zarzgdzajgcego i kadry
kierowniczej wyzszego szczebla, uwzgledniajgc potencjalny wptyw
oraz istotnos¢ ryzyka.

IRF powinna dysponowac¢ planami komunikacji oraz procedurami (o
ile jest to wymagane i niezbedne) informowania o wystgpieniu
cyberincydentu wtasciwych wewnetrznych i zewnetrznych
interesariuszy (w tym organéw nadzoru, mediow i klientéw).

IRF powinna dysponowac procedurami okre$lajgcymi sposob
wiasciwego przekazywania informacji o potencjalnych podatnosciach
systemu. W szczegodlnosci w procedurach tych powinny by¢ zawarte
priorytety przekazywanych informacji, aby pomaéc interesariuszom w
sprawnej reakcji i ograniczeniu ryzyka.

W celu kontroli publikacji i dystrybucji wrazliwych informacji, ktérych
ujawnienie mogtoby mie¢ negatywny wplyw na organizacje, IRF
powinna opracowac i regularnie weryfikowa¢ zasady i klauzule
zawarte w umowach i porozumieniach dotyczgce wymiany informaciji.

POZIOM ZAAWANSOWANY

43.

Procedura reagowania na cyberincydent oraz procedury informowania
powinny uwzglednia¢ prawne i regulacyjne wymogi sprawozdawcze
obowigzujgce we witasciwych jurysdykcjach.
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POZIOM INNOWACYJNY

44.

IRF powinna opracowaé mechanizm natychmiastowego
powiadamiania o cyberincydentach przedstawicieli kadry kierowniczej
wyzszego szczebla, wiasciwych pracownikéw oraz odpowiednich
interesariuszy (w tym organy nadzorcze i regulacyjne).
Powiadamianie to powinno sie odbywac poprzez odpowiednie kanaty
komunikacji, ktére monitorujg i potwierdzajg odbiér informaciji.
Mechanizmy te powinny opierac¢ sie na zdefiniowanych kryteriach
wynikajgcych z analiz opartych na scenariuszach, a takze
wczesniejszych doswiadczeniach.

Gotowos$¢ dochodzeniowa

POZIOM ROZWOJOWY

45.

46.

47.

48.

49.

50.

51.

IRF powinna okresli¢ dla poszczegdlnych scenariuszy cyberzdarzen,
ktore elementy dowoddéw cyfrowych (np. rodzaje dziennikow zdarzen)
powinny by¢ zbierane na potrzeby informatyki Sledcze;j.

IRF powinna zidentyfikowa¢ i udokumentowa¢ dowody cyfrowe
dostepne w jej systemach oraz okresli¢ ich lokalizacje, a takze
okresli¢ zasady postepowania z tymi dowodami przez catly okres ich
cyklu zycia.

IRF powinna opracowac i wdrozy¢ procedure gotowosci
dochodzeniowej i mechanizmy wsparcia informatyki Sledcze;.
Procedura ta powinna zawiera¢ m.in. zasady rejestrowania zdarzen
systemowych, w tym rodzaje dziennikéw zdarzen, ktére majg byé
prowadzone oraz okresy ich przechowywania. IRF moze zleci¢
prowadzenie dziatah w ramach informatyki sledczej zewnetrznym
ustugodawcom.

IRF zgodnie z wymogami okreslonymi w procedurze gotowosci
dochodzeniowej i wkasciwymi przepisami prawa obowigzujgcymi w
danej jurysdykcji powinna ustanowié procedury bezpiecznego
gromadzenia dowodow cyfrowych w sposéb niebudzacy watpliwosci,
co do ich wiarygodno$ci. Procedury te powinny opisywac krok po
kroku, w jaki sposdb pracownicy zaangazowani w realizacje prac w
ramach informatyki sledczej powinni sporzgdza¢ dokumentacije
wszystkich czynnosci dokonywanych z dowodami cyfrowymi.

IRF powinna opracowac¢ procedure zawierajgcg zasady bezpiecznego
postepowania z zebranymi dowodami cyfrowymi oraz bezpiecznego
ich przechowywania, ktére zapewniajg ich autentycznosg¢ i
integralnos¢. IRF powinna opracowac procedury, by wykazag, ze
zachowano integralnos¢ dowodéw podczas kazdorazowego
uzyskiwania do nich dostepu, ich uzycia lub przenoszenia.

IRF powinna przeszkoli¢ pracownikéw zaangazowanych w obstuge
cyberincydentéw w zakresie ich odpowiedzialnosci za obstuge
dowodéw cyfrowych, aby nie zostaty one naruszone i pozostaty
wazne zgodnie z wlasciwymi przepisami prawa.

IRF powinna zapewni¢, by pracownicy zaangazowani w realizacje
prac w ramach informatyki sledczej posiadali odpowiedni poziom
kompetencji w zakresie obstugi dowoddéw cyfrowych i potrafili
zapewnic¢ ich autentycznosé, integralnos¢ oraz wiarygodnos¢, zgodnie
z wtasciwymi przepisami prawa.
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POZIOM ZAAWANSOWANY

52. IRF powinna $cisle zintegrowaé swojg procedure gotowosci
dochodzeniowej z planami reagowania na cyberincydenty i innymi
powigzanymi dziataniami w zakresie planowania zarzgdczego.

POZIOM INNOWACYJNY

53. IRF w ramach procesu zarzgdczego, powinna dokonywac regularnych
przegladéw i aktualizacji procedury gotowosci dochodzeniowej w
oparciu o dotychczasowe doswiadczenie i nabytg wiedze.

54. W celu usprawnienia metod stosowanych w informatyce $ledczej oraz

metodologii i narzedzi wykorzystywanych do obstugi incydentéw, IRF
powinna prowadzi¢ wspotprace w ramach ekosystemu.
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2.6

2.6.1

26.2

Testowanie

Preambuta

Testowanie jest nieodtgczng czescig Ram cyberodpornosci. Wszystkie

elementy Ram cyberodpornosci powinny byc testowane, aby okresli¢ ich

skuteczno$c, zanim zostang wdrozone w ramach IRF, a nastepnie
regularnie weryfikowane po wdrozeniu.

Rzetelne systemy testowania dostarczajg wyniki, ktére sg
wykorzystywane do identyfikacji podatno$ci oraz dostarczajg
wiarygodnych informacji wejsciowych do procesu zarzgdzania

cyberryzykiem IRF. Analiza wynikéw testow dostarcza wskazowek, w jaki

Sposoéb poprawic stabosci lub braki w zakresie cyberodpornosci oraz

zmniejszy¢ lub wyeliminowac podatnosci. W obszarze zawarto wskazowki

dotyczgce zakresu testow oraz tego, w jaki sposob wyniki testow mogag

by¢ wykorzystywane do ciggtego ulepszania cyberodpornos$ci IRF. Zakres

testow w Wytycznych obejmuje ocene podatnosci, testowanie oparte na

scenariuszach, testy penetracyjne i testy typu red team.

Wymagania

POZIOM ROZWOJOWY

Ogolne:

1. IRF powinna opracowac i wdrozy¢ program testéw jako integralng
czes¢ Ram cyberodpornosci. Program testéw powinien zawieraé
szeroki zakres metodologii, praktyk i narzedzi stuzacych do
monitorowania, szacowania i oceny skuteczno$ci podstawowych
komponentéw Ram cyberodpornosci.

2. IRF do opracowywania programu testéw powinna wykorzystywac¢
analize ryzyka. Program testéw nalezy regularnie weryfikowag i

aktualizowaé¢, uwzgledniajac zmieniajacy sie krajobraz zagrozen oraz

stopien istotnosci aktywdw informacyjnych.

3. IRF powinna zbudowa¢ i utrzymywa¢ odpowiednie zasoby do
wdrazania swojego programu testowania oraz wtgczy¢ do jego
realizacji wszystkich niezbednych interesariuszy wewnetrznych
wigczajgc w to dziaty biznesowe i operacyjne.

4. IRF powinna zapewnié, by testy byty wykonywane przez niezalezne

wewnetrzne lub zewnetrzne podmioty.

5. IRF powinna ustanowi¢ procedury zawierajgce zasady ustalania
priorytetéw usuwania probleméw zidentyfikowanych na podstawie
réznych testéw. W celu ciggtego doskonalenia w zakresie

cyberodpornosci, IRF powinna przeprowadzi¢ ocene, czy problemy te

zostaty w peni usuniete.

6. Organ Zarzagdzajacy oraz kadra kierownicza wyzszego szczebla w
ramach realizowanych zadan, powinni uwzglednia¢ wnioski
wynikajgce z przeprowadzonych testow.

7. IRF powinna co najmniej raz w roku testowac krytyczne systemy,
aplikacje i procedury odtwarzania danych.
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8.

IRF powinna co najmniej raz w roku testowac procedure reagowania
na cyberincydenty oraz procedury odtwarzania i odzyskiwania
sprawnosci systemu z uwzglednieniem zarzgdzania i koordynacji, a
takze zasad i praktyk dotyczgcych komunikacji kryzysowe;j.

IRF powinna okresowo testowac kopie zapasowe, aby potwierdzi¢
dostepnos¢ oraz integralno$¢ informacji w nich zawartych.

Oceny podatnosci:

10.

11.

12.

13.

14.

IRF powinna opracowac i regularnie aktualizowaé¢ procedure
zarzgdzania potencjalnymi podatnosciami zidentyfikowanymi w trakcie
testéw, w celu ich klasyfikaciji i ustalenia priorytetéw usuwania oraz w
celu dokonania oceny, czy podatnosci te zostaty w petni usuniete.

Procedura zarzgdzania podatnosciami IRF powinna pozwalaé na
identyfikacje kazdego rodzaju podatnosci (technicznych,
procesowych, organizacyjnych lub projektowych), ktére wystepujg w
funkcjach krytycznych, procesach wspierajgcych oraz aktywach
informacyjnych.

IRF powinna regularnie przeprowadza¢ skanowanie podatnosci ustug,
ktére udostepnia na zewnatrz, a takze wewnetrznych systeméw i
sieci.

IRF, w zgodzie z obowigzujgcymi procedurami zarzgdzania zmianami,
w celu usuniecia bteddw i podatnosci, powinna przeprowadzaé oceny
podatnosci przed wdrozeniem nowych lub zmienionych ustug
obstugujacych funkcje krytyczne, aplikacje i komponenty
infrastruktury.

IRF powinna okresowo przeprowadzaé oceny podatnosci ustug,
aplikacji i komponentéw infrastruktury pod wzgledem sprawdzenia
zgodnosci z przepisami, procedurami i zasadami konfiguracji
systemow, a takze w celu monitorowania i oceny efektywnosci
zastosowanych mechanizméw bezpieczenstwa majgcych na celu
usuniecie zidentyfikowanych podatnosci.

Testowanie w oparciu o scenariusze:

15.

16.

17.

18.

IRF, w celu oceny i poprawy zdolnosci wykrywania cyberincydentdw, a
takze procedur reagowania na cyberincydenty oraz odtwarzania i
odzyskiwania sprawnosci systemu, powinna wykonywac testy oparte
na réznych scenariuszach (wigczajgc takze te ekstremalne lecz
prawdopodobne). Testy mogg by¢ przeprowadzone w formie ¢wiczen
lub symulacji komputerowych.

Testy oparte na scenariuszach powinny przewidywaé udziat Organu
Zarzgdzajgcego oraz kadry kierowniczej wyzszego szczebla.

W celu zwiekszenia poziomu swiadomosci ryzyka wsréd pracownikow
IRF, testy oparte na scenariuszach powinny obejmowac
przeprowadzenie symulowanych atakow socjotechnicznych i atakéw
typu phishing.

W celu osiggniecia wiekszej odpornosci operacyjnej, IRF powinna

badac, czy jej wewnetrzne zasoby prawidtiowo reagujg na skrajne, ale
prawdopodobne scenariusze.
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Testy penetracyjne:

19.

20.

IRF, w celu zidentyfikowania luk i podatnosci wystepujgcych w
posiadanych zasobach, powinna co najmniej raz do roku,
przeprowadzac testy penetracyjne swoich ustug, ktére sg
udostepniane na zewnatrz oraz wewnetrznych systemow i sieci. Testy
penetracyjne nalezy przeprowadza¢ kazdorazowo w przypadku
wdrozenia nowego systemu lub istotnych modyfikaciji, stosujac
podejscie oparte na ryzyku.

IRF powinna przeprowadzac testy penetracyjne, angazujac w nie
wszystkich istotnych interesariuszy: wtascicieli systeméw, zespoty ds.
ciggtosci dziatania, a takze zespoty reagowania kryzysowego.

POZIOM ZAAWANSOWANY

Ogolne:

21.

22.

23.

24.

W celu identyfikowania, analizowania i usuwania podatnosci w
cyberzabezpieczeniach wynikajacych z nowych produktéw, ustug lub
pofgczen, IRF powinna uwzgledni¢ praktyki zwigzane z testowaniem,
w procedurze zarzgdzania ryzykiem.

W celu aktualizacji programu testow, IRF powinna wyszukiwac,
analizowac i wykorzystywac informacje o aktualnych charakterze
cyberzagrozen oraz sposobach dziatania atakujgcych.

IRF powinna wdrazaé najlepsze praktyki i korzysta¢ ze
zautomatyzowanych narzedzi w celu wsparcia proceséw i procedur,
ktérych celem jest usuniecie podatnosci technicznych i
organizacyjnych zidentyfikowanych podczas testéw. Rozwigzania te
powinny byc¢ takze zastosowane do sprawdzania zgodnosci z
zatwierdzonymi Ramami cyberodpornosci i konfiguracjami.

IRF powinna wykonywac testy i oceny bezpieczehstwa wszystkich
swoich aplikacji, w tym aplikacji mobilnych, we wszystkich fazach
cyklu rozwojowego systemu oraz na wszystkich poziomach
(zastosowania biznesowego, aplikacyjnym i stosowanej technologii).

Oceny podatnosci:

25.

IRF powinna prowadzi¢ w sposob ciggty skanowanie podatnosci
réznych srodowisk IT tak, aby w cyklu rocznym objgé testami catg
infrastrukture ICT.

Testowanie w oparciu o scenariusze:

26.

27.

IRF powinna testowac¢ procedure reagowania na cyberincydent oraz
procedury odtwarzania i odzyskiwania sprawnosci w odniesieniu do
scenariuszy cyberzdarzen obejmujgcych naruszenie dostepnosci
systemu i informacji, a takze zniszczenie, utrate lub naruszenie
integralnosci informaciji.

W ramach testow warunkéw skrajnych, IRF powinna wykorzystywaé
scenariusze cyberzdarzen, ktére mogg powodowac znaczne straty
finansowe. Testy te powinny by¢ wykorzystywane do poprawy
procedury zarzadzania ryzykiem.
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Testy penetracyjne:

28. IRF powinna zaprojektowac i przeprowadzac testy penetracyjne
odzwierciedlajgce realistyczne techniki atakdéw na systemy, sieci,
aplikacje i procedury.

Testy typu red team:

29. IRF powinna prowadzi¢ testy typu red team, w celu testowania jej
funkcji krytycznych.

30. IRF powinna prowadzi¢ testy typu red team z wykorzystaniem analizy
zagrozen opartej o scenariusze cyberzdarzen.

31. IRF powinna prowadzi¢ testy typu red team, wykorzystujgc wiodgce
standardy i regulacje branzowe (np. program autoryzowanych atakéw
opartych o analize zagrozen [TIBER-EU Framework]'?).

32. IRF powinna posiada¢ odpowiednie zasoby pozwalajgce jej na
uczestnictwo w niezaleznych testach typu red team, np. zgodnie z
opisem programu TIBER-EU.

POZIOM INNOWACYJNY:

Ogolne:

33. w celu oceny sprawno$ci i skutecznosci wtasnego programu
testowania, IRF powinna opracowa¢ odpowiednie wskazniki, a takze
monitorowac i analizowacé ich poziom. IRF powinna wykorzystywac
przeprowadzane analizy w celu usprawniania programu testowania.

34. IRF powinna regularnie prowadzi¢ testy we wspotpracy z wtasciwymi
powigzanymi podmiotami w ekosystemie.

35. W celu usprawnienia procedur z zakresu wspotpracy, koordynaciji i
tacznosci, IRF powinna angazowac sie w testy branzowe. Testy te
powinny stuzy¢ do oceny wspétpracy miedzysektorowej oraz ryzyka
stron trzecich.

36. IRF w celu oceny bezpieczenstwa swojego tancucha wartosci,
powinna promowac oraz uczestniczy¢ w miedzysektorowych testach
w zakresie cyberbezpieczenstwa.

37. Co najmniej raz w roku, IRF powinna testowac ustalenia dotyczgce
wspotpracy z odpowiednimi podmiotami zewnetrznymi w celu
potwierdzenia ich skuteczno$ci (np. zewnetrznymi dostawcami ustug
bezpieczenstwa, organami scigania, zespofami reagowania na
incydenty lub centrami wymiany informacji i analiz (ISAC)).

38. W celu zwiekszania cyberodpornosci ekosystemu, IRF powinna
analizowaé wnioski z testow ze swoimi interesariuszami.

12 Zob. Europejski Bank Centralny (maj 2018 r.), ,TIBER-EU”.
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Oceny podatnosci:

39. IRF powinna posiada¢ narzedzia i srodki kontroli wspierajace
procedure zarzadzania podatnosciami (np. program nagréd za
znalezienie btedéw (ang. ,Bug Bounty”) oraz statyczne i dynamiczne
przeglady kodu).

Testowanie w oparciu o scenariusze:

40. IRF powinna prowadzi¢ testy w oparciu o scenariusze cyberzdarzen,
ktére mogg powodowac naruszenia wielu elementéw ekosystemu, w
celu prowadzenia analizy wzajemnych zaleznosci, ktére nalezy
uwzgledni¢ w Polityce (Ramach) cyberodpornosci.

41. W ramach testéw warunkow skrajnych, IRF powinna wspotpracowaé
ekosystemem w celu stworzenia scenariuszy cyberzdarzen, ktére
mogg powodowac znaczne straty finansowe. Testy te powinny by¢
wykorzystywane do poprawy poziomu cyberodpornosci catego
ekosystemu.

Testy typu red team:

42. IRF powinna posiada¢ odpowiednie zasoby do przeprowadzania

z

samodzielnych testéw typu red team, np. zgodnie z opisem programu

TIBER-EU.
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2.7

271

272

2.7.2.1

Swiadomo$¢ sytuacyjna

Wprowadzenie

Swiadomo$é sytuacyjna odnosi sie do zrozumienia przez IRF $rodowiska
cyberzagrozen, w ktérym funkcjonuje oraz nastepstw funkcjonowania w
tym Srodowisku dla jej dziatalno$ci oraz adekwatnoS$ci jej dziatan w
zakresie ograniczania cyberryzyka. Wysoka $wiadomos$¢ sytuacyjna
uzyskana dzieki skutecznemu procesowi analizy cyberzagrozen moze
zZnaczgco wptyngc¢ na zdolnos¢ IRF do udaremniania niekorzystnych
cyberzdarzen lub szybkiego i sprawnego reagowania na nie. W
szczegolnosci, dobre zrozumienie zewnetrznych zagrozen majgcych
wptyw na IRF moze poméc IRF w lepszym zrozumieniu podatnos$ci w jej
krytycznych funkcjach oraz usprawnic przyjecie odpowiednich strategii
ograniczania ryzyka. Moze réwniez umozliwi¢ IRF weryfikacje jej
strategicznych kierunkdéw, alokacji zasobow, jej procesow, procedur i
Srodkdw kontrolnych w odniesieniu do budowania jej cyberodporno$ci.
Kluczowym $rodkiem prowadzgcym do uzyskania SwiadomosSci
sytuacyjnej dla IRF i jej ekosystemu jest aktywne uczestnictwo IRF w
wymianie informacji oraz wspofpraca z zaufanymi interesariuszami w
ramach branzy i poza nig. Niniejszy obszar zawiera wytyczne dla IRF w
zakresie opracowania procesu analizy cyberzagrozen oraz procesow
analizy i wymiany informacji.

Wymagania

Analiza cyberzagrozen

POZIOM ROZWOJOWY

1. IRF powinna identyfikowac cyberzagrozenia, ktére mogg istotnie
wplyng¢ na jej prawidtowe funkcjonowanie, $wiadczenie ustug lub
mogacych w znaczacy sposbéb wplyngé na jej zdolnos¢é wywigzywania
sie z wtasnych zobowigzan lub spowodowac¢ efekt domina w
ekosystemie IRF.

2. IRF powinna posiada¢ odpowiednie zasoby do gromadzenia informaciji
o cyberzagrozeniach ze zrédet wewnetrznych (np. aplikacje,
systemowe i sieciowe dzienniki zdarzen, produkty zabezpieczajgce,
takie jak zapory ogniowe czy systemy wykrywania wlaman) i
zewnetrznych (np. zaufani dostawcy analiz zagrozen, informacje
dostepne publicznie).

3. IRF powinna by¢ uczestnikiem lub uzytkownikiem centrum wymiany
informacji o zagrozeniach i podatno$ciach. Zbierane przez IRF
informacje powinny dotyczy¢ rzeczywistych agresoréw, analize ich
taktyk, technik i procedur (TTP), a takze informacje o rozwoju sytuacji
geopolitycznej, ktéra moze zwiekszy¢ prawdopodobiehAstwo
cyberataku na dowolng jednostke w ekosystemie IRF.

4. IRF powinna posiada¢ odpowiednie zasoby do analizy informac;ji o
cyberzagrozeniach uzyskanych z réznych zrddet, tak aby biorgc pod
uwage specyfike dziatalnosci IRF:

a) okresli¢ motywy i mozliwosci podmiotéw stwarzajgcych

zagrozenie (wtgcznie z ich TTP) oraz zakres, w jakim IRF jest
narazona na ryzyko ataku z ich strony;
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b) oceni¢ ryzyko wynikajgce z podatnosci systemow operacyjnych,
aplikacji lub innego oprogramowania, ktére mogtyby zostaé
wykorzystane do przeprowadzenia atakéw na IRF;

c) przeanalizowa¢ informacje o cyberincydentach (o ile sg
dostepne), ktérych doswiadczyty inne organizacje, w tym rodzaje
incydentdw, zrodta atakow, ich cele, poprzedzajgce je zdarzenia i
czestotliwosé ich wystepowania oraz ustali¢ potencjalne ryzyko,
jakie stanowig dla IRF.

5. IRF powinna stale wykorzystywaé zbierane informacje do oceny
zarzgdzania cyberzagrozeniami i podatnosciami podczas wdrazania
odpowiednich mechanizmow kontroli w swoich systemach, a takze w
celu dostosowania Ram cyberodpornoéci i wtasnych zasobdw.

6. IRF powinna zapewnié, aby zaréwno zbieranie jak i analiza informaciji
o cyberzagrozeniach oraz dziatania obejmujgce rozpoznawanie
zagrozen w cyberprzestrzeni, podlegaty regularnemu przegladowi i
aktualizaciji.

7. IRF powinna zapewni¢, aby wyniki dziatan obejmujgcych rozpoznanie
zagrozen w cyberprzestrzeni byty dostepne dla personelu
odpowiedzialnego za ograniczanie cyberryzyka na poziomie
strategicznym, taktycznym i operacyjnym w ramach IRF.

8. IRF powinna uwzglednia¢ wnioski wyciggniete z analizy informacji o
zagrozeniach cyberbezpieczenstwa w programach szkolen i w ramach
podnoszenia swiadomosci pracownikow.

POZIOM ZAAWANSOWANY

9. IRF powinna w sposob ciagty wykorzystywac wiasne analizy
cyberzagrozen w celu jak najlepszego przewidywania mozliwosci
agresorow, ich zamiaréw i sposobdéw dziatania, a takze, ewentualnych
przysztych atakéw.

10. IRF powinna opracowa¢ panel informacyjny ryzyka cyberzagrozen?'s,
ktory wykorzystuje informacje o cyberzagrozeniach i informacje
analityczne w celu ogdélinego opisania m. in.:

a) najbardziej prawdopodobnych podmiotéw stwarzajgcych
zagrozenie dla IRF;

b) taktyk, technik i procedur, ktére te podmioty mogtyby
wykorzystag;

c) prawdopodobnych podatnosci, ktére takie podmioty stwarzajgce
zagrozenie mogtyby wykorzysta¢;

d) prawdopodobienstwa atakéw ze strony tych podmiotéw oraz
wptyw takich atakéw na poufnosé, integralnosc i dostepnosé
procesow IRF i jej reputacje;

e) wplywu na ekosystem atakéw juz dokonanych przez te podmioty;

f)  istniejgcych srodkéw ograniczania ryzyka, stuzgcych
kontrolowaniu potencjalnych atakow.

13 Jest to koncepcyjny wynik odno$nych prac, ktéry mozna wigczy¢ w istniejgce procesy sprawozdawczosci ryzyka.
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11.

12.

Panel informacyjny ryzyka cyberzagrozen powinien by¢ stale
weryfikowany i aktualizowany w $wietle nowych zagrozen i podatnosci
oraz omawiany przez Organ Zarzgdzajacy i kadre kierowniczg
wyzszego szczebla.

IRF powinna ujg¢ w swojej analizie zagrozen takie zagrozenia, ktére
mogtyby spowodowacé skrajne, prawdopodobne cyberzdarzenia, a
takze takie, ktore nigdy wczesniej sie nie pojawity. IRF powinna
regularnie dokonywac przegladu i aktualizacji takiej analizy.

POZIOM INNOWACYJNY

13.

14.

IRF powinna zapewni¢, by zakres zbioru informacji analitycznych o
cyberzagrozeniach obejmowat zdolnos¢ do gromadzenia i interpretacii
informacji o odpowiednich cyberzagrozeniach stwarzanych przez
uczestnikow, ustugodawcow i dostawcow medidéw IRF oraz przez inne
IRF. W celu wdrozenia odpowiednich srodkdéw zabezpieczajgcych we
wiasnych systemach, IRF powinna posiada¢ umiejetnosc¢ interpretac;ji
tych informacji w sposdb umozliwiajgcy identyfikacje, oceneg i
zarzgdzanie cyberzagrozeniami i podatnosciami.

IRF powinna zintegrowac¢ i dostosowac proces analizy cyberzagrozen
z wlasnym operacyjnym centrum bezpieczenstwa (SOC). IRF powinna
wykorzystywac informacje uzyskane z SOC w celu dalszego rozwoju
wiasnych analiz cyberzagrozeh oraz wykorzystywac analizy
cyberzagrozen do informowania wtasnego SOC.

Wymiana informacji

POZIOM ROZWOJOWY

15.

16.

17.

IRF powinna zdefiniowac¢ cele i okresli¢ zadania dotyczace wymiany
informacji, zgodnie ze swoimi celami biznesowymi oraz Ramami
cyberodpornosci. Cele dotyczgce wymiany informacji powinny
obejmowacé co najmniej zbieranie i terminowg wymiane informacji
utatwiajgcych wykrywanie, reagowanie, odtwarzanie i odzyskiwanie
systemow wiasnych oraz systemoéw innych uczestnikéw sektorowych
w trakcie i po cyberataku.

IRF powinna ustali¢ podmiotowy i przedmiotowy zakres

przekazywanych informaciji poprzez identyfikacje:

— dostepnych rodzajow informaciji, ktére mozna wymieniaé (np.
agresorzy, TTP, wskazniki naruszen, zagrozenia, podatnosci itd.),

— okolicznosci, w ktérych wymiana informacji jest mozliwa (np. w
przypadku cyberincydentu),

— jednostek, z ktérymi mozna i nalezy dzieli¢ sie informacjami (np.
bezposredni interesariusze IRF, tacy jak najwazniejsi
ustugodawcy, uczestnicy i inne powigzane IRF itd.)

— sposobdéw wykorzystania informaciji przez IRF i innych
uczestnikéw.

IRF powinna okresli¢ zasady dotyczgce wymiany informac;ji i wdrozy¢
odpowiednie procedury. Zgodnie z celami i zadaniami dotyczgcymi
wymiany informacji, IRF powinna regularnie weryfikowaé umowy i
zasady, z uwzglednieniem swoich zobowigzan do ochrony
potencjalnie wrazliwych informaciji, ktérych niewta$ciwe ujawnienie
mogtoby mie¢ negatywne nastepstwa.
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18.

19.

IRF, w celu wymiany informacji, powinna ustanowi¢ zaufane,
bezpieczne kanaty komunikacji ze swoimi bezposrednimi
interesariuszami.

IRF powinna ustanowi¢ proces dostepu do informacji i terminowego
dzielenia sie informacjami z zewnetrznymi interesariuszami, takimi jak
organy nadzoru, organy wymiaru sprawiedliwosci czy innymi
organizacjami w ekosystemie IRF.

POZIOM ZAAWANSOWANY

20.

21.

22.

IRF powinna aktywnie uczestniczy¢ w grupach zajmujgcych sie
wymiang informacji, w tym w grupach miedzybranzowych,
miedzyrzgdowych i transgranicznych w celu gromadzenia, dystrybucji i
oceny informaciji o stosowanych praktykach, cyberzagrozeniach oraz
wskaznikach wczesnego ostrzegania zwigzanych z
cyberzagrozeniami.

IRF powinna stworzy¢ i wdrozyé protokoty wymiany informacji z
pracownikami odnoszgce sie do zagrozen, podatnosci i
cyberincydentéw, w oparciu o konkretne role i zakresy obowigzkéw
personelu.

IRF powinna dzieli¢ si¢ informacjami z odpowiednimi interesariuszami
w ekosystemie, aby podnies¢ poziom swiadomosci sytuacyjne;j
dotyczacej cyberodpornosci, wigcznie z promowaniem wspolnego
podejscia do osiggania cyberodpornosci.

POZIOM INNOWACYJINY

23.

24,

IRF powinna wykorzysta¢ swoje zdolnosci w zakresie analizy
zagrozen w celu przekazywania informacji o zagrozeniach
wewnetrznych i zewnetrznych oraz podatnos$ciach. IRF powinna
analizowa¢ wyniki powyzszych analiz i dystrybuowac je sprawnie do
réznych interesariuszy w ekosystemie, aby umozliwi¢ im szybkg
reakcje i ograniczenie ryzyka.

IRF powinna uczestniczy¢ w dziataniach majgcych na celu
identyfikacje luk w istniejgcych mechanizmach wymiany informaciji i
starac¢ sie rozwigzac¢ te kwestie, by utatwi¢ reagowanie catego
ekosystemu na incydenty o duzej skali.
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2.8

2.8.1

28.2

2.8.2.1

Nauka i rozwoj

Preambuta

Ramy cyberodporno$ci IRF muszg zapewniac statg cyberodpornos$¢ w
Srodowisku zmieniajgcych sie zagrozen. Aby skutecznie nadgzac za
szybkg ewolucjg cyberzagrozen, IRF powinna wdrozy¢ Ramy
cyberodpornosci ewoluujgce wraz cyberryzykiem i pozwalajgce na
identyfikacje cyberzagrozen i podatno$ci, ich ocene i zarzgdzanie nimi w
celu wdrozenia odpowiednich zabezpieczen do wtasnych systeméw. IRF
powinna dgzy¢ do zwigkszenia $wiadomosci o cyberzagrozeniach,
pozwalajgcej na regularng i czestg ocene odpornosci IRF na kazdym
poziomie.

Wymagania
Analiza cyberzagrozen

POZIOM ROZWOJOWY

1. IRF powinna posiadaé¢ niezbedne zasoby do zbierania informacji o
dostepnych podatnosciach, cyberzagrozeniach, zdarzeniach i
incydentach wystepujgcych zardwno wewnatrz, jak i na zewnatrz IRF.

2. IRF powinna posiada¢ zdolno$¢ analizy zgromadzonych informaciji i
oceny potencjalnego wptywu tych informacji na Ramy
cyberodpornosci.

3. Na podstawie dotychczasowych doswiadczen, IRF powinna
wyodrebni¢ kluczowag wiedze z poszczegdinych obszaréw np. na
poziomie strategicznym, taktycznym lub operacyjnym, uwzglednic jg
przy modyfikacji Ram cyberodpornosci i przekazac¢ ja odpowiednim
interesariuszom.

4. IRF powinna opracowac¢, wdrozy¢ i realizowa¢ co najmniej raz do roku
program szkoleh doskonalgcych wszystkich pracownikéw w zakresie
cyberodpornosci. Program ten powinien objaé takze cztonkéw Organu
Zarzadzajgcego IRF i kadre kierowniczg wyzszego szczebla.
Szkolenia powinny obejmowaé zagadnienia takie jak: reagowanie na
incydenty, aktualne cyberzagrozenia (np. phishing, spear phishing,
socjotechnika) oraz pojawiajgce sie nowe zagrozenia. IRF powinna
zapewni¢, by program szkoleniowy umozliwiat pracownikom nabycie
umiejetnos¢ radzenia sobie z cyberincydentami, w tym raportowania
nietypowych aktywnosci.

5. W przypadku wystgpienia istotnych cyberzdarzen lub ostrzezen
wydanych przez organy regulacyjne, IRF powinna zapewnic¢, by
wiasciwe materialy informacyjne byty dostepne dla pracownikow.

6. Programy i materialy szkoleniowe dla pracownikéw IRF powinny by¢é
modyfikowane w sposdb cigglty z uwzglednieniem dotychczasowych
doswiadczenh w zakresie cyberbezpieczehstwa. IRF powinna réwniez
wykorzystywac szkoleniowe inicjatywy wtadz oraz inicjatywy
branzowe.
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IRF powinna ustali¢ szereg wskaznikow pomiaru w celu regularnego
monitorowania skutecznosci wdrazania Strategii i Ram
cyberodpornosci i opracowywania informacji zarzgdczych.
Odpowiednimi informacjami i wskaznikami mogg by¢ na przyktad:
odsetek pracownikow IRF, ktorzy odbyli szkolenie w zakresie
cyberbezpieczenhstwa; odsetek incydentéw zgtoszonych w
wymaganych ramach czasowych wedtug odpowiedniej kategorii
incydentéw, odsetek luk usunietych w okre$lonym czasie od wykrycia
oraz roczne sprawozdania monitorujgce postep wskaznikow itp.

POZIOM ZAAWANSOWANY

8.

10.

11.

12.

IRF powinna regularnie sprawdzac¢ skutecznos$¢ procesu witgczania
nabytej wiedzy do programow szkoleh i programéw zwiekszajgcych
Swiadomos$¢ pracownikéw.

IRF powinna aktywnie monitorowa¢ rozwoj technologii i nadgza¢ za
nowymi procesami zarzadzania cyberryzykiem, ktére mogtyby istotnie
przeciwdziataé istniejgcym i nowo rozwijanym formom cyberatakéw.
IRF powinna rozwazy¢ pozyskanie takich technologii i takiej wiedzy w
celu utrzymania cyberodpornosci.

IRF powinna analizowac¢ i korelowaé wyniki audytow, informacii
zarzadczych, incydentoéw, sytuacji krytycznych, testow (np.
podatnosci, penetracyjnych i ,red team”) oraz analiz zewnetrznych i
wewnetrznych, aby udoskonalaé swoje zdolnosci w dziedzinie
cyberodpornosci. Wewnetrzny interdyscyplinarny Komitet Sterujgcy
mogtby kierowac tg dziatalnoscia.

IRF powinna wykorzystywac¢ wiedze nabytg: w trakcie rzeczywistych
cyberzdarzen, z wynikéw przeprowadzonych testéw IRF lub innych
organizacji w celu ulepszenia swoich zdolnosci ograniczania ryzyka, a
takze ulepszania wtasnych planéw awaryjnych, planéw reagowania,
odtwarzania dziatalnosci i odzyskiwania petnej sprawnosci.

IRF powinna w sposdb ciagty Sledzi¢ postepy w zakresie rozwoju
swoich zdolnosci w dziedzinie cyberodpornosci, az do osiggniecia
oczekiwanego poziomu. W celu udokumentowania tego postepu IRF
moze wykorzystaé modele dojrzatosci.

POZIOM INNOWACYJNY

13.

IRF powinna mie¢ odpowiednie zasoby do wykorzystania informacji
analitycznych z réznych zrédet, analizy poréwnawczej dziennikéw
zdarzen, alertdw, przepltywow danych, cyberzdarzen w innych
sektorach i wydarzen geopolitycznych, aby lepiej zrozumie¢
ewoluujgcy obszar zagrozen i proaktywnie podejmowac¢ odpowiednie
dziatania w celu poprawy swoich zdolnosci w dziedzinie
cyberodpornosci.
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3 Zatgczniki

Zatgcznik 1 - Stownik

Stownik zawiera definicje najwazniejszych terminéw stosowanych w
Wymaganiach nadzorczych dotyczgcych cyberodpornosci infrastruktur rynku
finansowego. Terminy zostaty w duzej mierze zaadaptowane z dokumentu
Wytyczne w zakresie bezpieczenstwa infrastruktury rynkéw finansowych w
cyberprzestrzenil* oraz z Leksykonu termindéw zwigzanych z
cyberbezpieczenstwem (Leksykon FSB)'5 przygotowanego przez Rade
Stabilnosci Finansowej (RSF). Bardziej techniczne terminy znalez¢ mozna w
stowniczkach wydawanych przez odpowiednie miedzynarodowe organizacje
normalizacyjne na tym polu, np. Miedzynarodowg Organizacje
Normalizacyjna (ISO), znang wczesniej jako Stowarzyszenie ds. Audytu i
Kontroli Systeméw Informacyjnych (ISACA), instytut SANS oraz Narodowy
Instytut Standaryzacji i Technologii Stanéw Zjednoczonych (NIST).

Aktywa (Asset) Dobro mogace posiada¢ wartos¢ materialng
lub niematerialng, ktére warto chronié¢, w tym ludzi, in-
formacje, infrastrukture, finanse i reputacje.

Zrédto: Podstawowe terminy ISACA/ Leksykon RSF.

Aktywa informa- (Information asset) W kontekscie niniejszego doku-

cyjne mentu aktywa informacyjne obejmujg dane, sprzet i
oprogramowanie. Aktywa informacyjne nie ograni-
czajg sie do aktywow bedgcych wtasnoscig podmiotu.
Obejmujg takze aktywa, ktdre zostaty wynajete lub wy-
dzierzawione oraz wykorzystywane przez ustugodaw-
céw do swiadczenia ich ustug.
Zrédto: Wytyczne CPMI-IOSCO.

Analiza zagrozen (Threat intelligence) Informacje o zagrozeniach, ktére
zostaty pozyskane, przetworzone, przeanalizowane i
zinterpretowane w celu zapewnienia niezbednego
wktadu do procesdéw decyzyjnych.

Zrédto: NIST 800-150/ Leksykon RSF.

Autentyczno$é/ (Authenticity/authentication) Witasciwo$¢ polegajgca
uwierzytelnienie na tym, ze podmiot jest tym, za kogo si¢ podaje.
Zrodto: ISO/ IEC 27000:2018/ Leksykon RSF.

Cyber (Cyber) Przedrostek wskazujgcy na odnoszenie sie do
wzajemnie potgczonej informacyjnej infrastruktury
dziatan miedzy osobami, procesami, danymi i syste-
mami informacyjnymi lub znajdujacy sie w niej, lub
dziatajgcy poprzez nia.

Zrédto: Na podstawie Wytycznych CPMI-IOSCO (cy-
tat z NICCS)/ Leksykon RSF.

Cyberatak (Cyber attack) Wykorzystanie przez przeciwnika po-
datnosci w celu wrogiego oddziatywania na srodowi-
sko technologii informacyjno-komunikacyjnych.
Zrédto: Wytyczne CPMI-IOSCO.

14 Zobh. CPMI-IOSCO (czerwiec 2016 r.), “Guidance on cyber resilience for financial market infrastructures”.
15 Zob. Rada Stabilnosci Finansowej (listopad 2018 r.), Leksykon terminéw zwigzanych z cyberbezpieczenstwem
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Cyberbezpieczen-
stwo

Cyberincydent

Cyberodpornosé

Cyberryzyko

Cyberzagrozenie

Cyberzakiécenie

Cyberzdarzenie

Dostepnosé

(Cybersecurity) Zachowanie poufnosci, integralnosci
oraz dostepnosci informacji i/lub systemoéw informa-
cyjnych poprzez cybermedium. Précz tego ujgcé
mozna tu takze inne wtasciwosci takie jak autentycz-
no$¢, odpowiedzialnosé, niezaprzeczalnosé oraz nie-
zawodno$¢.

Zrédto: Na podstawie ISO/ IEC 27032:2012/ Leksykon
RSF.

(Cyber incident) Cyberzdarzenie ktére: (a) zagraza cy-
berbezpieczenstwu systemu informacyjnego lub infor-
macjom, ktére ten system przetwarza, przechowuje
lub przekazuje; bgdz (b) narusza zasady lub proce-
dury bezpieczenstwa badz zasady dopuszczalnego
uzytkowania bez wzgledu na to, czy wynika ze szko-
dliwej aktywnosci czy nie.

Zrédio: Na podstawie NIST (Definicja ,incydentu”)/
Leksykon RSF.

(Cyber resillience) Zdolnos¢ organizacji do kontynuo-
wania misji poprzez przewidywanie i dostosowanie sie
do cyberzagrozen i innych istotnych zmian w srodowi-
sku, oraz do przetrwania, powstrzymania rozprze-
strzeniania si¢ i szybkiego odzyskania systemu po wy-
stgpieniu cyberincydentu.

Zrédto: Na podstawie Stownika CERT (definicja ,o0d-
pornosci operacyjnej’), Wytycznych CPMI-IOSCO
oraz NIST (definicja ,odpornosci’)/ Leksykonu RSF.

(Cyber risk) Potgczenie prawdopodobienstwa wystg-
pienia cyberincydentéw i ich nastepstw.

Zrédto: Na podstawie Wytycznych CPMI-IOSCO, pod-
stawowych terminéw ISACA (definicja ,ryzyka”) oraz
Petnego stowniczka ISACA (definicja ,ryzyka”)/ Leksy-
kon RSF.

(Cyber threat) Okolicznos¢ o potencjale wykorzystania
jednej podatnosci lub wiekszej liczby podatnosci, ktora
niekorzystnie wptywa na cyberbezpieczenstwo.
Zrédto: Na podstawie Wytycznych CPMI-IOSCO/ Lek-
sykonu RSF.

(Disruption) Zdarzenie wptywajgce na zdolnos¢ orga-
nizacji do wykonywania swoich operacji krytycznych.
Zrédto: Wytyczne CPMI-IOSCO.

(Cyber event) Wszelkie dajgce sie zaobserwowac
zdarzenia w systemie informacyjnym. Cyberzdarzenia
mogg hiekiedy dostarczy¢ informacji o trwajgcych na-
ruszeniach.

Zrédto: Na podstawie NIST (Definicja ,zdarzenia”)/
Leksykon RSF.

(Availability) Wtasciwosé bycia dostepnym i uzytecz-

nym na zgdanie autoryzowanego podmiotu.
Zrédto: ISO/ IEC 27000:2018/ Leksykon RSF.
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Ekosystem

Exploit

Gotowos¢  docho-

dzeniowa

Infrastruktura rynku
finansowego (IRF)

Informatyka Sledcza

Integralno$c¢

Kontrola dostepu

Model dojrzatosci

Naruszenie

Naruszenie informa-
cjil integralnosc¢

(Ecosystem) System lub grupa wzajemnie powigza-
nych elementéw, tworzacych powigzania i wzajemne
zaleznosci. W przypadku IRF moze obejmowac
uczestnikow, powigzane IRF, ustugodawcow, dostaw-
cow oraz produkty dostawcow.

Zrédto: Wytyczne CPMI-IOSCO.

(Exploit) Zdefiniowany sposéb wykorzystania podat-
nosciw celu naruszenia bezpieczehstwa systemow in-
formacyjnych.

Zrédto: 1ISO/ IEC 27039:2015/ Leksykon RSF.

(Forensic readiness) Zdolno$¢ IRF do maksymalizaciji
wykorzystania dowoddéw cyfrowych w celu identyfikacji
charakteru cyberataku.

Zrédto: Wytyczne CPMI-IOSCO.

(Financial market infrastructure (FMI))

Wielostronny system w ramach instytucji uczestnicza-
cych, obejmujacy operatora systemu, stuzgcy do roz-
rachunku, rozliczania lub rejestracji ptatnosci, papie-
réw wartosciowych, instrumentéw pochodnych lub in-
nych transakcji finansowych.

Zrédto: Wytyczne CPMI-IOSCO.

(Forensic investigation) Zastosowanie technik docho-
dzeniowych i analitycznych w celu zebrania i zabez-
pieczenia dowoddéw cyfrowych z cyberataku. Zrédto:
Wytyczne CPMI-IOSCO.

(Integrity) Wtasciwosé polegajgca na zapewnieniu do-
ktadnosci i kompletnosci.
Zrodto: 1ISO/ IEC 27000:2018/ Leksykon RSF.

(Access control) Srodki majgce na celu zapewnienie,
ze dostep do aktywow jest autoryzowany i ograni-
czony w oparciu 0 wymagania biznesowe i bezpie-
czenhstwa.

Zrédto: ISO/ IEC 27000:2018/ Leksykon RSF.

(Maturity model) Mechanizm oceny srodkéw kontroli,
metod i cyberproceséw, zgodnie z najlepsza praktykg
zarzgdzania, oparty na jasnym zestawie zewnetrz-
nych wzorcow odniesienia.

Zrédto: Na podstawie Wytycznych CPMI-IOSCO.

(Compromise) Naruszenie bezpieczenstwa systemu
informacyjnego.

Zrodto: Na podstawie ISO 21188:2018/ Leksykon
RSF.

(Data breach/integrity) Naruszenie zabezpieczen po-
wodujgce przypadkowe lub bezprawne zniszczenie,
utrate, zmiane, nieuprawnione ujawnienie lub dostep
do przekazywanych, przechowywanych lub w inny
sposéb przetwarzanych informaciji.

Zrédto: Na podstawie ISO/ IEC 27040:2015/ Leksykon
RSF.
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Niezaprzeczalno$¢

Niezawodnos¢

Ocena podatnosci

Odpornos¢é wbudo-
wana

Odtwarzanie

Operacyjne  Cen-
trum  Bezpieczen-
stwa (SOC)

Operacje krytyczne

Podatnosé¢

Podmiot  stwarza-
jacy zagrozenie

Poufnosé

(Non-repudiation) Zdolnos¢ do udowodnienia, ze wy-
stapity deklarowane zdarzenia lub dziatania oraz ze
wywotat je dany podmiot.

Zrédto: 1SO 27000:2018/ Leksykon RSF.

(Reliability) Wtasciwos¢ oznaczajgca spoéjne, zamie-
rzone zachowanie i skutki.
Zrédto: ISO/ IEC 27000:2018/ Leksykon RSF.

(Vulnerability assessment) Systematyczne badanie
systemu informacyjnego oraz jego srodkéw kontroli i
proceséw w celu okreslenia adekwatnosci zabezpie-
czen, identyfikacji naruszen bezpieczehstwa, zapew-
nienia informaciji, na podstawie, ktérych bedzie mozna
przewidzie¢ skuteczno$é proponowanych zabezpie-
czen i potwierdzi¢ adekwatno$¢ takich srodkéw po ich
wdrozeniu.

Zrédto: Na podstawie NIST/ Leksykonu RSF.

(Resilience by design)

Wbudowanie zabezpieczen podczas tworzenia tech-
nologii i systemow od najwczesniejszych etapéw kon-
ceptualizacji i projektowania.

Zrédto: Przewodnik CPMI-IOSCO.

(Resumption) Ponowne uruchomienie funkcji po cy-
berincydencie. IRF powinna wznowi¢ ustugi krytyczne,
gdy tylko stanie sie to bezpieczne i wykonalne, bez
powodowania niepotrzebnego ryzyka dla szerszego
sektora lub dalszej utraty stabilnosci finansowe;.
Zrédto: Wytyczne CPMI-IOSCO.

(Security operations centre) Funkcja lub ustuga odpo-
wiedzialna za monitorowanie, wykrywanie i izolowanie
zdarzen.

Zrédto: Wytyczne CPMI-IOSCO.

(Critical operations) Wszelkie aktywnosci, funkcje,
procesy lub ustugi, ktérych utrata nawet na krotki czas
istotnie wplynetaby na ciggtos¢ operacji IRF, jej
uczestnikéw, rynku, ktéry obstuguje i/lub szerszego
systemu finansowego.

Zrédto: Wytyczne CPMI-IOSCO.

(Vulnerability) Stabos¢ aktywu lub zabezpieczenia,
ktéra moze by¢ wykorzystana, przez co najmniej jedno
zagrozenie.

Zrédto: Na podstawie Wytycznych CPMI-IOSCO oraz
ISO/ IEC 27000:2018/ Leksykonu RSF.

(Threat actor) Osoba, grupa lub organizacja uwazana
za dziatajgcq w ztych zamiarach.
Zrédto: Na podstawie STIX/ Leksykonu RSF.

(Confidentiality) Wtasciwos¢ polegajgca na tym, ze in-
formacja nie jest udostepniana ani ujawniana nieauto-
ryzowanym osobom, podmiotom lub procesom.
Zrédto: Na podstawie I1SO 27000:2018/ Leksykonu
RSF.
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Pracownicy odpo-
wiedzialni za reago-
wanie na incydenty

Pracownik

Procedura reagowa-
nia na cyberincydent

Proces zarzadczy

Proces zarzadzania
cyberryzykiem

Ramy cyberodpor-
nosci

RPO

RTO

Socjotechnika

Pracownicy okreslani réwniez jako:

Zespot reagowania na incydenty (Incident response
team, IRT), lub

Zespdt reagowania na incydenty komputerowe
(CERT), lub

Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego (CSIRT).

Zespo6t odpowiednio wykwalifikowanych i zaufanych
cztonkdw organizacji zajmujgcy sie cyberincydentami
w czasie ich trwania.

Zrédto: 1SO/ IEC 27035-1:2016/ Leksykon RSF.

Osoba wykonujgca prace na podstawie umowy o prace
lub umowy cywilnoprawne;j.

(Cyber incident response plan) Dokumentacja ustalo-
nego z gory zestawu polecen czy procedur w celu re-
akcji na cyberincydent i ograniczenie jego nastepstw.
Zrédto: Na podstawie NIST (definicja ,planu reagowa-
nia na cyberincydent”) oraz NICCS/Leksykon RSF.

(Business proces) Zbiér powigzanych operacji, w ra-
mach, ktérych pobiera sie jeden rodzaj lub wiecej ro-
dzajow danych wejsciowych i tworzy sie dane wyj-
Sciowe stanowigce warto$¢ dla interesariuszy IRF.
Proces biznesowy moze obejmowac szereg aktywow,
w tym informacje, zasoby teleinformacyjne, ludzi, logi-
styke i strukture organizacyjng, ktdre bezposrednio lub
posrednio przyczyniajg sie do tworzenia wartosci do-
danej ustugi.

Zrédto: Wytyczne CPMI-IOSCO.

(Cyber governance) Rozwigzania wdrozone przez or-
ganizacje w celu stworzenia, wdrozenia i analizy po-
dejscia do zarzadzania cyberryzykiem.

Zrédto: Wytyczne CPMI-IOSCO.

(Cyber resilience framework) Obejmuje zasady, pro-
cedury i $rodki kontroli ustanowione przez IRF w celu
identyfikacji, ochrony, wykrywania, reagowania na i
odzyskiwania systemu po prawdopodobnych zrédtach
cyberzagrozen, na ktére jest narazony.

Zrédto: Wytyczne CPMI-IOSCO.

(Recovery point objective) Stan, do ktérego informacje
wykorzystywane przez dang aktywno$¢ majg byc¢
przywrécone celem umozliwienia dziatania w chwili
wznowienia funkcjonowania.

Zrodto: Na podstawie 1SO 22300:2018.

(Recovery time objective) Czas po incydencie, w kt6-
rym produkt, ustuga lub dziatanie majg zosta¢ wzno-
wione lub zasoby majg zosta¢ odzyskane.

Zrédto: Na podstawie 1SO 22300:2018.

(Social engineering) Ogdlny termin opisujacy proby
podstepnego naktonienia ludzi do ujawnienia informa-
cji lub wykonania okreslonych czynnosci.

Zrédto: Na podstawie FFEIC/ Leksykon RSF.
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Strategia cyberod-
pornosci

Strategia gtebokiej
ochrony

System informa-
cyjny

Swiadomos$é sytua-
cyjna

Taktyki, techniki i

procedury (TTP)

Testy penetracyjne

Testy typu red team

Wektor ataku

(Cyber resilience strategy) Ogdlne zasady i plany IRF
stuzgce osiggnieciu wtasnego celu w zakresie zarza-
dzania cyberryzykiem.

Zrédto: Wytyczne CPMI-IOSCO.

(Defense in depth) Strategia bezpieczenstwa integru-
jacaludzi, procesy i technologie w celu stworzenia roz-
nych barier na wielu ptaszczyznach i w wielu wymia-
rach organizaciji.

Zrédto: Na podstawie NIST i FFIEC/ Leksykon RSF.

(Information system) Zestaw aplikaciji, ustug, aktywow
informacyjnych lub innych elementéw stuzgcych do
przetwarzania informaciji, ktéry obejmuje Srodowisko
operacyjne.

Zrédto: Na podstawie 1ISO/ IEC 27000:2018/ Leksykon
RSF.

(Situational awareness) Zdolno$¢ do identyfikaciji,
przetwarzania i rozumienia informacji uzyskanych
dzieki analizie cyberzagrozen zapewniajgca poziom
zrozumienia, ktory jest odpowiedni do podjecia dziatan
w celu ztagodzenia wptywu potencjalnie szkodliwego
zdarzenia.

Zrédto: Przewodnik CPMI-IOSCO/ Leksykon RSF.

(Tactics, techniques and procedures (TTPs)) Zacho-
wanie podmiotu stwarzajgcego zagrozenie. Taktyka to
najbardziej ogdlny opis danego zachowania, podczas
gdy techniki w bardziej szczegdtowy sposédb opisujg
zachowania w kontekscie taktyk, a procedury — na niz-
szym poziomie — bardzo szczegdtowo opisujg dane
techniki.

Zrodto: Na podstawie NIST 800-150/ Leksykon RSF.

(Penetration testing) Metodologia prowadzenia te-
stébw, w ktérych osoby oceniajgce, wykorzystujgc
wszelkg dostepng dokumentacje (np. konstrukcja sys-
temu, kod zrédtowy, podreczniki) i pracujgc w ramach
okreslonych ograniczen, prébujg obejs¢ zabezpiecze-
nia systemu informacyjnego.

Zrédto: NIST/ Leksykon RSF.

(Red team testing) Kontrolowana proba naruszenia
cyberodpornosci podmiotu poprzez symulacje taktyk,
technik i procedur rzeczywistych podmiotéw zagraza-
jacych. Oparta jest na wynikach ukierunkowanych
analiz zagrozen i skupia sie na ludziach, procesach i
technologii w podmiocie dziatajgc na podstawie mini-
malnej wiedzy wstepnej oraz minimalnym wptywie na
prace.

Zrédto: Podstawowe elementy G-7/ Leksykon RSF.

(Threat vector) Sciezka lub trasa wykorzystywana
przez podmiot stwarzajgcy zagrozenie w celu uzyska-
nia dostepu do celu.

Zrédto: Podstawowe terminy ISACA/ Leksykon RSF.
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Wskazniki naruszen

Wymiana informaciji

Zaawansowane,
state zagrozenie
(APT)

Zarzgdzanie
prawkami

po-

Zarzadzanie tozsa-
moscig i dostepem
(IAM)

Zasoby

Ztosliwe oprogramo-
wanie

(Indicators of compromise (loCs)) Znaki wskazujgce
na to, ze mogto dojs¢ do cyberincydentu lub ze takowy
obecnie ma miejsce.

Zrédto: Opracowano na podstawie NIST (Definicja
~wskaznika”)/Leksykon RSF.

(Information sharing) Wymiana danych, informacji
i/lub wiedzy, ktérg mozna wykorzystac do zarzadzania
ryzykiem lub reagowania na incydenty.

Zrédto: Na podstawie NICCS/ Leksykon RSF.

(Advanced persistent threat (APT)) Podmiot stano-
wigcy zagrozenie odznaczajgcy sie zaawansowanym
poziomem wiedzy eksperckiej i znacznymi zasobami,
pozwalajgcymi na tworzenie mozliwo$ci realizacji ce-
6w poprzez wykorzystanie wielu wektorow ataku: Za-
awansowane, state zagrozenie (a) dgzy do swoich ce-
6w wielokrotnie przez diuzszy czas; (b) dostosowuje
sie do staran jego odparcia przez podmiot atakowany;
oraz (c) jest zdeterminowane, by osiggng¢ swoje cele.
Zrédto: Opracowano na podstawie NIST/ Leksykon
RSF.

(Patch management) Systematyczne powiadamianie,
identyfikacja, wdrazanie, instalacja i weryfikacja [no-
wych] wersji kodu oprogramowania systemu operacyj-
nego i aplikacji. Wersje te zwane sg poprawkami, na-
prawami ,na gorgco” i pakietami serwisowymi.
Zrédto: NIST/ Leksykon RSF.

(Identity and access management (IAM)) Obejmuje lu-
dzi, procesy i technologie w celu identyfikacji i zarza-
dzania danymi uzywanymi w systemie informacyjnym
w celu uwierzytelniania uzytkownikéw i udzielania lub
odmawiania praw dostepu do aktywdéw informacyjnych
oraz systemowych.

Zrédto: Na podstawie Petnego stowniczka ISACA/
Leksykonu RSF.

(Capabilities) Zasoby kadrowe, procesy oraz rozwig-
zania technologiczne stosowane przez IRF w celu
identyfikacji cyberryzyka, ograniczania go i zarzagdza-
nia nim oraz wspierania celéw dziatalnosci IRF.
Zrédto: Wymagania nadzorcze w zakresie cyberod-
pornoéci dla infrastruktur rynku finansowego.

(Malware) Oprogramowanie stworzone w ztych zamia-
rach, majace cechy lub zdolnosci mogace potencjalnie
bezposrednio lub posrednio zaszkodzi¢ podmiotom
lub ich systemom informacyjnym.

Zrédto: Na podstawie 1ISO/ IEC 27032:2012/ Leksykon
RSF.
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Zatgcznik 2 - Skroty

ABAC

Al

AIM

CCpP

CISO

COBIT

CPMI
CPSS
CROE
CsD/C
DPW
CSIRT
DDoS
DMz
e-CF
FFIEC
FMI/IRF
GRC
HIDS
HIPS
HR
IAM
ICT
IDS
IOSCO
loT

IPS
ISAE

ISMS

(Attribute-based access control)

Kontrola dostepu oparta na atrybutach

(Artificial intelligence)

Sztuczna inteligencja

(Asset inventory management )

Zarzadzanie zasobami

(Central counterparty clearing house)

Kontrahent centralny

(Chief information security oficer)

Dyrektor ds. bezpieczenstwa informacji

(Control Objectives for Information and Related Technology), akro-
nim ttumaczony jako ,cele kontrolne dla informatyki i technologii po-
wigzanych” — standard opracowany przez ISACA and IT Gover-
nance Institute, przeznaczony do zarzgdzania technologiami infor-
macyjnymi (IT) oraz zarzadzania IT.

(Committee on Payments and Market Infrastructures),

Komitet ds. Ptatnosci i Infrastruktur Rynku

(Committee on Payment and Settlement Systems),

Komitet ds. Systemoéw Ptatnosci i Rozrachunku

(Cyber resilience oversight expectations)

Wymagania nadzorcze w zakresie cyberodpornosci

(Central securities depository)

Centralny Depozyt Papieréw Wartosciowych

(Computer security incident response team)

Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego
(Distributed Denial of Service) dost. rozproszona odmowa ustugi;
forma ataku na system informacyjny polegajgca na podejmowaniu
masowych préb dostepu do niego.

(Demilitarised zone) Strefa zdemilitaryzowana

(European e-Competence Framework)

Norma Europejska EN 16234-1 Struktura e-kompetencji

(Federal Financial Institutions Examination Council)

Komisja federalna ds. badan instytucji finansowych

(FMI Financial market infrastructure)

Infrastruktura rynku finansowego

(Governance, risk management and compliance) Zarzgdzanie, za-
rzgdzanie ryzykiem oraz zapewnienie zgodnosci

(Host intrusion detection system)

System wykrywania wlaman dedykowany dla serweréw

(Host intrusion prevention system)

System zapobiegania wlamaniom dedykowany dla serwerow
(Human resources)

Zasoby kadrowe

(Identity and access management)

Zarzadzanie tozsamoscig i dostepem

(Information and communication technology)

Technologie informacyjno-komunikacyjne

(Intrusion detection system)

System wykrywania wtaman

(International Organization of Securities Commissions)
Miedzynarodowa Organizacja Komisji Papierow Wartosciowych
(Internet of things)

Internet rzeczy

(Intrusion prevention system) System zapobiegania wtamaniom
(International Standard on Assurance Engagements)
Miedzynarodowy Standard Ustug Atestacyjnych

(Information security management system)

System Zarzgdzania Bezpieczenstwem Informaciji
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ISO/IEC

KPI

KRI

NAC

NCB

NIST

ORPS

PFMIs

PIRPS

RBAC

RPO

RTO

SDLC

SFIA

SIEM

SIPS

SLA

SOC

SSH

SSS

T2S

TLS

TR

VPN

TIBER

CERT

ISAC

TTP

(International Organization for Standardization/International Electrotech-
nical Commission)

Miedzynarodowa Organizacja Normalizacyjna/Miedzynarodowa Komisja
Elektrotechniczna

(Information technology)

Technologia informacyjna

(Key performance indicators)

Kluczowe wskazniki efektywnosci

(Key risk indicators)

Kluczowe wskazniki ryzyka

(Network access control)

Kontrola dostepu do sieci

(National central bank)

Narodowy Bank Centralny

(National Institute of Standards and Technology)

Narodowy Instytut Norm i Technologii Stanéw Zjednoczonych
(Other retail payment systems)

Pozostate systemy ptatnosci detalicznych

(Principles for financial market infrastructures)

Zasady dotyczace infrastruktury rynkéw finansowych
(Prominently important retail payment systems)

Istotne systemy pfatnosci detalicznych

(Role-based access control)

Kontrola dostepu oparta na rolach

(Recovery point objectives)

Parametr wskazujgcy maksymalng akceptowalng tolerancje
utraty danych (punkt w czasie, po ktérym dane moga zostac utracone)
(Recovery time objectives)

Parametr wskazujgcy maksymalny czas odtworzenia
(Software/system development life cycle)

Cykl rozwojowy oprogramowania/systemu

(Skills Framework for the Information Age)

Ramy umiejetnosci dla ery informacji SFIA 7

(Security information and event management)

System do zarzgdzania zdarzeniami zwigzanymi

z bezpieczenstwem informaciji

(Systemically important payment systems)

Systemowo wazne systemy ptatnosci

(Service level agreement)

Umowa dotyczaca akceptowalnego poziomu ustug
(Security operations centre)

Operacyjne Centrum Bezpieczenstwa

(Secure shell)

Standard protokotu komunikacyjnego

(Securities settlement system)

System rozrachunku papieréw wartosciowych
(Target2-Securities)

Projekt jednolitej platformy rozrachunkowej dla papieréw wartosciowych w
Europie

(Transport Layer Security)

Standard protokotu komunikacyjnego

(Trade repositories)

Repozytoria transakc;ji

(Virtual private network)

Wirtualna sie¢ prywatna

(Threat intelligence-based ethical red team)

Program autoryzowanych atakéw opartych o analize zagrozen
(Computer emergency response team)

Zespot reagowania na incydenty komputerowe

(Information sharing and analysis centre)

Centrum analizy i udostepniania informaciji

(Tactics, techniques and procedures)

Taktyki, techniki i procedury
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Zatgcznik 3 - Wytyczne dotyczgce przedstawiciela
kadry kierowniczej wyzszego szczebla

1. IRF powinna wyznaczy¢ przedstawiciela kadry kierowniczej wyzszego
szczebla, przewaznie dyrektora ds. bezpieczenstwa informacji (ang.
Chief Information Security Officer | CISO), odpowiedzialnego za
wszystkie kwestie zwigzane z cyberodpornoscig w danej IRF oraz
dotyczace podmiotdw trzecich. Przedstawiciel kadry kierowniczej
wyzszego szczebla zapewnia, ze cele i Srodki w zakresie
cyberodpornosci okreslone w Strategii oraz w Ramach
cyberodpornosci sg odpowiednio komunikowane zaréwno
wewnetrznie, jak i w stosownych przypadkach, podmiotom trzecim,
oraz ze zapewnione jest ich monitorowanie oraz weryfikacja ich
zgodnosci.

2. Przedstawiciel kadry kierowniczej wyzszego szczebla lub dyrektor ds.
bezpieczenstwa informacji wykonuje w szczegdlnosci nastepujgce
zadania:

a) wspieranie kadry kierowniczej wyzszego szczebla oraz Organu
Zarzadzajgcego podczas definiowania oraz aktualizowania
procedur dot. cyberodpornosci oraz doradztwo w zakresie
wszystkich kwestii zwigzanych z cyberodpornoscia, obejmujace
wsparcie w rozwigzywaniu kwestii sprzecznych celéw (np.
efektywnos¢ kosztowa a cyberodpornosc);

b) uczestniczenie w zarzadzaniu cyberryzykiem;

c) opracowywanie wytycznych dotyczacych cyberodpornosci oraz, o
ile to konieczne, wszelkich innych istotnych zasad, a takze
kontrola ich zgodno$ci z przepisami;

d) wptywanie na procesy IRF dot. cyberodpornosci, monitorowanie
zaangazowania ustugodawcéw IT oraz wsparcie w wykonywaniu
wszelkich powigzanych zadan;

e) wsparcie w opracowaniu i aktualizacji planéw awaryjnych
odnoszgcych sie do kwestii cyberbezpieczenstwa;

f)  inicjowanie i monitorowanie wdrazania srodkéw majacych na celu
zapewnienie cyberodpornosci;

g) uczestniczenie w projektach istotnych dla kwestii dotyczgcych
cyberodpornosci (np. monitorowanie testéw bezpieczenstwa
nowych elementéw przed ich produkcyjnym wdrozeniem);

h) petnienie roli osoby kontaktowej w przypadku wszelkich zapytan
zwigzanych z cyberodpornoscig otrzymywanych od IRF lub od
podmiotéw trzecich;

i) analizowanie cyberincydentéw i informowanie o nich kadry
kierowniczej wyzszego szczebla oraz Organu Zarzgdzajgcego;

j)  state kontrolowanie zagrozenh dotyczgcych aktywéw
informacyjnych;

k) inicjowanie i koordynowanie dziatan zwigzanych z organizacjg

programéw szkolen, ktérych celem jest podnoszenie
Swiadomos$ci z zakresu cyberodpornosci;
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[)  regularne oraz dorazne informowanie kadry kierowniczej
wyzszego szczebla oraz Organu Zarzgdzajgcego o stanie
cyberodpornosci, co najmniej raz na kwartat. Sprawozdanie
dotyczace biezacej sytuacji obejmuje przyktadowo ocene sytuacji
w zakresie cyberodpornosci w okresie od ostatniego
sprawozdania, informacje na temat projektéw w obszarze
cyberodpornosci, cyberincydentéw oraz wynikéw testow
penetracyjnych i testéw typu red team.

3. W zakresie organizacji i procesoéw przedstawiciel kadry kierownicze;j
wyzszego szczebla lub dyrektor ds. bezpieczenstwa informacji musi
by¢ niezalezny, tak aby unikngé¢ potencjalnych konfliktéw interesow.
Oczekuje sie zatem wdrozenia m. in. nastepujacych $rodkow:

a) struktury organizacyjnej zapewniajgcej, ze przedstawiciel kadry
kierowniczej wyzszego szczebla lub dyrektor ds. bezpieczenstwa
informacji moze w kazdej chwili dziata¢ niezaleznie od dziatu
informacyjnego/operacyjnego i podlega bezposrednio Organowi
Zarzadzajgcemu?®, przy czym nalezy takze zapewnic, by
przedstawiciel kadry kierowniczej wyzszego szczebla lub
dyrektor ds. bezpieczenstwa informacji nie byt zaangazowany w
dziatania prowadzone w ramach audytéw wewnetrznych;

b) okreslenia potrzebnych zasobdéw wymaganych przez
przedstawiciela kadry kierowniczej wyzszego szczebla lub
dyrektora ds. bezpieczenstwa informacji;

c) okreslenia budzetu dla sesji szkoleniowych z zakresu
cyberodpornosci w IRF oraz dalszych szkolen zespotu
przedstawiciela kadry kierowniczej wyzszego szczebla lub
dyrektora ds. bezpieczenstwa informacji;

d) wymogu, obejmujgcego wszystkich pracownikéw IRF oraz
ustugodawcow IT zgtaszania zgodnie z procedurg eskalaciji
wszelkich incydentéw odnoszgcych sie do cyberodpornosci IRF.

4. IRF powinna posiada¢ lokalnie zatrudnionego przedstawiciela kadry
kierowniczej wyzszego szczebla lub dyrektora ds. bezpieczenstwa
informacji w zaleznosci od konkretnej struktury i organizacji IRF. W
zakresie dopuszczonym przez organy nadzoru oraz w przypadku
podmiotéw grupy kapitatowej, moze to obejmowacé dyrektora ds.
bezpieczenstwa informacji catej grupy.

16 |stniejg struktury organizacyjne, w ktorych dyrektor ds. bezpieczenstwa informacji funkcjonalnie podlega dyrektorowi generalnemu ds.
informacji. Zapewnione jest jednak bezposrednie raportowanie dyrektora ds. bezpieczenstwa informacji do kadry kierowniczej wyzszego
szczebla i Organu Zarzadzajgcego, oraz dostateczne $rodki dla realizacji jego zadan w sposéb niezalezny.
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