Zgubites telefon?

W razie zgubienia telefonu mozna zdalnie wytaczyc karte w telefonie za pomoca systemu
bankowosci elektronicznej lub przez infolinie. Pamigtajl Wytaczenie karty w telefonie
nie jest tozsame z zablokowaniem karty ptatniczej (plastikowej) - mozna jej weigz uzywac.

Zgubites karte?

/Zintegrowany System Zastrzegania Kart pozwala na szybkie zastrzezenie karty ptatniczej,
nawet jezeli nie pamigtasz numeru telefonu do infolinii banku, ktory wydat karte. Mozna to
zrobi¢ pod numerem telefonu: 828 828 828 |ub pod adresem: zastrzegam.pl

Zastrzez karte! - tel. 828 828 828 lub na zastrzegam.pl

Jezeli podejrzewasz, ze mogtes pasc ofiarg skimmingu, nalezy jak najszybciej zastrzec
karte, powiadomi¢ bank oraz zgtosi¢ zdarzenie na policjg, poniewaz skimming jest
przestepstwem. Karte mozemy zastrzec w kazdym banku lub w Zintegrowanym
Systemie Zastrzegania Kart - na stronie: zastrzegam.pl lub telefonicznie

pod numerem 828-828-828.

Ptatnosci BLIK
Inng forma szybkich ptatnoscijest BLIK. To popularne, polskie rozwigzanie ptatnicze.

Mozesz zaptaci¢ BLIK-iem, majac:

= smartfon o parametrach mogacych obstuzyc aplikacje bankows;
= aplikacje bankowa zatozong w banku wspotpracujacym z BLIK;

= dostep do internetu poprzez sie¢ komdrkowa lub sie¢ Wi-Fi.

Zapomoca BLIK-a mozesz: zaptaci¢ w sklepie, zaptacic¢ za zakupy w internecie, wptacac
i wyptacac pienigdze z bankomatu, przesyta¢ komus pienigdze.

Chron wszystkie dane, ktdre sg zwigzane z mozliwoscig dokonywania ptatnosci
elektronicznych, w tym: loginy, hasta, kody PIN do aplikacji banku, kody SMS, dane
znajdujace sig na Twojej karcie ptatniczej czy jednorazowe kody BLIK.

Pamietaj, ze te informacje majg charakter poufny. Zgodnie z obowigzujgcym

w Polsce prawem nie moga by¢ udostepniane osobom trzecim.

NBP.PL/EDUKACJA

Przeczytaj! Zapamicta;j!

Jak bezpiecznie korzystaé z aplikacji mobilnych, ptaci¢ telefonem
i uzywac kodu BLIK?

Zabezpiecz telefon przed nieuprawnionym dostepem — moze to by¢ kod PIN,
biometria, czyli facelD badz odcisk palca. Uwazaj! Korzystanie ze specjalnego symboluw celu
odblokowania telefonu jest najstabszym sposobem jego zabezpieczenia — tatwo go podejrzec.

Aplikacje bankowg zabezpiecz odpowiednio silnym hastem, PIN-em — innym niz
wykorzystywanym do odblokowania telefonu lub w serwisach internetowych.

Instaluj aplikacje tylko z pewnego zrédta. Wszystkie aplikacje instalowane na smartfonie
réwniez te, ktore nie sg powigzane z obstuga konta bankowego (np. komunikator), powinny
pochodzi¢ z zaufanego zrodta. Wybieraj programy, ktdre sg dostepne w oficjalnych sklepach
z aplikacjami, czyli Sklepie Play dla Androida oraz App Store dla iPhona.

Zadbaj, by telefon, na ktérym korzystasz z aplikacji bankowej, byt zabezpieczony
oprogramowaniem antywirusowym. Dopytaj, czy instalowany program antywirusowy jest
wyposazony w mechanizmy skanujace aplikacje, ktore pobierasz na telefon, oraz odwiedzane
strony. W przypadku zidentyfikowanego zagrozenia, oprogramowanie powiadomni o tym, blokujac
lub chronigc dostep przed strong rozpoznana jako ztosliwa.

Regularnie aktualizuj system operacyjny i aplikacje zgodnie z powiadomieniami
w telefonie. Pamigtaj Kazda aktualizacja lepiej zabezpiecza system i pracujgce w nim aplikacie.

Nie pozyczaj telefonu innym osobom i nie pozostawiaj go bez kontroli.

Pamigtaj! Nigdy nie loguj sie do aplikacji bankowosci elektronicznej z obcego smartfona.

Unikaj korzystania z otwartych sieci Wi-Fi. Otwarte sieci Wi-Fl w galeriach handlowych,
nalotniskach czy w hotelach moga by¢ przechwycone przez hakerow. Uwagal Nie uzywaj
otwartych sieci Wi-Fi do przeprowadzania jakichkolwiek transakaji czy przesytania waznych
danych.

Korzystaj jedynie z wkasnych akcesoriéw np. do tadowania telefonu. \Wtasne kable
i wtasny powerbank to gwarancja, ze Twoje dane pozostana bezpieczne.

Wszedzie, gdzie to mozliwe, wtacz uwierzytelnienie dwusktadnikowe. Dodatkowa forma
uwierzytelnienia zabezpieczy Cig jako faktycznego uzytkownika danej aplikacji i pozwolijeszcze
lepiej zabezpieczy¢ Twdj smartfon.

Zawsze chron dane dostepowe przed oczami innych. Logujac sie do aplikaciji czy nawet
do samego systemu operacyjnego telefonu, rob to dyskretnie, tak by nikt nie mogt podejrze¢
wpisywanych haset. Pamietajl Powiadomienia w smartfonie warto ustawic w taki sposab,
by nie byta wyswietlana tres¢ wiadomosci, a jedynie nadawca.
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ELEKTRONICZNYCH

Kazdy z nas byt kiedys na jarmarku
lub targu. Poszukiwanie produktu,
sprawdzanie jakosci a w koricu
wybor i decyzja poprzedzona
rozmowaq ze sprzedajgcym, czasem
zachetq do zakupu w postaci rabatu.
W takich miejscach najczesciej
platnosci dokonuje sie gotowkaq, cho¢
coraz czesciej mozna tez zaptacic¢
elektronicznie.

Polacy wcigz chetnie ptaca gotdwka.
Gotowka nie ogranicza ptacacego

- nie zalezy od dostepu do internetu,

nie trzeba tez pamietac PIN-u do aplikacji
lub karty.

Polacy cenig sobie wygode i szybkose, wiec
czesto wybieraja takze elektroniczne sposoby
ptatnosci. Ptatnosci elektroniczne daja
mozliwosc¢ przesytania srodkdw pienieznych
pomiedzy kontem bankowym kupujacego

i sprzedajacego, a cata transakcja przebiega

W Czasie rzeczywistym.

Czym sg ptatnosci elektroniczne?

Ptatnosci elektroniczne sa transakcjami
bezgotowkowymi, przeprowadzanymi

za posgrednictwem internetu, przy pomocy
takich urzadzen jak: karta ptatnicza, smartfon,
laptop czy smartwatch. Dzieki nim mozemy
bezpiecznie zaptacic¢ za zakupy w sklepach
internetowych. Do ptatnosci elektronicznych
zalicza sie migdzy innymi internetowy przelew
bankowy, portfele elektroniczne np. Google Pay
czy Apple Pay, a takze ptatnosc BLIK.



Karta ptatnicza jest instrumentem ptatniczym, a ptatnosc kartg okresglamy
jako ptatnosc zdalna. Karty sa wydawane przez instytucje finansowe i stuza
do przeprowadzania transakcji bezgotdwkowych w punktach ustugowych

lub handlowych. Karta mozna tez wptacac lub wyptacac srodki z bankomatow.

Jakie dane zawiera karta ptatnicza?

Wymiary kart ptatniczych zostaty okreslone przez Miedzynarodows Organizacije
Normalizacyjng i sg standardowe dla kazdej karty. Kazda karta zawiera chip
(mikroprocesor) oraz pasek magnetyczny - dzieki nim mozliwe jest potaczenie
z internetem poprzez terminal ptatniczy.

Ve
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Na karcie znajduja sie nastepujace informacje: nazwa oraz logo banku, imie

i nazwisko posiadacza karty, numer karty, informacja o rodzaju karty debetowa/
kredytowa, data wazno$ci karty: miesigc i rok, numer CVV2/CVC2, migjsce

na podpis posiadacza karty.

Kod CVC (ang. Card Verification Code) stosowany w kartach organizacji
ptatniczej Mastercard, jest doktadnie tym samym, czym kod CVV

(ang. Card Verification Value), stosowany w kartach Visa. Sg to kody
zabezpieczajace, ktore umieszcza sie na kartach ptatniczych.

Pojedynczy kod CVC/CVV sktada sig z trzech cyfr. Znajduje sie on na rewersie,
tuz obok miejsca na podpis wtasciciela karty. Lokalizacja nie jest przypadkowa:
umieszczenie kodu w tym miejscu sprawia, ze nie jest on widoczny w trakcie
ptatnosci karta, wiec ryzyko, ze poznaja go osoby postronne, jest zredukowane.
Gdyby kod CVC/CVV znajdowat sie na drugiej stronie karty — mozliwe bytoby
odczytanie go np. z zapisow kamer.

Ptatnosc karta jest zaliczana do jednych z najbezpieczniejszych. W przypadku
ptatnosci karta za zakupy internetowe nalezy podac dane karty, takie jak:

kod CVV lub CVC, numer karty i date jej waznosci. Operatorzy zapewniajg
bezpieczenstwo transakcji poprzez wykorzystanie szyfrowanego potaczenia
podczas realizacji ptatnosci. Ponadto wiekszos¢ bankow wymaga obecnie
dodatkowego zabezpieczenia ptatnosci w postaci potwierdzenia transakcji
kodem PIN w aplikacji bankowej lub np. kodu SMS wygenerowanego przez bank
wtasciciela karty.

Gdy ptacisz kartg za zakupy internetowe, sprawdz,

N czy strona sklepu internetowego ma szyfrowane
potaczenie, o czym $wiadczy wpis: https:// w pasku
! przed adresem strony oraz dodatkowo ikona ktodki,

ktora po kliknigciu pokazuje nazwe wtasciciela
certyfikatu bezpieczenstwa.

Karta ptatnicza nie musi mie¢ postaci plastikowego przedmiotu. Coraz czesciej
postugujemy sie jej wirtualna forma, ktora jest skonfigurowana w aplikaciji,
zwanej wirtualnym portfelem na smartfonie badz w smartwachu. Ptatnosci
mobilne, takie jak Google Pay oraz Apple Pay, sg odpowiednikiem wirtualnego
portfela potaczonego z karta kredytowa lub debetowa uzytkownika. Ptatnosc
jest potwierdzana przy pomocy kodu SMS w przypadku Google Pay

lub za pomoca odcisku linii papilarnych (TouchlD) lub zdjecia twarzy (FacelD)

w przypadku Apple Pay.

n Linie papilarne, zdjecie twarzy lub zdjecie teczéwki
to identyfikacja biometryczna. To dane wrazliwe,
' ktore trzeba chronic¢. Nie nalezy ich udostepniaé
np. aplikacjom lojalno$ciowym w zamian za korzysci!

Uwagal! Skimming
Fizyczne karty ptatnicze moga by¢ narazone na kopiowanie danych z paska
magnetycznego. Dane - takie jak numer karty czy data waznosci - stuza przestepcy
do wykonania kopii karty, a nastgpnie umozliwiajg mu zrealizowanie ptatnosci
internetowej lub wyptaty srodkdw z bankomatu. Takie przestepstwo nazywane jest
skimmingiem. Kopiowanie danych z paska magnetycznego jest mozliwe,
gdy w bankomacie zostat zainstalowany tzw. skimmer (naktadka na wpust
do wktadania karty do bankomatu). Dodatkowo przestepcy moga zamontowaé mate
kamery, ktére rejestruja wpisywany przez wiasciciela karty kod PIN.
Ochrong przed tego typu atakiem jest chip wbudowany w karty ptatnicze.

Uwaga! Przed wtozeniem karty do bankomatu
Upewnij sig, ze wyglad klawiatury czy ekranu nie budzi podejrzen. Jezelina urzadzeniu
widac element, ktory wydaje sie nietypowy, zrezygnuj z transakcji. Podejrzenia moze
budzi¢ m.in. obecnos¢ dodatkowych wktadek w szczelinie na karte - wlot na karte
musi by¢ pusty. Jezeli bankomat nie budzi zastrzezen, pamietaj, by zastonic
wpisywany kod PIN reka - tak by nie zarejestrowata go zadna kamera.

Pamigtajmy, by ptacac karta, nigdy nie tracic jej z pola widzenia. Ograniczamy
w ten sposob mozliwose skopiowania karty np. przez nieuczciwego sprzedawce
lub ustugodawce.

Pamietaj! Ustaw limit transakcji bezgotéwkowych
Waznym zabezpieczeniem w ptatnosciach elektronicznych
(szczegdlnie gdy przestepcy udato sie zrobi¢ duplikat naszej karty) jest posiadanie
dziennego limitu transakcji bezgotdwkowych - w ten sposéb przestepca
nie bedzie mogt zrealizowac transakcji powyzej ustalonej kwoty. Ustalenie limitow
dla poszczegolnych typdw transakaji bezgotdwkowych powinno byé pierwszym
krokiem zabezpieczajacym ptatnosci wykonanym przez uzytkownika.

Podrabianie karty ptatniczej jest zgodnie z przepisami
ustawy Kodeks karny traktowane jako podrabianie
»innego srodka ptatniczego”. Grozi za to odpowiedzialnos¢
karna - od 5 do 25 lat pozbawienia wolnosci.



