Wytyczne w zakresie obowiazkow sprawozdawczych

podmiotu prowadzacego system platnosci

Wytyczne sa materiatem pomocniczym w procesie pozyskiwania przez Prezesa NBP
informacji niezbednych do analizy i oceny zgodnosci funkcjonowania systemu ptatnosci
z wymogami ustawy z dnia 24 sierpnia 2001 r. o ostatecznosci rozrachunku w systemach
ptatnosci i systemach rozrachunku papieréw wartosciowych oraz zasadach nadzoru nad tymi
systemami (dalej ,ustawa o ostatecznosci rozrachunku”).

Zgodnie z art. 17 ust. 4 i art. 18 ust. 6a ustawy o ostatecznosci rozrachunku, a takze
rozporzqdzeniem Ministra Finansow z dnia 28 czerwca 2019 r. w sprawie funkcjonowania systemu
ptatnosci podmiot prowadzacy system platnosci' jest zobowiazany do przekazywania
Prezesowi NBP danych i informacji na potrzeby realizacji obowiazku wynikajacego ze
sprawowania przez NBP nadzoru systemowego zgodnie z , Polityka sprawowania przez
Narodowy Bank Polski nadzoru systemowego w zakresie systemu platniczego”?. O ile nie
okreslono inaczej, pojecia stosowane i zdefiniowane w ustawie o ostatecznosci
rozrachunku oraz ustawie z dnia 19 sierpnia 2011 r. o ustugach ptatniczych maja takie samo
znaczenie w niniejszych Wytycznych.

Wytyczne zostaly przygotowane w celu uproszczenia i ujednolicenia sposobu
przekazywania wymaganych informacji; sktadaja sie z nastepujacych czesci:

1. Tryb przekazywania informacji;
2. Procedura przekazywania danych;
3. Procedura powiadamiania o incydencie.

1 Zgodnie z art. 1 pkt. 1 ustawy o ostatecznosci rozrachunku, przez system platnosci rozumie si¢ , podlegajace prawu
polskiemu prawne powigzania pomiedzy co najmniej trzema instytucjami, w tym co najmniej jedna z instytugji, o ktérych
mowa w pkt 5 lit. a-d lub lit. h, z wylaczeniem uczestnika posredniego, w ramach ktérych obowiazuja wspdlne dla tych
uczestnikdw zasady przeprowadzania rozliczen lub realizacji ich zlecen rozrachunku”. Art. 1 pkt 5 lit a-d oraz h
to nastepujace instytucje: NBP, Bank centralny innego panistwa, bank krajowy lub instytucja kredytowa, firma inwestycyjna
oraz organ wladzy publicznej.

2 https://nbp.pl/wp-content/uploads/2022/07/polityka.pdf




1. Tryb przekazywania informacji

Informacje nalezy przesyta¢ na adres poczty elektronicznej raporty.oversight@nbp.pl

w nastepujacym trybie:

1. kwartalnie — w terminie do ostatniego dnia miesiaca nastepujacego po miesiacu kon-

czacym dany kwartal, zgodnie z Zalacznikiem nr 1 — Statystyka;

2. incydentalnie:

*  po kazdej zmianie listy uczestnikdw systemu ptatnosci, zgodnie z Zalacznikiem

nr 2 — Uczestnicy,
* informacje o zaistnialym incydencie, zgodnie z Zalacznikiem nr 3 — Incydent,

w terminach okreslonych w czesci pt. ,Procedura powiadamiania o incydencie”.

2. Procedura przekazywania danych

Podmiot prowadzacy system ptatnosci przekazuje Prezesowi NBP:

1. Informacje zgodnie z Zalacznikiem nr 1 - Statystyka;
2. Liste uczestnikéw systemu platnosci zgodnie z Zalacznikiem nr 2 — Uczestnicy.

Poszczegolne pola kolejnych formularzy Zalacznika nr 1 - Statystyka nalezy wypehnic
odpowiednio:

Formularz nr 1 - Informacje identyfikujgce sprawozdanie
Nazwa systemu platnosci — nalezy podac¢ nazwe systemu ptatnosci.
Waluta systemowa — nalezy podac walute w jakiej realizowane sa zlecenia ptatnicze.
Rok — nalezy podac rok, za ktéry wypelniane jest sprawozdanie w formacie RRRR.

Kwartatl - nalezy podac kwartat, za ktéry wypelniane jest sprawozdanie.

Formularz nr 2 — Dane dotyczqce systemu ptatnosci
System platnosci sesyjny/natychmiastowy — nalezy podac rodzaj systemu ptatnosci.

Liczba dni operacyjnych - nalezy podac liczbe dni kalendarzowych, w ktérych system
platnosci jest otwarty dla realizacji zleceni rozrachunku w danym miesiacu.


mailto:raporty.oversight@nbp.pl

Liczba przetworzonych zlecen platniczych - nalezy podac¢ sume liczby zrealizowanych

zlecen krajowych i transgranicznych oraz liczby zlecen niezrealizowanych.

Wartos¢ przetworzonych zlecen platniczych - nalezy podac¢ sume wartosci zrealizowa-
nych zlecen krajowych i transgranicznych oraz wartosci zlecen niezrealizowanych. Na-

lezy ja poda¢ w walucie systemowej.

Liczba transgranicznych zlecen platniczych? - nalezy podac¢ sume transgranicznych zle-

cen platniczych zrealizowanych w systemie ptatnosci w danym miesiacu.

Wartos¢ transgranicznych zlecen platniczych - nalezy poda¢ kwotowa warto$¢ transgra-
nicznych zlecen platniczych zrealizowanych w systemie ptatno$ci w danym miesiacu. Na-

lezy ja poda¢ w walucie systemowej.

Liczba niezrealizowanych zlecen platniczych* - nalezy podac faczna liczbe niezrealizo-
wanych zlecen platniczych na koniec zamierzonego dnia roboczego systemu w danym

miesigcu.

Liczba niezrealizowanych zlecen platniczych, z tytulu braku srodkéw - nalezy podac
liczbe niezrealizowanych zlecen ptatniczych z tytutu braku srodkéw na koniec zamierzo-

nego dnia roboczego systemu w danym miesiacu.

Wartos¢ niezrealizowanych zlecen platniczych - nalezy podac taczng wartos¢ niezreali-
zowanych zlecen platniczych na koniec zamierzonego dnia roboczego systemu, w danym

miesigcu. Nalezy ja poda¢ w walucie systemowe;j.

Wartos$¢ niezrealizowanych zlecen platniczych, z tytulu braku srodkéw - nalezy podac
faczng wartos¢ niezrealizowanych zlecen platniczych z tytutu braku srodkéw na koniec
zamierzonego dnia roboczego systemu w danym miesiacu. Nalezy ja poda¢ w walucie

systemowej.

Wielkos¢ wykorzystanych srodkéw z systemu gwarantowania rozliczen — nalezy podag,
w walucie systemowej, informacje o rzeczywistym wykorzystaniu wszelkich dostepnych
srodkéw finansowych gwarantujacych przeprowadzenie rozliczen i rozrachunku zlecen
platniczych, przewidzianych w zasadach funkcjonowania systemu, w danym miesigcu.

W zaleznosci od tresci tych zasad, srodki gwarantujace rozliczenie i rozrachunek zlecen

3 Transgraniczne zlecenie platnicze to zlecenie ptatnicze polegajace na transferze srodkéw pienieznych do i z systemu
platnosci podlegajacemu prawu innego panistwa.

4 Niezrealizowane zlecenie platnicze - to zlecenie ptatnicze, ktdrego rozliczenie lub rozrachunek nie doszly do skutku
z tytulu braku srodkéw na odpowiednich kontach w systemie platnosci (lub z innych powodéw) wedlug stanu na koniec
zamierzonego dnia.



ptatniczych moga pochodzi¢ z réznych zroédel. Przyktadami zrédet finansowania systemu

gwarantowania rozliczen i rozrachunku moga by¢:

= system zlozony z depozytow uczestnikdw systemu na wypadek niewykonania
zobowigzan,

= linia kredytowa udzielona podmiotowi prowadzacemu system ptatnosci na wy-
padek niewykonania zobowigzan przez uczestnikow systemu,

*  wspoldzielenie strat przez uczestnikow systemu (loss sharing).

Maksymalna dzienna liczba zlecen rozrachunku - nalezy podac¢ wartos¢ okreslajaca naj-
wieksza liczbe zlecen rozrachunku zrealizowanych w systemie ptatnosci, ktéra zostata od-
notowana w jednym dniu operacyjnym w danym miesiacu oraz date wystapienia danej
wartosci (w formacie RRRR-MM-DD).

Maksymalna dzienna liczba zapytan do systemu - nalezy podac wartos¢ okreslajaca naj-
wieksza liczbe zapytan do systemu ptatnosci w jednym dniu operacyjnym, ktdra zostala
odnotowana w danym miesiacu oraz date wystapienia danej wartosci (w formacie RRRR-
MM-DD). Przez zapytanie do systemu ptatnosci rozumie si¢ komunikaty wystane do sys-

temu ptatnosci bez wzgledu na to, czy zakoniczyly si¢ rozliczeniem lub rozrachunkiem.

Maksymalna liczba zlecen rozrachunku przypadajacych na sesje rozliczeniowa® - na-
lezy podac¢ wartosc¢ okreslajaca najwieksza liczbe zlecen rozrachunku w systemie ptatno-
Sci, przypadajaca na jedna sesje rozliczeniowa w danym miesiacu oraz date wystapienia
danej wartosci (w formacie RRRR-MM-DD).

Maksymalna liczba zlecen rozrachunku zrealizowanych w ciagu godziny® — nalezy po-
da¢ warto$¢ okreslajaca najwieksza liczbe zlecen rozrachunku zrealizowanych w ciagu
pelnej godziny zegarowej w systemie ptatnosci w danym miesiacu oraz date wystapienia
danej wartosci (w formacie RRRR-MM-DD). Przedzialy funkcjonowania systemu defi-
niuje sie przykladowo w sposéb: 8:00:00-8:59:59.99, 9:00:00-9:59:59.99, ..., 16:00:00-
16:59:59.99, 17:00:00-17:59:59.99.

Dostepnos¢ operacyjna systemu — nalezy podac¢ wskaznik odnoszacy si¢ do czasu do-
stepu do systemu ptatnosci dla uczestnikow, w ktédrym do systemu ptatnosci przyjmo-
wane s zlecenia rozrachunku i zapytania oraz realizowane sa zlecenia rozrachunku.
Do czasu dostepu do systemu ptatnosci dla uczestnikdw systemu nie wlicza sie¢ czasu pla-
nowanej niedostepnosci systemu ptatnosci (wynikajacej np. z konserwagji systemu), jezeli

5 Wypelniaja systemy sesyjne.
¢ Wypelniaja systemy ptatnosci natychmiastowych.



w czasie planowanej niedostepnosci systemu przyjmowanie zlecen rozrachunku i zapy-

tan jest zablokowane, a zlecenia rozrachunku nie sa realizowane.

Przyktad 1: Jesli system, zgodnie z zasadami funkcjonowania systemu, przewiduje
dostepnos$¢ w godzinach 8-17 to czas dostepnosci operacyjnej w danym dniu opera-
cyjnym wynosi 9 godzin. W miesiacu, w ktéorym wystepuje 20 dni operacyjnych sys-
temu, teoretyczny taczny czas dostepu do takiego systemu ptatnosci wynosi 180 go-
dzin (20 dni operacyjnych x 9 godzin), przy zalozeniu braku zakidcenn w prawidto-
wym funkcjonowaniu systemu. W takim przypadku wskaznik dostepnosci opera-

cyjnej systemu wynosi 100%.

Przyktad 2: Jezeli w systemie, o ktorym mowa w Przykiadzie 1., wystapi incydent,
ktory spowoduje niedostepnosé systemu ptatnosci dla uczestnikow systemu (nieza-
leznie od tego ile z wystepujacych w danym systemie kanaléw dostepu byto niedo-
stepnych) o facznym czasie wynoszacym 4 godziny, wskaznik dostepnosci opera-
cyjnej systemu ptatnosci oblicza sie zgodnie z formuta:

Dostepnosc operacyjna systemu
_ (1 taczny czas niedostepnosci systemu wynikajacej z zaistniatych incydentéw w danym miesigcu

e — ) *100%
teoretyczny taczny czas dostepnosci operacyjnej miesigcu

Zgodnie z powyzsza formula, dostepnos¢ operacyjna dla systemu opisanego
w przykladzie wynosi w zaokragleniu 97,78%.

Formularz nr 3 — Liczba i warto$¢ zrealizowanych krajowych zlecen ptatniczych

Miesiac — nalezy poda¢ nazwe miesiagca danego kwartalu sprawozdawczego.

Nazwa uczestnika — nalezy podac nazwe uczestnika w rozumieniu art. 1 pkt 9 ustawy

0 ostatecznosci rozrachunku.

Numer EWIB uczestnika —nalezy poda¢ numer uczestnika zgodny z wykazem numeréw
i identyfikatoréw instytugji finansowych nadawanych przez NBP” (za wyjatkiem podmio-
tow, ktore nie sa zobowiazane do posiadania tego numeru).

Nazwa poszczegolnych uczestnikow, ich liczba i przypisany numer EWIB powinny by¢

zgodne z informacjami zawartymi w Liscie uczestnikéw systemow ptatnosci (przekazanej

Zatacznikiem nr 2 — Uczestnicy) aktualnej na dany okres sprawozdawczy.

7 Wykaz numerdw i identyfikatorow instytucji finansowych jest dostepny na stronie: https://ewib.nbp.pl/.



Liczba zlecen platniczych — nalezy podac sume zlecen ptatniczych danego uczestnika i

uczestnikéw posrednich realizowanych z kont obciagzeniowych danego uczestnika.

Wartos¢ zlecen platniczych — nalezy podac warto$¢ zlecen platniczych zrealizowanych
w systemie platnosci, obliczona na podstawie kont obciazeniowych uczestnika systemu.
Warto$¢ zlecen platniczych okresla si¢ na podstawie sumy $rodkéw wychodzacych z ra-
chunkow uczestnika niezaleznie od tego, ktorzy uczestnicy przekazali zlecenia platnicze
do realizacji w systemie. Nalezy ja poda¢ w walucie systemowej. W przypadku gdy

uczestnik w danym miesiacu nie realizowat zleceri nalezy pozostawié niewypelnione pole.

Formularz nr 4 — Liczba i wartosc zrealizowanych transgranicznych zlecen platniczych
Miesiac — nalezy poda¢ nazwe miesigca danego kwartalu sprawozdawczego.

Nazwa uczestnika — nalezy podac¢ nazwe uczestnika w rozumieniu art. 1 pkt 9 ustawy

o ostatecznosci rozrachunku.

Numer EWIB uczestnika —nalezy poda¢ numer uczestnika zgodny z wykazem numerdéw
i identyfikatoréw instytugji finansowych nadawanych przez NBP® (za wyjatkiem podmio-

tow, ktore nie sa zobowiazane do posiadania tego numeru).

Nazwa poszczegolnych uczestnikéw, ich liczba i przypisany numer EWIB powinny by¢
zgodne z informacjami zawartymi w Liscie uczestnikow systemdéw platnosci (przekazanej

Zatacznikiem nr 2 — Uczestnicy) aktualnej na dany okres sprawozdawczy.

Liczba zlecen platniczych — nalezy poda¢ sume zlecen platniczych danego uczestnika i

uczestnikéw posrednich realizowanych z kont obcigzeniowych danego uczestnika.

Wartos¢ zlecen platniczych — nalezy podac¢ wartos¢ zlecen platniczych zrealizowanych w
systemie ptatnosci, obliczonga na podstawie kont obciazeniowych uczestnika systemu.
Wartos¢ zlecen platniczych okresla sie na podstawie sumy $rodkéw wychodzacych z ra-
chunkow uczestnika niezaleznie od tego, ktorzy uczestnicy przekazali zlecenia platnicze

do realizacji w systemie. Nalezy jq poda¢ w walucie systemowej.

Poszczegodlne pola kolejnych formularzy Zalacznika nr 2 - Uczestnicy nalezy wypelnié

odpowiednio:

Formularz nr 1 - Lista uczestnikow systemu ptatnosci

8 Op. cit.



Data — nalezy podac date aktualizacji lub zmiany listy (w formacie RRRR-MM-DD).
Nazwa systemu- nalezy podac nazwe systemu, dla ktérego wypelniana jest lista.

Nazwa uczestnika — nalezy podac¢ aktualna, na moment przekazywania Listy, nazwe

uczestnika.

Kod LEI - nalezy podac kod LEI (Legal Entity Identifier code) nadany przez uprawniony
podmiot i aktualny na moment przekazywania Listy.

Numer EWIB - nalezy poda¢ numer uczestnika zgodny z wykazem numerdw i identyfi-
katoréw instytucji finansowych nadawanych przez NBP? (za wyjatkiem podmiotow, ktére

nie sa zobowiazane do posiadania tego numeruy).

Inny kod identyfikujacy uczestnika — jeZeli uczestnik nie ma nadanego numeru EWIB
albo kodu LEI nalezy podac inny kod (ze wskazaniem jego nazwy) jednoznacznie identy-
tikujacy podmiot (np. numer KRS, kod BIC).

Data zawarcia umowy o uczestnictwo (w formacie RRRR-MM-DD).

Nazwa uczestnika posredniego - nalezy podac¢ aktualna, na moment przekazywania Li-

sty, nazwe uczestnika posredniego.

Kod identyfikujacy uczestnika posredniego — nalezy poda¢ kod (ze wskazaniem jego

nazwy) jednoznacznie identyfikujacy uczestnika posredniego
Data zawarcia umowy o uczestnictwo posrednie (w formacie RRRR-MM-DD).
Jezeli jeden uczestnik systemu przekazuje zlecenia od wiecej niz jednego uczestnika po-
sredniego, wtedy nalezy kazdorazowo uzupetni¢ kolejny wiersz w arkuszu
Formularz nr 2 - Lista rél uczestnikow systemu platnosci

Nazwa uczestnika — nalezy podac aktualna, na moment przekazywania Listy, nazwe

uczestnika.

Kod LEI —nalezy podac kod LEI (Legal Entity Identifier code) nadany przez uprawniony

podmiot i aktualny na moment przekazywania Listy.

2 Op. cit.



Numer EWIB — nalezy poda¢ numer uczestnika zgodny z wykazem numeroéw i identyfi-
katorow instytugji finansowych nadawanych przez NBP (za wyjatkiem podmiotow,

ktore nie sa zobowiazane do posiadania tego numeru).

Inny kod identyfikujacy uczestnika — jezeli uczestnik nie ma nadanego numeru EWIB
albo kodu LEI nalezy podac inny kod (ze wskazaniem jego nazwy) jednoznacznie identy-
tikujacy podmiot (np. numer KRS, kod BIC).

Rola uczestnika — nalezy wybrac z listy rozwijanej odpowiednia role petniong przez

uczestnika.
Kod roli uczestnika — pole wypelnia si¢ automatycznie.

Doprecyzowanie roli — pole opcjonalne, mozna wskaza¢ np. nazwe wybranej roli stoso-

wang w dokumentagji.

Ten sam uczestnik moze wystepowac w kilku rolach w systemie. W takiej sytuacji dla

kazdej roli nalezy uzupelnic¢ odrebny wiersz.
3. Procedura powiadamiania o incydencie

Incydent w systemie ptatnosci — oznacza kazde niespodziewane zdarzenie (zewnetrzne
lub wewnetrzne, ktére moze by¢ zaré6wno umyslne, jak i przypadkowe), zaistniate
w zwigzku z prowadzeniem systemu platnosci, majace lub mogace mieé¢ negatywny
wplyw na sprawne lub bezpieczne funkcjonowanie systemu ptatnosci. Zdarzeniem takim
moga by¢ rdwniez awarie lub problemy u podmiotéw trzecich (np. dostawcéw ustug),
o ile maja one lub moga mie¢ negatywny wptyw na poprawne funkcjonowanie systemu

ptatnosci.

Podmiot prowadzacy system platnosci przekazuje Prezesowi NBP informacje
o incydencie, zgodnie z Zalacznikiem nr 3 - Incydent, ktéry sktada si¢ z nastepujacych
formularzy:

*»  Formularz nr 1 - Wstepny raport nt. incydentu,

*  Formularz nr 2 — Posredni raport nt. incydentu,

*  Formularz nr 3 — Koricowy raport nt. incydentu.

Podmiot prowadzacy system platnosci przekazuje informacje o incydencie

w nastepujacym trybie:

10 Op. cit.



*  Niezwlocznie, tj. do 2 godzin od wykrycia incydentu nalezy podac wstepne informa-

gje zgodnie z Formularzem nr 1-Wstepny raport nt. incydentu, ktory stanowi pierwsze

powiadomienie o zaistniatym incydencie. Powinien zawiera¢ informacje dostepne dla

podmiotu prowadzacego system ptatnosci w chwili sktadania raportu.

=  Nie pdzniej niz 2 dni od wykrycia incydentu nalezy podac uszczegdtowiony opis in-

cydentu, zgodnie z Formularzem nr 2-Posredni raport nt. incydentu, ktéry stanowi
uszczegolowienie poprzedniego (wstepnego lub posredniego) raportu nt. tego sa-
mego incydentu. Raport ten moze zawiera¢ dane szacunkowe. Dopuszczalne jest
rowniez przekazanie informacji o niedostepnosci niektorych informacji w danym mo-
mencie. Woéwczas aktualizacja przekazanych informacji powinna nastapi¢ w nastep-
nym raporcie. Raport posredni nalezy systematycznie aktualizowac po uzyskaniu do-
datkowych, istotnych informagji.

= W ciggu 2 miesiecy od wykrycia incydentu nalezy przedstawi¢ kompletna informacje
o incydencie, zgodnie z Formularzem nr 3 - Koricowy raport nt. incydentu, ktory stanowi
podsumowujacy raport, jaki podmiot prowadzacy system ptatnosci przesyta odno-
$nie zaistnialego incydentu. Powinien zawierac szczegdtowe informacje nt. przyczyn
i skutkow danego incydentu, a takze informacje o dziataniach zaradczych podjetych
lub planowanych, by podobna sytuacja nie powtorzyla sie w przysztosci. Moze by¢
aktualizowany i przekazywany wielokrotnie w zaleznosci od uzyskania przez pod-
miot prowadzacy system platnosci istotnych informacji w procesie wyjasniania incy-
dentu lub wdrazania rozwigzan zapobiegajacych wystapieniu podobnego zdarzenia

w przysztosci.
Raport nt. incydentu nalezy sporzadzi¢ oddzielnie dla kazdego incydentu.
Date lub godzing nalezy kazdorazowo podawac w formacie RRRR-MM-DD gg:mm.
Wszystkie pola w formularzach sa obowiazkowe, chyba Ze wyraznie zaznaczono inaczej.

Poszczegodlne pola kolejnych formularzy Raportu nt. incydentu oznaczaja odpowiednio:

Formularz nr 1 - Wstepny raport nt. incydentu
Al - INFORMACJE OGOLNE
Nazwa systemu — nalezy podacd nazwe systemu ptatnosci.

Nazwa operatora systemu — nalezy podac¢ petng nazwe podmiotu prowadzacego system
ptatnosci.



Status incydentu — nalezy zaznaczy¢ wlasciwe pole wyboru dotyczace etapu podjetych

dziatan.

Data i godzina przywrdcenia poprawnego dzialania systemu — nalezy zaznaczy¢
wlasciwe pole wyboru oraz podac: rok, miesiac, dzien, a takze godzine i minute momentu

przywrocenia poprawnego dziatania.
Czy uruchomiono plan ciaglosci dzialania? — nalezy zaznaczy¢ wiasciwe pole wyboru.
A2 - PRZEBIEG I SKUTKI

Czas wykrycia incydentu — nalezy podac: rok, miesiac, dzien, godzine i minute wykrycia

incydentu.

Poczatek incydentu — nalezy podad: rok, miesiac, dzien, godzine i minute, kiedy incydent

sie zaczat.

Koniec incydentu — nalezy podac: rok, miesigc, dzien, godzine i minute zakoniczenia

incydentu.

Czas trwania incydentu — pole wypelnia si¢ automatycznie po uzupeieniu poczatku i

konca incydentu.

Czas trwania niedostepnosci systemu — nalezy poda¢ czas, w godzinach i minutach, w
ktorym system pozostawat niedostepny (niezaleznie od tego ile z wystepujacych w

danym systemie kanatow dostepu byto niedostepnych).

Skutki incydentu — nalezy zaznaczy¢ wlasciwe pole wyboru dotyczace skutkéw. W
przypadku zaznaczenia pola ,Inne” nalezy skutki opisa¢ w polu ,Opis przebiegu i

skutkow incydentu”.

Opis przebiegu i skutkow incydentu - nalezy szczegdtowo opisaé¢ zdarzenie (bez

wzgledu na to co zaznaczono w polu wyboru), w szczegdlnosci podac informacje nt.:

=  sposobu wykrycia incydentu,

= obszaru dotknietego incydentem z uwzglednieniem pozatransakcyjnych obszarow
funkcjonowania systemu,

=  wplywu incydentu na funkcjonalnosc¢ operacyjna,

= jaki jest konkretny problem,

= jak ewoluowat incydent,

= jakie byly konsekwencje, w szczegdlnosci dla uczestnikow oraz uzytkownikéw ustug
ptatniczych (czy dostawcy ustug/osoby trzecie zostaty dotkniete lub zaangazowane

w zdarzenie).



Formularz nr 2 — Posredni raport nt. incydentu
A1l - INFORMACJE OGOLNE

Nalezy wypelni¢ analogicznie jak Wstepny raport nt. incydentu, uzupelniajac ewentualnie

pole opisane ponizej:

Opis czynnosci w ramach uruchomionego planu ciaglosci dzialania - w przypadku
zaznaczenia pola wyboru , TAK” przy planie ciagtosci dzialania, nalezy okresli¢ podjete

czynnosci w ramach uruchomionego planu.

A2 - PRZEBIEG I SKUTKI

Nalezy wypelnic analogicznie jak Wstepny raport nt. incydentu.

B1 - DANE SZCZEGOLOWE

Opoznienie w realizacji transakcji — nalezy poda¢ w godzinach i minutach.

Liczba i warto$¢ transakcji przetworzonych w dniu wystapienia incydentu — nalezy
podac catkowita liczbe i warto$¢ wszystkich zlecen zrealizowanych (niezaleznie od tego
czy zostaly zrealizowane z opdznieniem) i niezrealizowanych w dniu wystgpienia
incydentu. Jezeli incydent wykracza poza jedna dobe nalezy podac taczna liczbe i wartos¢

transakcji przetworzonych we wszystkich dniach dotknietych incydentem.

Liczba i warto$¢ transakcji zainicjowanych w trakcie trwania incydentu — nalezy podac
catkowita liczbe i warto$¢ wszystkich zlecen zainicjowanych w trakcie trwania incydentu,
niezaleznie od tego czy zostaly rozliczone poprawnie czy tez nie. W przypadku catkowitej
niedostepnosci systemu nalezy oszacowad, na podstawie przesztych danych, liczbe i

wartosc¢ zlecen jaka zostataby zainicjowana.

Liczba i wartos¢ transakcji niezrealizowanych z powodu incydentu — nalezy podac
catkowita liczbe i wartos¢ wszystkich zlecen, ktdre nie zostaty rozliczone.

Liczba wszystkich uczestnikow systemu w dniu wystapienia incydentu — nalezy podac
liczbe podmiotéw, bedacych uczestnikami danego systemu platnosci w dniu wystapienia
incydentu. Liczba ta powinna by¢ zgodna z ostatnia przekazana Lista uczestnikow

(Zalacznikiem nr 2 - Uczestnicy).

Liczba uczestnikow systemu dotknietych incydentem — nalezy podac realna liczbe
uczestnikdw, na ktérych mial wpltyw zaistniaty incydent (tj. niezaleznie od tego ile
kanatow lub instancji u danego uczestnika zostato dotknietych incydentem, ulegto awarii,

byto niedostepnych itp.).



Nazwa uczestnika systemu dotknietego incydentem — nalezy zaznaczy¢ wiasciwe pole

wyboru.
B2 - PRZYCZYNY

Przyczyny incydentu — nalezy zaznaczy¢ wtasciwe pole wyboru. Przez cyberatak nalezy
rozumie¢ jakiekolwiek naruszenie bezpieczenistwa cybernetycznego systemu. W
przypadku zaznaczenia pola ,Inne” nalezy przyczyny opisa¢ w polu ,Opis przyczyn

incydentu”.

Opis przyczyn incydentu — nalezy szczegdtowo opisac przyczyne zaistnialego zdarzenia
(bez wzgledu na to co zaznaczono w polu wyboru), w tym podac nastepujace informacje
o tym:

*  Co spowodowato konkretny problem?

* Jak do tego doszlo?

*  (Czy to zdarzenie bylo zwigzane z poprzednim incydentem?

B3 - DZIALANIA

Biezace dzialania podjete w celu usuniecia skutkéw incydentu — nalezy opisac jakie

konkretnie dziatania zostaly podjete w celu usunigcia zaistniatego zdarzenia.
Formularz nr 3 — Koricowy raport nt. incydentu

Al - INFORMACJE OGOLNE

Nalezy wypekic¢ analogicznie jak Posredni raport nt. incydentu.

A2 - PRZEBIEG I SKUTKI

Nalezy wypelni¢ analogicznie jak Posredni raport nt. incydentu.

B1 - DANE SZCZEGOLOWE

Nalezy wypelni¢ analogicznie jak Posredni raport nt. incydentu.

B2 - PRZYCZYNY

Nalezy wypeknic¢ analogicznie jak Posredni raport nt. incydentu.

B3 - DZIALANIA

Biezace dzialania podjete w celu usuniecia skutkéw incydentu - nalezy wypelnic¢

analogicznie jak Posredni raport nt. incydentu.



Planowane dzialania w celu zabezpieczenia si¢ przed wystapieniem podobnych
przypadkow w przyszlosci — nalezy opisac jakie dodatkowe dzialania zostaty lub zostang
podjete przez podmiot prowadzacy system ptatnosci w celu zabezpieczenia sie przed
wystgpieniem podobnych przypadkéw w przysztosci.

Planowany termin wdrozenia — nalezy podac¢ przewidywany termin wdrozenia dziatan
podjetych w celu zabezpieczenia si¢ przed wystapieniem podobnych przypadkow

w przyszlosci (nalezy podac: rok, miesiac, dzien).



	1. Tryb przekazywania informacji
	2. Procedura przekazywania danych
	3. Procedura powiadamiania o incydencie

