NARODOWY
BANK POLSKI

Pazdziernik 2025 r.

Informacja o transakcjach
oszukanczych dokonywanych przy
uzyciu bezgotowkowych instrumentow
platniczych w II kwartale 2025 r.




Pazdziernik 2025 r.

Informacja o transakcjach
oszukanczych dokonywanych przy
uzyciu bezgotOwkowych instrumentow
ptatniczych w II kwartale 2025 r.

Departament Systemu Platniczego
Warszawa, 2025 r.



Opracowatl:

Departament Systemu Platniczego

Wydziat Analiz Instrumentéw Platniczych

Narodowy Bank Polski
00-919 Warszawa

ul. Swietokrzyska 11/21
tel.: +48 22 185 10 00
faks.: +48 22 185 10 10
www.nbp.pl

Niniejsze opracowanie i jego poprzednie edycje dostepne sg na stronie internetowej NBP
https://nbp.pl/system-platniczy/dane-i-analizy/transakcje-oszukancze/

© Copyright Narodowy Bank Polski, 2025



Spis tresci

Spis tresci

Wstep
Streszczenie
1. Transakcje oszukancze przy uzyciu bezgotdéwkowych instrumentéw ptatniczych
2. Transakgje oszukarnicze przy uzyciu kart platniczych
2.1. Transakcje oszukancze — dane od wydawcow kart
2.2. Transakcje oszukancze — dane od agentéw rozliczeniowych
3. Transakcje oszukaricze dokonane przy uzyciu polecenia przelewu
Spis wykresow
Spis tabel

xR N O = W

14
16
20
22

Narodowy Bank Polski



Wstep

Wstep

Przygotowywanie materialu pt. Informacja o transakcjach oszukanczych dokonanych przy uzyciu
bezgotowkowych instrumentéw ptatniczych ma na celu wspomaganie realizacji wynikajacego z art. 17
ust. 4 pkt 3 ustawy o Narodowym Banku Polskim zadania Zarzadu NBP, jakim jest dokonanie

okresowej oceny rozliczen pienieznych.

W pierwszym rozdziale materialu zaprezentowano dane o liczbie oraz wartosci transakcji
oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych. Ponadto

przedstawiono strukture transakgji oszukanczych wedtug wykorzystanych instrumentow.

Rozdziat drugi dotyczy oszustw kartami ptatniczymi. Przedstawiono w nim - zdwdch
perspektyw: wydawcow kart platniczych (bankow krajowych, SKOK-6w, oddziatéw instytucji
kredytowych, instytugji ptatniczych) oraz agentéw rozliczeniowych — dane o liczbie i wartosci
oszustw oraz stratach poniesionych przez agentéw rozliczeniowych i wydawcow tych kart.
Zaprezentowano takze informacje dotyczace sposobu i miejsca dokonania transakcji oszukanczych

oraz ich udziatu we wszystkich transakcjach zrealizowanych kartami ptatniczymi.

W rozdziale trzecim zawarto natomiast szczegétowe informacje o oszustwach przy uzyciu

polecenia przelewu, prezentujac ich liczbe, warto$¢ oraz sposdb realizacji operacji oszukanczych.

Dane od wydawcow Kkart ptatniczych i podmiotéw prowadzacych rachunki ptatnicze od
I kw. 2024 r. sa zbierane i opracowane przez NBP na podstawie rozszerzonej sprawozdawczosci,
zgodnie z rozporzadzeniem EBC'. Ze wzgledu na zmiane metodyki opracowywania tych danych,
przekladajaca sie¢ na wiekszy niz wczesniej zakres raportowanych informacji (uwzglednienie
oszustw wynikajacych z wykorzystania socjotechniki wzgledem posiadacza karty lub rachunku,
ktory zmanipulowany realizuje zlecenia ptatnicze lub udostepnia wrazliwe dane potrzebne do
autoryzacji transakgji), wystepuja roznice miedzy statystykami publikowanymi za okresy do
konica 2023 r.i od 2024 r.

W celu zwigkszenia przejrzystosci prezentacji informacji z nowej sprawozdawczosci na tle danych
za poprzednie okresy, statystyki ptatnosci kartami platniczymi za kwartaty poczawszy od 2024 r.
nie obejmuja danych o transakcjach inicjowanych w formie innej niz elektroniczna, tj. transakgcji
polegajacych na obciazeniu rachunku przez maila lub telefonicznie (transakcji MO/TO), transakgji
wykonywanych w imprinterach oraz zamowien pocztowych. Na wykresach przedstawiajacych
dane od wydawcow kart platniczych, ktore obejmuja wiecej niz szes¢ okresow sprawozdawczych,

dane opracowane wedlug nowej metodyki rozréznione sg przerywana linia.

Metodyka opracowywania danych przekazywanych przez agentéw rozliczeniowych nie zmienita

sie. Dane z tego zrodta za 2024 r. 1 2025 r. sa w pelni poréwnywalne z danymi za poprzednie okresy.

1 Rozporzadzenie Europejskiego Banku Centralnego (UE) 2020/2011 z dnia 1 grudnia 2020 r. zmieniajace
rozporzadzenie (UE) nr 1409/2013 w sprawie statystyki ptatnosci (EBC/2013/43) (EBC/2020/59)
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Streszczenie

Streszczenie

Na podstawie informacji zgromadzonych przez NBP za II kw. 2025 r. mozna stwierdzi¢, ze:

Wedlug danych otrzymanych od bankéw, liczba transakcji oszukanczych przy uzyciu
bezgotéwkowych instrumentéw ptatniczych (kart ptatniczych, polecenia przelewu i polecenia
zaplaty) zmniejszyta sie o 6,1% w poréwnaniu z I kw. 2025 r., a wartos¢ takich transakcji
zwigkszyla sie o 7,2%. Liczba i wartos¢ transakgji oszukanczych stanowity, odpowiednio,
0,0025% liczby i0,0009% wartosci wszystkich operacji realizowanych bezgotéwkowymi
instrumentami ptatniczymi. Srednia warto¢ transakcji oszukariczej wyniosta 1894,5 zt (byta
wieksza 0 235,3 zt niz w [ kw. 2025 r.).

Wedtug danych przekazanych przez wydawcow kart, w Il kw. 2025 r. dokonano ponad 82,3 tys.
operacji oszukanczych kartami platniczymi na kwote ponad 24,3 miIn z, co w poréwnaniu
zIkw. 2025 r. oznacza spadek liczby takich transakcji 0 9,2% i wzrost ich wartosci o 11,0%.
Udzialy liczby i wartosci transakcji oszukanczych we wszystkich transakcjach kartami
ptatniczymi zmniejszyly sie w poréwnaniu z poprzednim kwartatem, odpowiednio, do 0,003%,
i 0,007%. Wskazniki te sugeruja, ze Polska pozostaje jednym z najbezpieczniejszych krajow
w UE pod wzgledem skali oszustw z uzyciem kart platniczych.

Zgodnie z danymi przekazanymi przez agentow rozliczeniowych, w II kw. 2025 r. dokonano
prawie 6,9 tys. operacji oszukanczych przy uzyciu kart ptatniczych o wartosci 2,9 miln zl, co
wzgledem poprzedzajacego kwartalu oznacza spadek zaréwno liczby takich transakgji
(020,0%), jaki i ich wartosci (o 31,9%). Relacja liczby oszustw do liczby wszystkich operacji
z uzyciem kart platniczych zmniejszyla sie do 0,00025%, natomiast analogiczny wskaznik dla

wartosci transakcji wyniost 0,0015%.

Dominujaca czes$¢ oszustw z uzyciem kart platniczych stanowily ptatnosci zdalne dokonane
poza Polska bez silnego uwierzytelnienia (73,2%). Najmniej oszustw w transakcjach kartami
platniczymi wystepuje w przypadku realizowanych w Polsce platnosci zdalnych,

tj. z wykorzystaniem silnego uwierzytelnienia.

W II kw. 2025 r. odnotowano 21,7 tys. oszustw poleceniem przelewu na kwote prawie 172,8
mln zt. W poréwnaniu z poprzedzajacym kwartatem wzrosty liczba (o 7,9%) i wartosc (o 6,4%)
takich transakcji oszukanczych. Od I kw. 2024 r. kontynuowany jest wyrazny wzrost oszustw
z wykorzystaniem polecenia przelewu, dokonywanych giéwnie w wyniku naklonienia
zmanipulowanego platnika do realizacji przelewu lub udostepnienia wrazliwych danych
niezbednych do autoryzacji przelewu. W II kw. 2025 r. takie transakcje oszukancze stanowity
82,0% wartosci wszystkich oszustw poleceniem przelewu. W analizowanym okresie oszustwa
przy uzyciu polecenia przelewu stanowity 0,00164% liczby i 0,00084% wartosci wszystkich

platnosci z wykorzystaniem tego instrumentu ptatniczego.

Transakcje oszukancze z wykorzystaniem polecenia zaptaty maja marginalne znaczenie na
krajowym rynku ptatnosci detalicznych. W II kw. 2025 r. odnotowano 26 takich transakcji na
kwote 7,0 tys. zI. Za ten okres nie sprawozdano oszustw przy uzyciu czekow.

Narodowy Bank Polski



Transakcje oszukancze przy uzyciu bezgotéwkowych instrumentéw platniczych

1. Transakcje  oszukancze przy uzyciu

bezgotowkowych instrumentow platniczych

Z danych otrzymanych od instytucji prowadzacych rachunki ptatnicze i wydawcéw kart za II kw.
2025 r. wynika, ze liczba transakgji oszukanczych dokonanych bezgotéwkowymi instrumentami
platniczymi (karty platnicze, polecenia przelewu, polecenia zaplaty) zmniejszyta si¢ o 6,1%
w poréwnaniu z I kw. 2025 1., a ich wartogé wzrosta o 7,2% (tabele 11 2). Srednia wartos¢ transakdji

oszukanczej w tym kwartale wyniosta 1 894,5 zt (tabela 2).

Od 2024 r. podmioty sprawozdaja duza i rosnaca warto$¢ operacji, do ktérych dokonania
ptatnikow naktonili oszusci stosujac metody socjotechniki (podszywajac sie np. za pracownika
banku, policjanta, doradce inwestycyjnego). Oszustwa takie przewazaty, zwlaszcza wsrod
transakcji oszukanczych z wykorzystaniem polecenia przelewu, rowniez w II kw. 2025r.
W analizowanym okresie odnotowano 26 transakgji oszukanczych z wykorzystaniem polecenia
zaptaty na kwote 7,0 tys.zl. Maja one marginalne znaczenie na krajowym rynku platnosci
detalicznych. Za II kw. 2025r. nie sprawozdano transakcji oszukanczych z wykorzystaniem

czekow.

Tabela 1. Liczba operacji oszukanczych dokonanych przy uzyciu bezgotéwkowych
instrumentéw platniczych w Ii Il kw. 2025 r. — dane od dostawcéw ustug ptatniczych

R 2025 Q1 2025 Q2 Zmiana% | Udziat %
Karta ptatnicza 90 675 82 330 -9,2% 79,1%
Polecenie przelewu 20 122 21717 7,9% 20,9%
Polecenie zaptaty 0 26 - -
Ogotem 110 797 104 073 -6,1% 100,0%

Zrédto: opracowanie NBP na podstawie danych od dostawcédw ustug ptatniczych

Tabela 2. Wartosc¢ operacji oszukaniczych dokonanych przy uzyciu bezgotéwkowych
instrumentéw ptatniczych w i I kw. 2025 r. — dane od dostawcow ustug ptatniczych

panal 2025 Q1 2025Q2 | Zmiana% | Udziat% nggg'a‘: zsggg'g;
Karta ptatnicza 21911 838 24 326 322 11,0% 12,3% 2417 295,5
Polecenie przelewu 161 975 596 172 831 576 6,7% 87,7% 8 049,7 7 958,4
Polecenie zaptaty 0 6 989 - 0,0% - 268,8
Ogotem 183 887 434 197 164 887 7,2% 100,0% 1659,7 1894,5

Zrédto: opracowanie NBP na podstawie danych od dostawcow ustug ptatniczych

Udzialy liczby i wartosci oszustw we wszystkich transakcjach dokonanych bezgotowkowymi
instrumentami platniczymi zmniejszyly si¢ w II kw. 2025 r. Od wielu lat obydwa wskazniki
utrzymuja si¢ na niskim poziomie i s3 one mniejsze niz w przypadku wigkszosci krajow UE

(wykres 1).
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Transakcje oszukancze przy uzyciu bezgotowkowych instrumentéw ptatniczych

Wykres 1. Udzialy liczby i wartosci operacji oszukaniczych we wszystkich transakcjach
bezgotowkowymi instrumentami ptatniczymi w okresie III kw. 2021 r. — II kw. 2025 r. — dane od
dostawcéw ustug ptatniczych
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Uwaga: dane od I kwartatu 2024 r. nie sg poréwnywalne z danymi za wczesniejsze okresy ze wzgledu na szerszy
zakres rodzajow transakgji oszukanczych raportowanych przez dostawcow ustug ptatniczych.
Zrédto: opracowanie NBP na podstawie danych od dostawcéw ustug ptatniczych

W analizowanym okresie transakcje oszukancze z wykorzystaniem kart ptatniczych stanowity
79,1% ogolnej liczby oszustw dokonanych przy uzyciu bezgotdéwkowych instrumentéw
platniczych oraz 12,3% ich wartosci. Natomiast udzialy te dla ptatnosci oszukanczych
realizowanych poleceniami przelewu wyniosty, odpowiednio, 20,9% i 87,7% (wykres 2). Udziat
polecenia zaptaty w transakcjach dokonanych bezgotéwkowymi instrumentami ptatniczymi byt

znikomy.

Wykres 2. Struktura operacji oszukanczych dokonanych przy uzyciu poszczegdlnych
bezgotéwkowych instrumentow ptatniczych wedtug liczby i wartosci w 11 Il kw. 2025 r. — dane
od dostawcow ustug platniczych
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Zrédto: opracowanie NBP na podstawie danych od dostawcow ustug ptatniczych
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Transakcje oszukancze przy uzyciu kart ptatniczych

2. Transakcje oszukancze przy wuzyciu kart
platniczych

Dane o oszustwach z uzyciem kart ptatniczych przekazywane sq do NBP przez:

= podmioty wydajace karty ptatnicze (gtéwnie banki krajowe),

= agentow rozliczeniowych.
Z uwagi na rézny zakres oszustw dokonanych kartami ptatniczymi, ktére sa ujmowane
w sprawozdaniach tych podmiotéw, wystepuje trwata rozbieznos¢ w statystykach
opracowywanych na podstawie danych przekazywanych do NBP przez wydawcow Kkart

ptatniczych oraz agentéw rozliczeniowych (wykres 3).

Wykres 3. Liczba operacji oszukanczych sprawozdawanych przez wydawcow kart ptatniczych
i agentow rozliczeniowych za okresy IIl kw. 2021 r. — I kw. 2025 r.
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Uwaga: dane przekazane przez wydawcow kart ptatniczych za okres od I kw. 2024 r. do II kw. 2025 r. nie sg
poréwnywalne z danymi za wczesniejsze okresy ze wzgledu na szerszy zakres rodzajow transakcji oszukariczych
raportowanych przez podmioty.

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart ptatniczych i agentéw rozliczeniowych

Dane od wydawcow kart ptatniczych nie obejmuja transakgji oszukanczych dokonanych w Polsce
kartami wydanymi w innych krajach. Natomiast dane dla kart ptatniczych przekazywane przez
agentow rozliczeniowych nie uwzgledniaja:

* transakcji dokonanych w bankomatach kartami skradzionymi lub kartami sfalszowanymi,

= transakcji oszukanczych dokonanych poza granicami kraju kartami wydanymi w Polsce.

W II kw. 2025 r. w zakresie operacji oszukanczych z wykorzystaniem kart odnotowano:
* wedlug danych otrzymanych od wydawcow kart — spadek ich liczby o 9,2% (do 82,3 tys.)
i wzrost wartosci 0 11,0% (do 24,3 mln z1),
* wedlug danych otrzymanych od agentow rozliczeniowych — spadek ich liczby o 20,0% (do
6,9 tys.) i wartosci 0 31,9% (do 2,9 min zt).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 7
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.1. Transakcje oszukancze — dane od wydawcow kart

Przekazywane przez wydawcoéw kart dane o operacjach oszukanczych przy uzyciu kart
ptatniczych dotycza oszustw dokonanych w Polsce i poza jej granicami kartami wydanymi przez
te podmioty. W II kw. 2025 r. dokonano 82 330 operacji oszukanczych kartami ptatniczymi na
kwote 24,3 min zt. Straty poniesione przez wydawcow kart wyniosty 7,4 mln zt, co stanowito 30,3%
wartosci transakgji oszukanczych dokonanych kartami ptatniczymi w analizowanym okresie.

Dominujaca czes$¢ pozostatych strat poniesli posiadacze kart ptatniczych.

W poréwnaniu z [ kwartalem 2025 r. nastapit:
= spadek 0 9,2% liczby i wzrost o 11,0% wartosci oszustw dokonanych kartami ptatniczymi
(tabele 31 4);
= wzrost udziatu strat poniesionych przez banki w wartosci transakcji oszukanczych o 0,2 pkt.

procentowego (wykres 5).

Tabela 3. Liczba operacji oszukanczych dokonanych w Ii Il kw. 2025 r. — dane od wydawcow
kart

Operacje oszukancze 2025 Q1 2025 Q2 PANTEUER Udziat %
Karty zgubione / skradzione 4 874 5139 5,4% 6,2%
Karty nieotrzymane (0] 1 - 0,0%
Karty sfatszowane 1161 868 -25,2% 1,1%
Kradziez danych karty 44 102 42 057 -4,6% 51,1%
g/lr(;ngi(l;szcizélecenia ptatniczego 45 3 -93.3% 0.0%
o oo s i 2 866 2857 0.3% 3%
Inne 37 627 31405 -16,5% 38,1%
Ogoétem 90 675 82 330 -9,2% 100,0%

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Tabela 4. Warto$¢ operacji oszukanczych dokonanych w IiII kw. 2025 r. (w zt) — dane od
wydawcow kart

Operacje oszukarcze 2025 Q1 2025Q2 | Zmiana% | Udziat % Zs(;;g'gﬁ zsggg'g;
Karty zgubione / skradzione 1644 552 2 541 427 54,5% 10,4% 337,4 4945
Karty nieotrzymane 0 1100 - 0,0% - -
Karty sfalszowane 214 357 231648 8,1% 1,0% 1846 266,9
Kradziez danych Karty 8 429 282 7 968 674 -5,5% 32,8% 191,1 189,5

Modyfikacja zlecenia

/ 2329 297 -87,3% 0,0% 51,8 98,9
ptatniczego przez oszusta
ldtontz e sl oo 3708 239 5735710 54,7% 23,6% 1293,9 2007,6
dokonania ptatnosci kartg ’ ’ ’ ’
Inne 7 913 079 7 847 466 -0,8% 32,3% 210,3 249,9
Ogétem 21911 838 24 326 322 11,0% 100,0% 241,7 295,5

Uwaga: dane o udziale wartosci transakgji nie sumuja sie do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 4. Liczba operacji oszukanczych dokonanych przy uzyciu kart ptatniczych w okresie
IIT kw. 2021 r. — Il kw. 2025 r. w podziale na rodzaje operacji- dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do II kw. 2025 r. nie sa poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez wydawcow kart. Nowe
rodzaje transakcji oszukanczych uwzglednione w danych od 2024 r. to: modyfikacja zlecenia platniczego przez
oszusta oraz naklonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byty
wykazywane w danych za poprzednie okresy przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Przy poréwnywaniu statystyk za kwartaly poczawszy od 2024 r. z danymi za poprzednie okresy
nalezy uwzgledni¢, ze obejmuja one szerszy zakres oszustw, tj. transakcje oszukancze polegajace
na modyfikacji zlecenia platniczego przez oszusta oraz naklonieniu ptatnika do dokonania
ptatnosci karta. Ponadto oszustwa zwigzane z kradzieza danych karty byly wykazywane
w danych za poprzednie okresy przede wszystkim w kategorii inne.

Wykres 5. Wartos¢ operacji oszukanczych dokonanych z wykorzystaniem kart ptatniczych oraz
warto$¢ strat poniesionych przez wydawcéw kart w okresie III kw. 2021 r. — IT kw. 2025 r. w
podziale na rodzaje operacji — dane od wydawcéw kart
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Uwaga: dane za okres od I kw. 2024 r. do I kw. 2025 r. nie s poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez wydawcow kart. Nowe
rodzaje transakcji oszukanczych uwzglednione w danych od 2024 r. to: modyfikacja zlecenia platniczego przez
oszusta oraz naklonienie ptatnika do dokonania ptatnosci karta. Oszustwa zwiazane z kradzieza danych karty byty
wykazywane w danych za poprzednie okresy przede wszystkim w kategorii inne.

Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 9
w II kwartale 2025 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Z informacji przekazanych przez wydawcéw kart wynika, ze w I kw. 2025 r.:

= przewazaly oszustwa w Kkategorii kradziez danych karty, w ktdrej banki przekazuja
informacje gtownie o transakcjach dokonanych z przewlaszczeniem danych karty ptatniczej
bez jej fizycznej obecnosci; oszustwa te stanowity 51,1% transakcji oszukanczych kartami
ptatniczymi wydanymi przez banki krajowe (42 057 przypadki na taczng kwote 8,0 min z1);

* udzial oszustw kartami zgubionymi lub skradzionymi wynidst 6,2% (5 139 przypadki,
2,5 min z1);

= oszustwa dokonane przez naklonienie ptatnika do dokonania ptatnosci karta stanowity 3,5%
oszustw (2 857 przypadkdw, 5,7 min zt);

= oszustwa kartami sfalszowanymi — 1,1% oszustw (868 przypadkow, 232 tys. z).

Wykres 6. Struktura operacji oszukanczych dokonanych kartami ptatniczymi wedtug liczby i
wartosci w 111l kw. 2025 r. — dane od wydawcow kart
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Uwaga: dane o strukturze transakcji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Wsrdd transakcji oszukanczych dokonanych przy uzyciu kart platniczych wydanych w Polsce
dominujg operacje klasyfikowane jako zagraniczne. W analizowanym okresie operacje te
stanowily 84,3% liczby i 80,0% wartosci transakcji oszukanczych (wykres 7). W II kw. 2025 r.
dokonano 69,4 tys. zagranicznych transakcji oszukanczych takimi kartami ptatniczymi, podczas
gdy 12,9 tys. zostato zaklasyfikowane jako krajowe transakcje oszukancze (wykres 8). Pod
wzgledem wartosci odnotowanych oszustw proporcja ta byta niewiele mniejsza: transakcje

sprawozdawane jako dokonane poza Polska — 19,5 mIn z, a krajowe — 4,9 mln z1 (wykres 8).
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 7. Struktura operacji oszukanczych dokonanych kartami ptatniczymi wedtug liczby
i wartosci w i1l kw. 2025 r. — dane od wydawcow kart
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Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Wplyw na wyraznie wigeksza niz w Polsce skale zagranicznych transakcji oszukanczych moze mie¢
to, ze podmioty prowadzace dzialalno$¢ wysokiego ryzyka, np. organizujace gry hazardowe lub
obrot kryptowalutami, czesto wybieraja zagranicznych agentow rozliczeniowych. Powodem tego
sa nizsze niz u agentéw krajowych standardy dokonywanej przed zawarciem umowy oceny
wiarygodnosci kontrahenta. W efekcie krajowe transakcje oszukancze, z uwagi na to, ze agent
rozliczeniowy jest zarejestrowany za granica, sa klasyfikowane w sprawozdaniach wydawcow
kart jako transakcje zagraniczne.

Wykres 8. Struktura operacji oszukanczych dokonanych kartami ptatniczymi w podziale na

rodzaje oszustw wedlug liczby i wartosci operacji w 11 II kw. 2025 r. — dane od wydawcéw kart
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Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Dominujacy udziat wsrdd oszukanczych transakcji bezgotéwkowych stanowia ptatnosci
realizowane bez fizycznego uzycia karty (typu CNP), np. w sklepach internetowych. W II kw.
2025r. pod wzgledem liczby oraz wartosci stanowily one, odpowiednio, 88,1% i 88,0%

bezgotéwkowych transakcji oszukanczych dokonanych kartami ptatniczymi (wykresy 9 i 10).

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych 11
w II kwartale 2025 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 9. Struktura liczby bezgotéwkowych operacji oszukanczych dokonanych kartami
platniczymi w okresie III kw. 2021 r. — I kw. 2025 r. w podziale na dokonane w terminalach POS

i operacje CNP — dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do I kw. 2025 r. nie s poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

Wykres 10. Struktura wartosci bezgotowkowych operacji oszukanczych dokonanych kartami
ptatniczymi w okresie IIl kw. 2021 r. — II kw. 2025 r. w podziale na dokonane w terminalach POS
i operacje CNP — dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do II kw. 2025 r. nie sa pordwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

W II kw. 2025 r. transakcje oszukanicze kartami platniczymi stanowity 0,003% liczby i 0,007%
wartosci transakcji  (gotdéwkowych i bezgotdowkowych) dokonanych tymi instrumentami
platniczymi wydanymi przez podmioty raportujace do NBP. Poréwnanie tych danych
z analogicznymi wskaznikami dla innych krajow UE pozwala stwierdzi¢, ze Polska od wielu lat
jest jednym z najbezpieczniejszych krajow pod wzgledem skali oszustw realizowanych
z wykorzystaniem kart ptatniczych (wykres 11).
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Transakcje oszukancze przy uzyciu kart ptatniczych

Wykres 11. Udziaty liczby i wartosci operacji oszukanczych we wszystkich transakcjach kartami
ptatniczymi w okresie Il kw. 2021 r. — II kw. 2025 r. — dane od wydawcow kart
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Uwaga: dane za okres od I kw. 2024 r. do II kw. 2025 r. nie s poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakgji oszukanczych raportowanych przez wydawcéw kart.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

W II kw. 2025 r. najwigkszy udzial w liczbie operacji oszukanczych z uzyciem kart platniczych
miaty transakcje zdalne bez uzycia silnego uwierzytelnienia (strong customer authentication, SCA)
i sklasyfikowane jako dokonane poza Polska - 73,2%. Najmniej liczna grupe transakcji
oszukanczych z wykorzystaniem kart platniczych stanowia krajowe transakcje zdalne
z wykorzystaniem SCA - 0,8% wszystkich oszustw (tabela 5). Dane te potwierdzaja, Ze stosowanie
okreslonego regulacyjnego wymogu silnego uwierzytelniania dla ptatnosci karta znaczaco
przyczynia sie do ograniczenia oszustw w platnosciach realizowanych w Polsce? i w innych

krajach Europejskiego Obszaru Gospodarczego (EOG).

Tabela 5. Najczesciej wystepujace operacje oszukancze kartami ptatniczymi w podziale na rodzaj

operagji oraz terytorium ich dokonania w II kw. 2025 r. — dane od wydawcow kart

Liczba operacji Wartos¢ operaciji

[ vopea omsaramipanenme [
2. Operacje ptatnicze zrealizowane kartami inicjowane w formie elektronicznej _—_—

Uwaga: dane o strukturze operacji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od wydawcéw kart

2 W Polsce stosowanie silnego uwierzytelnienia reguluja przepisy ustawy o ustugach ptatniczych z dnia 19 sierpnia
2011 r. (Dz.U.2024 poz. 30), w ktdrej zaimplementowano wymogi dyrektywy PSD2.

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 13
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Transakcje oszukancze przy uzyciu kart ptatniczych

2.2. Transakcje oszukancze — dane od agentoéw rozliczeniowych

W II kw. 2025 r., wedlug danych pochodzacych od agentow rozliczeniowych, odnotowano 6,9 tys.
operacji oszukanczych dokonanych kartami ptatniczymi na kwote 2,9 mln zt (wykresy 12 i 13).
Straty poniesione przez agentéw rozliczeniowych i akceptantéw wyniosty, odpowiednio, 5,0%
(146,6 tys. zt) i 17,6% (514,6 tys. zl) wartosci oszustw zrealizowanych w tym okresie

z wykorzystaniem tego instrumentu ptatniczego.

W poréwnaniu z I kw. 2025 r. nastapit:
= spadek 0 20,0% liczby i 0 31,9% wartosci oszustw dokonanych kartami,
= wzrost udzialu strat poniesionych przez agentéw rozliczeniowych w wartosci transakcji

oszukanczych o 3,7 pkt. procentowego.

Wykres 12. Warto$¢ operacji oszukanczych dokonanych przy uzyciu kart ptatniczych oraz
wartos¢ strat poniesionych przez agentow rozliczeniowych w okresie III kw. 2021 r. —
IT kw. 2025 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych
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Transakcje oszukancze przy uzyciu kart ptatniczych

Udziaty transakcji oszukanczych w liczbie oraz wartosci operacji zrealizowanych kartami
platniczymi zmniejszyly sie wzgledem poprzedniego kwartatu. W II kw. 2025 r. wskazniki te
osiagnety, odpowiednio, 0,00025% i 0,0015%. Poréwnujac te wskazniki z danymi dotyczacymi
transakcji oszukanczych dla innych krajow UE, mozna stwierdzi¢, Zze Polska ma jedne
z najnizszych w UE relacje transakcji oszukaniczych do ogdlnej liczby i wartosci transakcji kartami
ptatniczymi.

Wsrdd operagji oszukanczych duzy udzial mialy transakcje dokonane kartami ptatniczymi
wydanymi poza Polska. Pod wzgledem liczby stanowily one 63,5%, natomiast pod wzgledem
wartosci 85,5% takich operacji (wykres 14).

Wykres 14. Struktura operacji oszukanczych dokonanych przy uzyciu kart ptatniczych wedtug
liczby i wartosci w Ii Il kw. 2025 r. — dane od agentéw rozliczeniowych
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Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

Dostepne dane (tabela 6) wskazuja, ze wigkszos¢ transakcji oszukanczych (pod wzgledem
ich liczby) zrealizowanych przy uzyciu kart platniczych wydanych poza Polska to transakgje
kartowe dokonane bez ich fizycznego udzialu (card not present, CNP — 60,7%). W przypadku
transakcji oszukanczych przy uzyciu kart wydanych w Polsce udzial ten byl nizszy
i w ILkw. 2025 r. wyniost 53,9%. Wartos¢ transakcji oszukanczych typu CNP stanowita 69,8% oraz
82,8% oszukanczych transakcji dokonanych kartami wydanymi, odpowiednio, poza Polska oraz
w Polsce (wykres 15). Wpltyw na to ma wykorzystywanie w EOG standardu EMV (Europay,
Mastercard, Visa) oraz silnego uwierzytelniania, ktére znacznie utrudniaja dokonywanie
transakcji oszukanczych w terminalach POS, tj. ptatnosci oszukanczych z fizycznym udzialem
karty.

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 15
w II kwartale 2025 r.



Transakcje oszukancze przy uzyciu kart ptatniczych

Tabela 6. Liczba i wartos¢ operacji oszukanczych dokonanych przy uzyciu kart platniczych w
IT kw. 2025 r. — dane od agentéw rozliczeniowych

Operacje oszukancze

Operacja kartami

wydanymi w Polsce

Operacja kartami

wydanymi poza Polska

Liczba operacji oszukanczych

W urzqdze_niach akcgptujacych 1166
karty ptatnicze (terminale POS)

w tym: operacje zblizeniowe 1 069
Card Not Present (CNP) 1362
Operacje gotéwkowe 0
Ogoétem 2528

Wartos¢ operacji oszukanczych w ztotych

46,1%

42,3%
53,9%
0,0%
100,0%

1722

1253
2665

4389

39,2%

28,5%
60,7%
0,0%
100%

2888 41,8%

2322 33,6%
4027 58,2%

2 0,0%
6 917 100%

W urzadzeniach akceptujgcych

karty ptatnicze (terminale POS) 72864

w tym: operacje zblizeniowe 50 012
Card Not Present (CNP) 351 062
Operacje gotéwkowe 0
Ogoétem 423 926

Uwaga: dane o udziale transakgji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

17,2%

11,8%
82,8%
0,0%
100%

756 560

309 502
1748 831
15

2 505 405

30,2%

12,4%
69,8%
0,0%
100%

829 424 28,3%

359 514 12,3%
2099 893 71,7%
15 0,0%

2929 331 100%

Wykres 15. Struktura operacji oszukanczych dokonanych przy uzyciu kart ptatniczych w
IT kw. 2025 r. — dane od agentéw rozliczeniowych (karty wydane w Polsce i poza Polska)
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Uwaga: dane o udziale transakgji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od agentéw rozliczeniowych

16

w Polsce poza Polskg

liczba operacji oszukanczych

mPOS

w Polsce

operacje gotéwkowe

poza Polskg

warto$¢ operacji oszukanczych

Narodowy Bank Polski



Transakcje oszukancze dokonane przy uzyciu polecenia przelewu

3. Transakcje oszukancze dokonane przy

uzyciu polecenia przelewu

Od 2024 r. obserwowany jest wyrazny wzrost skali oszustw z wykorzystaniem polecenia
przelewu. Jest on gldéwnie spowodowany nasileniem dziatan oszustow majacych na celu
naklonienie, w wyniku manipulagji, klientow bankéw do wykonania samodzielnie przelewu lub
przekazania wrazliwych danych stuzacych do autoryzagji transakgji. W II kw. 2025 r. odnotowano
21,7 tys. oszustw przy uzyciu polecenia przelewu, na taczna kwote 172,8 mln zt. W poréwnaniu
z1 kw. 2025r. nastapil wzrost o 7,9% liczby i o 6,7% wartosci transakcji oszukanczych

realizowanych tym instrumentem ptatniczym (wykresy 161 17).

Dane przekazywane do NBP przez instytucje prowadzace rachunki ptatnicze od 2024 r. obejmujq
oszustwa powstale w wyniku nakltonienia zmanipulowanego platnika do realizacji przelewu.
Oszustwa te w II kw. 2025 1. (16,9 tys. operacji o wartosci 141,8 min z1) stanowily 82,0% wartos$ci
oraz 77,9% liczby wszystkich transakgji oszukanczych w tym okresie. Liczba oszustw w wyniku

manipulacji platnikiem wzrosta 0 10,3% w poréwnaniu z I kw. 2025 r., a ich wartosc¢ o 8,6%.

Wykres 16. Wartos¢ operacji oszukanczych dokonanych z wykorzystaniem polecenia przelewu
oraz wartosc strat poniesionych przez dostawcow ustug ptatniczych w okresie III kw. 2021 r. -
IT kw. 2025 r.
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Uwaga: dane za okres od I kw. 2024 r. do II kw. 2025 r. nie sa poréwnywalne z danymi za wczesniejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcéw ustug ptatniczych.
Dane od 2024 r. uwzgledniaja oszustwa powstate wskutek zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od dostawcdw ustug ptatniczych

Straty poniesione przez dostawcow ustug ptatniczych z tytutu oszustw dokonanych przy uzyciu
polecenia przelewu wyniosty 11 022 tys. zl, co stanowito 6,4% wartosci transakcji oszukanczych
odnotowanych w II kw. 2025r. z wykorzystaniem wspomnianego instrumentu platniczego.
W poréwnaniu z [ kw. 2025 r. udziat ten wzrost o 3,3 pp. Dominujaca cze$¢ strat z tytutu transakcji

oszukanczych z uzyciem polecenia przelewu ponosza posiadacze rachunkow ptatniczych.

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw platniczych 17
w Il kwartale 2025 r.
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Wykres 17. Liczba operacji oszukanczych dokonanych z wykorzystaniem polecenia przelewu w
okresie III kw. 2021 r. — Il kw. 2025 r. — dane od dostawcoéw ustug ptatniczych
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Uwaga: dane za okres od I kw. 2024 r. do I kw. 2025 r. nie s poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcdéw ustug ptatniczych.
Dane od 2024 r. uwzgledniaja oszustwa powstate wskutek zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od dostawcéw ustug ptatniczych

Srednia warto$¢ oszukanczego polecenia przelewu zrealizowanego w II kw. 2025 r. wyniosta
7958 zt (spadek o 1,1% wzgledem poprzedzajacego kwartatu). W analizowanym okresie udziat
transakcji oszukanczych w liczbie wszystkich ptatnosci poleceniem przelewu zwigkszyl sie do
0,00164%, a udziat liczony dla wartosci transakcji spadt do 0,00084%. Wskazniki te nadal jednak
byly nizsze niz w wigkszosci krajéw UE.

Wykres 18. Udziaty liczby i wartosci operacji oszukanczych we wszystkich transakcjach
polecenia przelewu w okresie III kw. 2021 r. — II kw. 2025 r. — dane od dostawcow ustug
ptatniczych
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Uwaga: dane za okres od I kw. 2024 r. do I kw. 2025 r. nie s poréwnywalne z danymi za wcze$niejsze okresy ze
wzgledu na szerszy zakres rodzajéw transakcji oszukanczych raportowanych przez dostawcdéw ustug ptatniczych.
Dane od 2024 r. uwzgledniaja oszustwa powstate wskutek zmanipulowania ptatnika przez oszusta.

Zrédto: opracowanie NBP na podstawie danych od dostawcéw ustug patniczych

Liczbowo najwiecej transakcji oszukanczych dokonuje si¢ w przegladarkach internetowych oraz
w dedykowanych aplikacjach (tabela 7). W II kw. 2025 r. stanowily one, odpowiednio, 60,5% oraz
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36,6% wszystkich oszustw zrealizowanych poleceniem przelewu. Nieco inaczej wygladata

struktura tych oszustw pod wzgledem ich wartosci — 87,4% przypada na transakcje dokonane

w przegladarkach internetowych, a 6,0% w dedykowanych aplikacjach.

Tabela 7. Liczba operacji oszukanczych dokonanych przy uzyciu polecenia przelewu w
Ii1II kw. 2025 r. — dane od dostawcow ustug ptatniczych

Operacje oszukancze

2025 Q1 2025 Q2

Liczba operacji oszukanczych

Zmiana% Udziat % 2025 Q2

przegladarka internetowa 13 091 13 141 0,4% 60,5%
dedykowana aplikacja 6495 7952 22,4% 36,6%
inny sposéb 113 148 31,0% 0,7%
kanat telefoniczny 0 0 0,0% 0,0%
inicjowane w formie 408 472 15.7% 2.2%
papierowe;j

inicjowane w innej formie 15 4 -73,3% 0,0%
Ogotem 20 122 21717 7,9% 100,0%

‘ Wartos¢ operacji oszukanczych w ztotych

przegladarka internetowa 143 547 443 151 135 306 5,3% 87,4%
dedykowana aplikacja 9012758 10 411 867 15,5% 6,0%
inny sposob 605 424 414 919 -31,5% 0,2%
kanat telefoniczny 0 0 0,0% 0,0%
inicjowane w formie 8 658 890 10 839 435 25,2% 6.3%
papierowe;j

inicjowane w innej formie 151 080 30 049 -80,1% 0,0%
Ogoétem 161 975 596 172 831 576 6,7% 100,0%

Uwaga: dane o strukturze operacji nie sumuja si¢ do 100% ze wzgledu na zaokraglenia.
Zrédto: opracowanie NBP na podstawie danych od dostawcéw ustug ptatniczych

Informacja o transakcjach oszukanczych dokonanych przy uzyciu bezgotéwkowych instrumentéw ptatniczych

w II kwartale 2025 r.
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